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APRESENTACAO.

Esta publicacdo propde-se a ajudar vocé a entender como as redes de computadores funcionam utilizando o
TCP/IP. As atividades desenvolvidas durante o curso o ajudardo a utilizar os conceitos tedricos em aplicagGes
praticas. Considere que se vocé entender a estrutura basica e o funcionamento de uma rede em TCP/IP, podera ser
um profissional mais eficiente.

Na organizacdo deste trabalho foram utilizados textos publicados na Internet. Como estamos na era da
informagcdo e do compartilhamento, ndo faria sentido reescrever contelidos que ja estdo consolidados e bem
organizados somente para descaracterizar a autoriaetornar a“obrainédita’. A intencdo ndo é “reinventar aroda’. Por
isso, considero este trabalho como a organizagdo de contelidos em um formato interessante para aquel es que desejam
aprender como implementar redes de computadores em TCP/IP.

Bom Trabalho!



1. CONCEITOS BASICOS.

Da forma como foi projetado, o conjunto de protocolos TCP/IP é especialmente util em redes WAN
e para prover comunicacdo entre redes de diversas tecnologias. Sua caracteristica principal é o suporte
direto a comunicacdo entre redes de diversos tipos. Neste caso, a arquitetura TCP/IP é independente da
infra-estrutura de rede fisica ou l6gica empregada. De fato, qualquer tecnologia de rede pode ser empregada
como meio de transporte dos protocolos TCP/IP.

Alguns termos utilizados frequentemente,:

A Internet (nome proprio) é a denominagdo da rede mundial que interliga redes no mundo. E formada pela
conexdo complexa entre centenas de milhares de redes entre si. A Internet tem suas politicas
controladas pelo IAB (Internet Architecture Board), um férum patrocinado pela Internet Society, uma
comunidade aberta formada por usuarios, fabricantes, representantes governamentais e pesquisadores.

Um internet é um termo usado para definir uma rede genérica formada pela interligacdo de redes
utilizando o protocolo TCP/IP.

Uma intranet é a aplicacdo da tecnologia criada na Internet e do conjunto de protocolos de transporte e
de aplicagdo TCP/IP em uma rede privada, interna a uma empresa. Numa intranet, ndo somente a infra-
estrutura de comunicagdo é baseada em TCP/IP, mas, grande quantidade de informacdo e varias
aplica¢6es sdo disponibilizadas por meio dos sistemas Web (protocolo HTTP) e correio-eletrbnico.

Uma extranet, ou extended intranet é a extensdo dos servicos da intranet de uma empresa para
interligar e fornecer aplicagcbes para outras empresas, como clientes, fornecedores, parceiros, etc...
Desta forma a extranet é a utilizacdo de tecnologias como Web e correio-eletrdnico para simplificar a
comunicagao e a troca de informacdes entre empresas.

World Wide Web é a designagdo do conjunto de informacdes publicas disponibilizadas na Internet por
meio do protocolo HTTP. E o somatorio das informacdes que podem ser acessadas por um browser Web
na Internet. As informagdes internas de uma empresa que sdo acessiveis via navegador Web s&o
enguadradas no termo intranet.

1.1 -EvoLucAo de TCP/IP e Internet.

Em 1966, o Departamento de Defesa do governo americano iniciou, através de sua agéncia DARPA
(Defense Advanced Research Projects Agency) projetos para a interligacdo de computadores em centros
militares e de pesquisa, com o objetivo de criar um sistema de comunicacao e controle distribuido com fins
militares. Esta iniciativa teve como um dos motivadores o surgimento de mini-computadores com grande
poder de processamento, que poderiam ter seu emprego enriquecido com o acesso a uma grande rede de
comunicagdo. Esta rede recebeu o nome de ARPANET. O principal objetivo teérico da ARPANET era formar
uma arquitetura de rede soélida e robusta que pudesse sobreviver a uma perda substancial de equipamento e
ainda operar com 0s computadores e enlaces de comunicacdo restantes. Para alcangar este objetivo, o
sistema de comunicagdo deveria suportar diversos tipos de equipamentos distintos, ser dividido em diversos
niveis de protocolos distintos para permitir a evolucéo independente de cada um deles e ser baseado em
transferéncia de pacotes de informagao.

Durante a década de 70 até 1983, a ARPANET era baseada em IMPs (Interface Message Processors),
rodando diversos protocolos, sendo o principal o NCP (Network Control Protocol). O TCP/IP ainda estava
sendo projetado e a Internet era formada por maquinas de grande porte e minicomputadores ligados aos
IMPs. O roteamento fora dos IMPS ndo existia, impedindo a conexdo de maquinas em rede local que
surgiam. Ou seja, para se ligar a ARPANET era necessaria a ligacéo direta a um IMP.



Nesta época, os computadores com potencial para se ligar na rede eram de grande porte e em nimero
reduzido. As diferencas de porte desta rede imaginada na época e o que se observa hoje é gigantesco. Um
dos projetistas dos sistemas de comunicagcdo da ARPANET, referindo-se ao tamanho de um byte para os
identificadores das maquinas, afirmou que “256 maquinas € essencialmente infinito”.

No comeco de 1980, a ARPANET foi dividida em ARPANET e MILNET, separando a por¢do académica
e militar. Nesta época, a ARPA decidiu adotar o Unix como sistema operacional prioritario para o suporte de
seus projetos de pesquisa (dos quais a ARPANET era um deles), escolhendo a Universidade da Califérnia -
Berkeley com centro de desenvolvimento. A ARPA incentivou a criagdo nativa do suporte de TCP/IP no
Unix.

O protocolo TCP/IP comecou a ser projetado em 1977 com o objetivo de ser o Unico protocolo de
comunicacdo da ARPANET. Em 1/1/1983, todas as maquinas da ARPANET passaram a utilizar o TCP/IP
como protocolo de comunicacdo. Isto permitiu o crescimento ordenado da rede, eliminando as restricdes
dos potocolos anteriores. Em 1986, a NSF (Network Science Foundation) passou a operar o backbone
(espinha dorsal) de comunicagbes com o nome de NSFNet e iniciou a formacdo de redes regionais
interligando os institutos académicos e de pesquisa. Desde 1983 comecaram a surgir diversas redes
paralelas nos Estados Unidos financiadas por érgédos de fomento a pesquisa como a CSNET (Computer
Science Net), HEPNet (High Energy Physics Net) , SPAN (Nasa Space Physics Network) e outras. Estas
redes foram integradas ao NSFNet e adicionadas a redes de outros paises, caracterizando o inicio de uso
do termo Internet em 1988.

Em 1993, foram criados os protocolos HTTP e o browser Mosaic, dando inicio ao World Wide Web
(WWW). O World Wide Web foi o grande responsavel pelo crescimento exponencial da Internet, pois
permitiu 0 acesso a informagdes com conteddo rico em graficos e imagens e de forma estruturada. O
WWW foi também o grande motivador do uso comercial da Internet, permitindo as empresas disponibilizar
informacgdes e vender produtos via Internet.

A NSFNet foi privatizada em 1995, e o backbone passou a ser distribuido e complexo, formado por
multiplas redes de prestadoras de servigos de telecomunica¢gdes como AT&T, MCI, Sprint e outros. Hoje a
Internet ndo é mais formada por um Unico backbone central, mas por um conjunto de grandes provedores de
acesso. Em 1995 foi permitido também o trafego de informagdes comerciais na Internet.

No Brasil, 0 acesso a Internet foi iniciado com a conexao de instituicbes académicas como a Fapesp,
USP, Unicamp, PUC-Rio, UFRJ e outras em 1989. Foram formados dois backbones regionais, a RedeRio e
a ANSP (An Academic Network at Sdo Paulo) interligando as principais instituicdes destes estados.
Posteriormente foi criada a RNP (Rede Nacional de Pesquisa) com o objetivo de formar um backbone
nacional de acesso a Internet e de estimular a formacgao de redes regionais como a Rede Minas, Rede Tché
e outras. Em 1995, foi liberado o trdfego comercial, com a Embratel montando e operando o backbone
comercial no Brasil. O fornecimento de servicos IP n&o foi considerado monopdlio da Telebras, permitindo o
surgimento de provedores de acesso a Internet.

Hoje o backbone da Internet no Brasil é formado por diversos backbones nacionais interligados entre si,
como a RNP, aEmbratel e de outras empresas como IBM, Unisys, GlobalOne e outros provedores. O
Comité Gestor da Internet Brasil € o responsavel pela determinacdo de regras e politicas para a por¢éo
brasileira da Internet e a Fapesp é responséavel pelo registro de nomes de dominio .br.

1.2 - Arquitetura TCP/IP

TCP/IP é um acrénimo para o termo Transmission Control Protocol/Internet Protocol Suite, ou seja € um
conjunto de protocolos, onde dois dos mais importantes (o IP e o TCP) deram seus nomes a arquitetura. O
protocolo IP, base da estrutura de comunicagdo da Internet € um protocolo baseado no paradigma de
chaveamento de pacotes (packet-switching).

O TCP/IP podem ser utilizado sobre qualquer estrutura de rede, seja ela simples como uma ligacéo
ponto-a-ponto ou uma rede de pacotes complexa. Como exemplo, pode-se empregar estruturas de rede
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como Ethernet, Token-Ring, FDDI, PPP, ATM, X.25, Frame-Relay, barramentos SCSI, enlaces de satélite,
ligacdes telefénicas discadas e varias outras como meio de comunicac¢do do TCP/IP.

A arquitetura TCP/IP, assim como OSI realiza a divisdo de fun¢des do sistema de comunicagdo em
estruturas de camadas. Em TCP/IP as camadas sdo: Aplicacdo, Transporte, Inter-Rede, Rede
(ou fisica)

A figura abaixo ilustra a divisdo em camadas da arquitetura TCP/IP:

Aplicacao
Mensagens da aplicacédo
Transporte
Inter-rede
Datagramas IP
Rede HDLC, X.25, PPP, SLIP,

Ethernet, Token-Ring, FDDI,
ATM, LLC, NDIS, ...

Camada de rede

A camada de rede é responsavel pelo envio de datagramas construidos pela camada Inter-Rede. Esta
camada realiza também o mapeamento entre um endereco de identificacdo de nivel Inter-rede para um
endereco fisico ou logico do nivel de Rede. A camada Inter-Rede é independente do nivel de Rede.
Alguns protocolos existentes nesta camada sao:

Protocolos com estrutura de rede propria (X.25, Frame-Relay, ATM)

Protocolos de Enlace OSI (PPP, Ethernet, Token-Ring, FDDI, HDLC, SLIP, ...)

Protocolos de Nivel Fisico (V.24, X.21)

Protocolos de barramento de alta-velocidade (SCSI, HIPPI)

Protocolos de mapeamento de enderecos (ARP - Address Resolution Protocol) - Este protocolo pode ser
considerado também como parte da camada Inter-Rede.

Os protocolos deste nivel possuem um esquema de identificacdo das méaquinas interligadas por este
protocolo. Por exemplo, cada maquina situada em uma rede Ethernet, Token-Ring ou FDDI possui um
identificador Unico chamado endereco MAC ou endereco fisico que permite distinguir uma maquina de outra,
possibilitando o envio de mensagens especificas para cada uma delas. Tais rede sdo chamadas redes
locais de computadores.

Da mesma forma, estacBes em redes X.25, Frame-Relay ou ATM também possuem enderecos que as
distinguem uma das outras.



As redes ponto-a-ponto, formadas pela interligagdo entre duas maquinas ndo possuem, geralmente, um
enderecamento de nivel de rede (modelo TCP/IP), uma vez que ndo ha necessidade de identificar varias
estacoes.

Camada Inter-Rede

Esta camada realiza a comunicagdo entre maquinas vizinhas através do protocolo IP. Para identificar cada
uma das méaquinas e a rede onde elas estdo situadas, é definido um identificador, chamado endereco IP,
que é independente de outras formas de enderecamento que possam existir nos niveis inferiores. No caso
de existir enderegcamento nos niveis inferiores € realizado um mapeamento para possibilitar a conversdo de
um endereco IP em um endereco deste nivel.
Os protocolos existentes nesta camada séo:

Protocolo de transporte de dados: IP - Internet Protocol

Protocolo de controle e erro: ICMP - Internet Control Message Protocol

Protocolo de controle de grupo de enderecos: IGMP - Internet Group Management Protocol

Protocolos de controle de informac¢des de roteamento

O protocolo IP realiza a fun¢do mais importante desta camada que € a propria comunicacéo inter-redes.
Para isto ele realiza a funcdo de roteamento que consiste no transporte de mensagens entre redes e na
deciséo de qual rota uma mensagem deve seguir através da estrutura de rede para chegar ao destino.

O protocolo IP utiliza a propria estrutura de rede dos niveis inferiores para entregar uma mensagem
destinada a uma maquina que esta situada na mesma rede que a maquina origem. Por outro lado, para
enviar mensagem para maquinas situadas em redes distintas, ele utiliza a fungdo de roteamento IP. Isto
ocorre através do envio da mensagem para uma maquina que executa a funcédo de roteador. Esta, por sua

vez, repassa a mensagem para o destino ou a repassa para outros roteadores até chegar no destino.

Host A Host A

e
Pacote
idéntico
o E
Roteador

Inter-Rede Datagrama Inter-rede Datagrama
idéntico idéntico

Mensagem
idéntica

Aplicacdo
Transporte

Inter-Rede

Rede

Quadro

& idéntico™~y

Quadro

4 idéntico ™~

Rede Fisical Rede Fisica2

Camada de Transporte

Esta camada reline os protocolos que realizam as fungfes de transporte de dados fim-a-fim, ou seja,
considerando apenas a origem e o destino da comunicacdo, sem se preocupar com 0s elementos



intermediarios. A camada de transporte possui dois protocolos que sédo o UDP (User Datagram Protocol) e
TCP (Transmission Control Protocol).

O protocolo UDP realiza apenas a multiplexacéo para que varias aplicagfes possam acessar o sistema
de comunicacado de forma coerente.

O protocolo TCP realiza, além da multiplexacdo, uma série de fungBes para tornar a comunicagéo entre
origem e destino mais confiavel. Sdo responsabilidades do protocolo TCP: o controle de fluxo, o controle de
erro, a sequenciagao e a multiplexacdo de mensagens.

A camada de transporte oferece para o nivel de aplicagdo um conjunto de fun¢des e procedimentos para
acesso ao sistema de comunicagdo de modo a permitir a criagdo e a utilizagdo de aplicagbes de forma
independente da implementag&o. Desta forma, as nterfaces socket ou TLI (ambiente Unix) e Winsock
(ambiente Windows) fornecem um conjunto de fun¢des-padréo para permitir que as aplicagbes possam ser
desenvolvidas independentemente do sistema operacional no qual rodaréo.

Camada de Aplicacao

A camada de glicacéo reline os protocolos que fornecem servicos de comunicagdo ao sistema ou ao
usuério. Pode-se separar os protocolos de aplicagdo em protocolos de servi¢cos basicos ou protocolos de
servigos para o usuario:

Protocolos de servigcos basicos, que fornecem servicos para atender as proprias necessidades do
sistema de comunicacdo TCP/IP: DNS, BOOTP, DHCP

Protocolos de servicos para o usuério: FTP, HTTP, Telnet, SMTP, POP3, IMAP, TFTP, NFS, NIS, LPR,
LPD, ICQ, RealAudio, Gopher, Archie, Finger, SNMP e outros.

1.3- O TCP/IP e o Modelo RM-OSI.

A descricdo da arquitetura do protocolo TCP/IP em camadas como as do modelo de referéncia OSI
€ controversa. As camadas OSI foram definidas por pesquisadores ao longo de anos, sempre com 0
compromisso académico de ser um modelo de referéncia, enquanto que o protocolo TCP/IP néo teve
qualquer compromisso que ndo a funcionalidade. Assim sendo, tentar estabelecer uma relagdo precisa
entre as camadas OSI e TCP/IP é algo praticamente impossivel.

O modelo mais aceito para descrever a arquitetura TCP/IP é composto de quatro camadas: acesso
a rede (ou camada de interface) , Internet (ou camada de rede), transporte e aplicacdo. Este modelo é
apresentado na figura abaixo, em comparacdo ao modelo de referéncia OSI.

Aplicagao
Aplicagdes que usam a rede Camadas do TCP/IP

Apresentacgao
Padronizagao da representagao dos dados Aplicagio

Sessao AplicagBes que usam a rede
Geréncia de didlogos entre aplicagbes Transporte

Transporte Transporte de dados fim-a-fim
Transporte fim-a-fim com corregao de erros Internet

Rede Roteamento de datagramas
Transferéncia de pacotes na rede Acesso a Rede

Enlace Acesso ao nivel fisico

Comunicagao confiavel ponto-a-ponto

Fisico
Caracteristicas fisicas da rede




Camadas da arquitetura TCP/IP em comparagdo com as camadas do RM -OS|

Da mesma forma que no modelo de referéncia OSI, os dados descem a pilha de protocolos para
chegar a rede e sobem para chegar as aplicagbes. Cada camada da pilha de protocolos adiciona um
cabecalho com informacdes de controle e trata 0 que recebe da camada superior como sendo dados. Esta
adicdo de informagbes de controle em cada nivel € denominada encapsulamento e é ilustrada pela figura
abaixo. O processo reverso acontece quando uma camada passa dados & superiores, ou seja, 0 cabecalho
€ removido e o restante é passado para cima como dados.

Aplicagio [ Dados |
Transporte | Cabecalho | Dados |
----------------------------------------------------------- sendy --- + Teceive
Internet [ Cabegalho | Cabecalho | Dados |
Acesso a Rede | Cabecalho | Cabegalho | Cabecalho | Dados |

Encapsulamento de dados na pilha TCP/IP.

Cada camada da pilha possui estruturas de dados préprias e independentes. Assim sendo, cada
protocolo faz referéncia aos dados de forma especifica. Por exemplo, aplicagbes que fazem uso do
protocolo TCP se referem aos dados como streams, ao passo que aplicagdes que fazem uso do protocolo
User Datagram Protocol (UDP) se referem aos dados como mensagens. O protocolo TCP, por sua vez, se
refere aos dados como segmentos, enquanto que o UDP se refere aos dados como pacotes. O protocolo IP
sempre se refere aos dados como datagramas, enquanto que os dados passados a camada de acesso a
rede sé&o referidos como frames ou quadros.

A figura abaixo ilustra um posicionamento geral de diversos protocolos nas arquiteturas OSI, TCP/IP e
Novell Netware:

10



. ~ DS, MHS
Aplicacéo FTAM Shell .
~ ISO
Apresentacao Presentation NCP II

Sesséo ISO Session
ISO
Transporte Transport
C4
X.25
REEE SNDCP
LLC
Enlace IEEE 802.2
'IEEE 8023 |
Fisico IEEE 802.5

1.4 - INTERNET E PADRONIZACAO DE PROTOCOLOS E FUNCOES.

A Internet é controlada pelo IAB (Internet Architecture Board) em termos de padronizacdes e
recomendacdes. Este gerencia as funcdes de definicho de padrbes de protocolos, criagdo de novos
protocolos, evolucdo, etc.. O IAB é um forum suportado pela Internet Society (ISOC), cujos membros
organizam as reunides e o funcionamento do IAB, além de votarem 0s seus representantes.

O controle da Internet, em relacdo a sua operagdo normal, é dividido em diversos 6rgaos, alguns
centrais e outros por paises. Por exemplo, o érgdo que gerencia toda a politica de fornecimento de
enderecgos IP e outros cédigos utilizados nos protocolos € o IANA - Internet Assigned Numbers Authority.
Por sua vez, a distribuicdo de enderecos IP, assim como nomes de dominio (DNS), assim como a
manutencdo da documentacdo de padronizagdo da Internet é realizada pelo InterNIC (Internet Network
Information Center) que atualmente é operado por um conjunto de empresas, principalmente AT&T e
Network Solutions Inc. Outro 6rgéo relevante é o GTLD-Mou, um comité criado em 1997 para decidir sobre a
padronizacdo de novos nomes basicos da Internet (como .com, .org, .gov, .arts, .web e outros).

A figura abaixo ilustra o diagrama da IAB. Este consiste de um 6rgdo executivo, o IETF (Internet
Engineering Task Force), que é responsavel pela definicdo e padronizacdo de protocolos utilizados na
Internet. O IRTF (Internet Research Task Force) é responsavel por criar, projetar e propor novas aplicacées,
em nome do IAB. Além das contribuicdes iniciadas pelo IRTF, qualquer instituicdo ou pessoa pode
submeter propostas de novos protocolos ou aplicagdes ao IRTF.
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Internet Society

IRTF IETF

IRSG: Internet Research IESG: Internet Engineering
Steering Group Steering Group

O processo de padronizacdo € baseado em documentos chamados RFC (Request for Comments) que
contém a definicdo ou proposicdo de algum elemento (pratica, protocolo, sistema, evolugdo, aplicagao,
historico, etc...) para a Internet. Quando uma nova proposta é submetida ela recebe o nome de Draft
Proposal. Esta proposta serd analisada pelo Working Group especializado na area que se refere e se
aprovada por votagdo, recebe um numero e se torna uma RFC. Cada RFC passa por fases, onde recebe
classificagbes como Proposed Standard, Draft Standard, até chegar a um Internet Standard. Um protocolo
ndo precisa se tornar um Internet Standard para ser empregado na Internet. De fato sdo poucos os que tem
esta classificacao.

RFCs podem ter os seguintes status:

S = Internet Standard

PS = Proposed Standard

DS = Draft Standard

BCP = Best Current Practices
E = Experi nment al

| I nf or mat i onal

H Hi storic

Hoje existem aproximadamente 2400 RFCs publicados. Cerca de 500 rednem as informagfes mais
importantes para implementacéo e operagdo da Internet

Abaixo sdo apresentadas algums RFCs importantes e a classificagcdo por STANDARD. O STANDARD é
0 agrupamento dos RFC que se referem a um determinado padréo:

Classif. STD RFC Descricédo
Padrdes STD-1 2200 INTERNET OFFICIAL PROTOCOL STANDARDS
STD-2 1700 ASSIGNED NUMBERS
STD-3 1122 Requirements for Internet hosts - communications layers
= 1123 Requirements for Internet hosts - application and support
STD-4 1009 Requirements for Internet Gateways
1812 Requirements for IP Routers
1918 Address Allocation for Private Internets
Internet 2135 Internet Society By-Laws
2134 Articles of Incorporation of Internet Society
2008 Implication of Various Address Allocation Policies for Internet
Routing
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ubP
TCP

Telnet

FTP
SMTP

Mail-Content

NTP
DNS

SNMP-MIB

Netbios/IP

STD-6
STD-7

STD-11

STD-12
STD-13

STD-14
STD-15

STD-16

STD-17

STD-19

2026
2050
791
792
919
922
950
1112
2101
1256
2236
1788
1191
768
793
1144
1323
854
855
959
821
1869
1870
1652
1891
2142
822
1049
1119
1034
1035
974
1137

1034,
1035
2100

2136
2181
2182
1155

1212
1213

1001

The Internet Standards Process - Rev.3

The Internet Registry IP Allocation Guidelines

IP - Internet Protocol

ICMP - Internet Control Message Protocol

Broadcasting Internet Datagrams

Broadcasting Internet datagrams in the presence of subnets
Internet standard subnetting procedure

Host extensions for IP multicasting - IGMP

IPv4 address Behaviour Today

ICMP Router Discovery Protocol

Internet Group Management Protocol, v.2

ICMP Domain Name Messages

Path MTU Discovery Protocol

User Datagram Protocol - UDP

Transmission Control Protocol

Compressing TCP headers for low speed serial links
TCP Extensions for High Performance

Telnet Protocol specification

Telnet Option Specification

File Transfer Protocol - FTP

Simple Mail Transfer Protocol - SMTP

SMTP Service Extensions

SMTP Service Extension for Message Size Declaration
SMTP Service Extensions for 8-bit MIME transport
SMTP Service Extensions for Delivery Status Notification
Mailbox Names for Common Services, Roles and Functions
Standard Format for ARPANET Messages

Content-type header field for Internet messages

Network Time Protocol v.2 - NTP

Domain names - concepts and facilities

Domain names - implementation and specification

Mail Routing and the Domain Name System

A Simple Network Management Protocol - SNMP
Domain Names, concepts, implementation and
specification

The Naming of Hosts

Dynamic Updates in the Somain Name System
Clarifications to DNS Specification

Selection and Operation of Secondary DNS Servers

Structure and Identification of Management Information for TCP/IP-
based Internets
Concise MIB Definitions

Management Information Base for Network Management of TCP/IP-
based internets - MIB ||
Protocol standard for a NetBIOS service on a TCP/UDP transport:
Cocenpts and Methods

facilities,
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TFTP
IP-SLIP
PPP

POP3
RIP

OSPF

ARP

ATM

BOOTP

BGP

DHCP

RADIUS

HTML

HTTP

LDAP

IRC
MIME
NFS

STD-33
STD-47
STD-51

STD-53

STD-54

1002

1350
1055
1661
1662
1332
1570
1662
2153
1939

1722,
1723
2328

2154
866

903

1027
1483
1577
951

1497
1533
1771

1517,
1518,
1519
1930

2131
2132
1534
2241
2242
2138
2139
1866
2110
2068
2109
2168

2145
2251

1459
1521
1813

Protocol standard for a NetBIOS service on a TCP/UDP transport:
Detailed specifications
Tiny FTP Protocol Rev.2

IP datagrams over serial lines: SLIP
Point-to-Point Protocol - PPP

PPP in HDLC-like Framing

IPCP - PPP IP Control Protocol

PPP LCP Extensions

PPP in HDLC Framing

PPP Vendor Extensions

Post Office Protocol v.3 - POP3

RIP - Routing Information Protocol version 2

Open Shortest Path Protocol - OSPF v.3
OSPF with Digital Signatures

ARP - Address Resolution Protocol

RARP - Reverse Address Resolution Protocol
Proxy ARP

Multiprotocol Encapsulation Over ATM
Classic IP over ATM

BOOTP - Bootstrap Protocol

BOOTP Vendor Extensions

DHCP Options and BOOTP Vendor Extensions
Border Gateway Protocol 4

CIDR - ClassLess Interdomain Router

Guidelines for creation, slection and registration of an Autonomous
System (AS)
DHCP - Dynamic Host Configuration Protocol

DHCP Options and BOOTP Vendor Extensions

Interoperation Between DHCP and BOOTP

DHCP Options for Novell Directory Services

Netware/IP Domain Name and Information

Remote Authentication Dial-in User Service (RADIUS)

RADIUS Accounting

HTML - HyperText Markup Language

MIME E-mail Encapsulation of Aggregate Documents such as HTML
HTTP/1.1 - HyperText Transfer Protocol

HTTP State Management Mechanism

Resolution of Uniform Resource Identifiers using the Domain Name
System
Use and Interpretation of HTTP Version Numbers

LDAP (Lightweight Directory Access Protocol) v.3

IRC - Internet Relay Chat
MIME - Multipurpose Internet Mail Extension
NFS Version 3 - Network File System
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NNTP
IPV6

ICP
Seguranca

Historico
Resumos

977

2147
2185
2186
2187
2196
2235
2151

NNTP - Network News Tranport Protocol

TCP and UDP over IPv6 Jumbograms

Routing Aspects of IPv6 Transition

Internet Cache Protocol (ICP), v2

Application of ICP, v2

Site Security Handbook

Hobbe’s Internet Timeline

A Primer on Internet and TCP/IP Tools and Utilities

No Brasil, assim como nos outros paises, existem 6rgaos especificos para o controle local. No Brasil o
Comité Gestor da Internet é responsavel pela definicdo de politicas de utilizacdo, e a FAPESP é
responsavel pela distribuicdo de enderegos e atribuicdo de nomes de dominio.
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2. PROTOCOLOS DO TCP/IP.

2.1 - CAMADA INTER-REDE

A figura abaixo ilustra o posicionamento de diversos protocolos da arquitetura TCP/IP:

e T

Transporte

-- -- Inter-rede

Rede

O Nivel Inter-rede compreende principalmente os protocolos IP e ICMP e IGMP (Internet Group
Management Protocol). Os protocolos ARP e RARP sdo pertencentes na verdade aos dois niveis, Inter-rede
e Rede pois realizam fun¢Bes com informag8es de ambos.

PrROTOCOLO IP

O Protocolo IP é responsavel pela comunicagdo entre maquinas em uma estrutura de rede TCP/IP. Ele
prové a capacidade de comunicagéo entre cada elemento componente da rede para permitir o transporte de
uma mensagem de uma origem até o destino. O protocolo IP prové um servico sem conexdo e nao-confiavel
entre maquinas em uma estrutura de rede. Qualquer tipo de servico com estas caracteristicas, deve ser
fornecido pelos protocolos de niveis superiores. As fungdes mais importantes realizadas pelo protocolo IP
sdo a atribuicAo de um esquema de enderecamento independente do enderecamento da rede utilizada
abaixo e independente da prépria topologia da rede utilizada, além da capacidade de rotear e tomar
decisOes de roteamento para o transporte das mensagens entre 0os elementos que interligam as redes.

Na arquitetura TCP/IP, os elementos responsaveis por interligar duas ou mais redes distintas sao
chamados de roteadores. As redes interligadas podem ser tanto redes locais, redes geograficamente
distribuidas, redes de longa distancia com chaveamento de pacotes ou ligagBes ponto-a-ponto seriais. Um
roteador tem como caracteristica principal a existéncia de mais de uma interface de rede, cada uma com
seu proprio endereco especifico. Um roteador pode ser um equipamento especifico ou um computador de
uso geral com mais de uma interface de rede.

Por outro lado, um componente da arquitetura TCP/IP que é apenas a origem ou destino de um
datagrama IP (ndo realiza a fungao de roteamento) é chamado de host.

As fungdes de host e roteador podem ser visualizadas na figura abaixo:
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Host A Host B

Aplicacéo

Transporte

Transporte

Roteador

Inter-Rede

Rede

Enderecos IP

Um endereco IP é um identificador Unico para certa interface de rede de uma maquina. Este
endereco é formado por 32 bits (4 bytes) e possui uma porcao de identificacdo da rede na qual a interface
esta conectada e outra para a identificagdo da maquina dentro daquela rede. O endereco IP é representado
pelos 4 bytes separados por . e representados por nimeros decimais. Desta forma o endereco IP:

11010000 11110101 0011100 10100011 é representado por 208.245.28.63.

Como o endereco IP identifica tanto uma rede quanto a estacdo a que se refere, fica claro que o
endereco possui uma parte para rede e outra para a estacdo. Desta forma, uma porcdo do endereco IP
designa a rede na qual a estacé@o esti conectada, e outra por¢éo identifica a estagdo dentro daquela rede.

Uma vez que o endereco IP tem tamanho fico, uma das opcdes dos projetistas seria dividir o endereco IP
em duas metades, dois bytes para identificar a rede e dois bytes para a estacdo. Entretanto isto traria
inflexibilidade pois s6 poderiam ser enderecados 65536 redes, cada uma com 65536 esta¢fes. Uma rede
gque possuisse apenas 100 estacdes estaria utilizando um enderecamento de rede com capacidade de
65536 estacbes, o que também seria um desperdicio.

A forma original de dividir o enderecamento IP em rede e estacéo, foi feita por meio de classes. Um
enderecamento de classe A consiste em enderecos que tem uma porcao de identificacdo de rede de 1 byte
e uma porcao de identificacdo de maquina de 3 bytes. Desta forma, é possivel enderecar até 256 redes com
2 elevado a 32 estacdes. Um enderecamento de classe B utiliza 2 bytes para rede e 2 bytes para estacao,
enquanto um endereco de classe C utiliza 3 bytes para rede e 1 byte para estacdo. Para permitir a distingao
de uma classe de endereco para outra, utilizou-se os primeiros bits do primeiro byte para estabelecer a
distincéo (veja figura abaixo).

As classes originalmente utilizadas na Internet sédo A, B, C, D, E., conforme mostrado abaixo. A classe
D é uma classe especial para identificar enderecos de grupo (multicast) e a classe E € reservada.
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0 7 15 23 31

[ Octetol | Octeto2 [ Octeto3 | Octetod |
Classe A netid | hostid |
Clase B [0 netid | hostid |
ClasseC [Z]E]] netid hostid |
Classe D |difai|a|o Endereco Multicast |
ClasseE [Iaid|Lt0 Reservado para uso futturo |

A Classe A possui enderecos suficientes para enderecar 128 redes diferentes com até 16.777.214
hosts (esta¢fes) cada uma.

A Classe B possui enderec¢os suficientes para enderecar 16.284 redes diferentes com até 65.534
hosts cada uma.

A Classe C possui enderecos suficientes para enderecar 2.097.152 redes diferentes com até 254
hosts cada uma.

As maquinas com mais de uma interface de rede (caso dos roteadores ou maquinas interligadas a
mais de uma rede, mas que nao efetuam a funcéo de roteamento) possuem um endereco IP para cada uma,
e podem ser identificados por qualquer um dos dois de modo independente. Um endereco IP identifica
ndo uma maquina, mas uma conexao arede.

Alguns enderecos sdo reservados para fungdes especiais:

Endereco de Rede: Identifica a propria rede e ndo uma interface de rede especifica, representado por
todos os bits de hostid com o valor ZERO.

Endereco de Broadcast: Identifica todas as maquinas na rede especifica, representado por todos os bits
de hostid com o valor UM.

Desta forma, para cada rede A, B ou C, o primeiro endereco e o Ultimo sé@o reservados e ndo podem
ser usados por interfaces de rede.

Endereco de Broadcast Limitado: Identifica um broadcast na prépria rede, sem especificar a que rede
pertence. Representado por todos os bits do endereco iguais a UM = 255.255.255.255.

Endereco de Loopback: Identifica a propria maquina. Serve para enviar uma mensagem para a propria
maguina rotear para ela mesma, ficando a mensagem no nivel IP, sem ser enviada a rede. Este endereco é
127.0.0.1. Permite a comunicacao inter-processos (entre aplica¢des) situados ha mesma maquina.

As figuras abaixo mostram exemplos de enderecamento de maquinas situadas na mesma rede e em redes
diferentes. Pode ser observado que como o endereco comeca por 200 (ou seja, os dois primeiros bits sdo 1
e o terceiro 0), eles sdo de classe C. Por isto, os trés primeiros bytes do endereco identificam a rede. Como
na primeira figura, ambas as esta¢Bes tem o endere¢co comecando por 200.18.171, elas estdo na mesma
rede. Na segunda figura, as estacdes estdo em redes distintas e uma possivel topologia € mostrada, onde
um roteador interliga diretamente as duas redes.
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Estacéo A Estacéo B

Estagdo A Estacéo B
Roteador
200.18.171.37 200.18.171.148 _
200.18.171.148 200.18.180.10
Rede = 200.18.171.0 200.18.171.37 200.18.180.200
200.18.171.0 200.18.180.0

A figura abaixo ilustra um diagrama de rede com o enderecamento utilizado. Note que ndo ha necessidade
de correlagédo entre os enderecos utilizados nas redes adjacentes. O mecanismo para que uma mensagem
chegue na rede correta € o roteamento. Cada elemento conectando mais de uma rede realiza a fungéo de
roteamento IP, baseado em decisdes de rotas. Note que mesmo os enlaces formados por ligagdes ponto-a-

pontos sdo também redes distintas.

Neste diagrama existem 6 redes, identificadas por 200.1.2.0, 139.82.0.0, 210.200.4.0, 210.201.0.0, 10.0.0.0
e 200.1.3.0.

200.1.2.0

200.1.2.1 | 200.1.2.20 |200.1.2.35
139.82.5.14 139.82.5.3

Iy

139.82.5.0 139.82.5.15
139.82.5.129
= 210.200.4.3
= ittt 210.200.4.0
_=
\200.1.3.2
210.201.0.1
200.1.3.0 210.201.0.0 210.200.4.57 \_ 210.200.4.56
200.1.3.1 210.201.0.3 A
e — B

Mapeamento de enderecos IP em enderecos de rede

Os protocolos de rede compartilhada como Ethernet, Token-Ring e FDDI possuem um enderego proprio para
identificar as diversas maquinas situadas na rede. Em Ethernet e Token-Ring o enderecamento utilizado é
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chamado endereco fisico ou endereco MAC - Medium Access Control , formado por 6 bytes, conforme a
figura abaixo:

/G ID Organizacdo (22-Bits)

Este tipo de enderecamento s6 é Uutil para identificar diversas maquinas, ndo possuindo nenhuma
informacdo capaz de distinguir redes distintas. Para que uma maquina com protocolo IP envie um pacote
para outra maquina situada na mesma rede, ela deve se basear no protocolo de rede local, ja que é
necessario saber o endereco fisico. Como o protocolo IP s identifica uma méquina pelo endereco IP, deve
haver um mapeamento entre o endereco IP e o endereco de rede MAC. Este mapeamento é realizado pelo
protocolo ARP.

O mapeamento via protocolo ARP sO é necessario em uma rede do tipo compartilhada como Ethernet,
Token-Ring, FDDI, etc.. Em uma rede ponto-a-ponto como, por exemplo, um enlace serial, o protocolo ARP
ndo é necessdrio, ja que ha somente um destino possivel.

A figura abaixo mostra uma rede com 3 esta¢bes, onde uma maquina A com endereco IP 200.18.171.1
deseja enviar uma mensagem para a maquina B cujo endereco € 200.18.171.3. A mensagem a ser enviada
€ uma mensagem IP. No caso do exemplo abaixo, antes de efetivamente enviar a mensagem IP, a estacédo

utilizard o protocolo ARP para determinar o endereco MAC da interface cujo endereco IP € o destino da
mensagem.

200.18.171.1

A 200.18.171.4

200.18.171.3

0

O funcionamento do protocolo ARP é descrito abaixo:

1. Estacdo A verifica que a maquina destino estad na mesma rede local, determinado através dos enderecos
origem e destino e suas respectivas classes.

2. O protocolo IP da estagdo A verifica que ainda ndo possui um mapeamento do endereco MAC para o
endereco IP da maquina destino.

3. O protocolo IP solicita ao protocolo que o endere¢co MAC necessario

4. Protocolo ARP envia um pacote ARP (ARP Request) com o endereco MAC destino de broadcast
(difuséo para todas as maquinas)
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para
200.18.171.3

200.18.171.1 200.18.171.3

) OD.0A.12.07.48.05
\

. m— =

200.18.171.4

5. A mensagem ARP enviada é encapsulada em um pacote Ethernet conforma mostrado abaixo:

0D.0A.12.
07.48.05
8 bytes 6 bytes 6 bytes 2 bytes 64 - 1500 bytes 4 bytes

6. Todas as maquinas recebem o pacote ARP, mas somente aquela que possui o endereco IP especificado

responde. A maquina B j& instala na tabela ARP o mapeamento do endereco 200.18.171.1 para o
endereco MAC de A.

200.18.171.1 = 0D.0A.12.07.48.05
200.18.171.3 =0D.0A.12.07.71.FF

\

IP MAC

IP MAC

200.18.171.1 200.18.171.3

Cache

0OD.0A.12.07.71.FF|, Il

— [ARP Reply |
A200.18.171.4 [ARP Req]

7. A resposta é enviada no pacote Ethernet, encapsulado conforme mostrado abaixo, através de uma
mensagem ARP Reply enderecado diretamente para a maquina origem.

0D.0OA.12.
07.71.FF

8 bytes 6 bytes 6 bytes

2 bytes 64 - 1500 bytes 4 bytes

8. A maquina A recebe o pacote e coloca um mapeamento do enderego IP de B e seu endereco MAC
respectivo. Esta informacgéo residira em uma tabela que persistird durante um certo tempo.

9. Finalmente a maquina A transmite o pacote IP inicial, apds saber o endere¢co MAC da estacao destino.

0D.OA.12.
07.48.05

8 bytes 6 bytes 6 bytes 2 bytes 64 - 1500 bytes 4 bytes
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Os protocolos de nivel de Rede como Ethernet possuem um identificador para determinar o tipo do protocolo
que esta sendo carregado no seu campo de dados. Um pacote Ethernet pode, por exemplo, carregar 0s
protocolos ARP, IP, RARP, IPX, Netbios e outros. A figura abaixo mostra o formato do quadro Ethernet.
Note que o campo protocolo, de 2 bytes de tamanho identifica o protocolo sendo carregado no campo de
dados. No caso de transporte de um pacote ARP, o valor é 0806h (hexadecimal), enquanto que no caso de
IP este campo tem o valor 0800h.

End. Fisico | End. Fisico
Destino Origem

8 bytes 6 bytes 6 bytes 2 bytes 64 - 1500 bytes 4 bytes

O protocolo ARP possui dois pacotes, um REQUEST e um REPLY, com o formato abaixo. No REQUEST,
sdo preenchidos todos os dados exceto o endereco MAC do TARGET. No REPLY este campo é
completado.

Ethernet =1 IP = 2048
Token Ring =4 IPX =
FDDI AppleTalk = 32823
HARDWARE TYPE <ﬁiOTOCOL TDE
HLEN | PLEN ERATI
SENDER HA !
SENDER HA SENDER IP
SENDER IP TARGET HA
TARGET HA /
TARGET )P~

OP =1: ARP Request<-—/

OP =2: ARP Response HLEN = Hardware Length
OP =3: RARP Request PLEN = Protocol Length
OP =4: RARP Response

HARDWARE TYPE identifica o hardware (Ethernet, Token-Ring , FDDI, etc) utilizado, que pode variar o
tamanho do enderegco MAC.

PROTOCOL TYPE identifica o protocolo sendo mapeado (IP, IPX, etc,) que pode variar o tipo do endereco
usado.

OPERATION identifica o tipo da operacéo, sendo

1 = ARP Request, 2 = ARP Reply, 3 = RARP Request, 4 = RARP Reply

Roteamento IP

O destino de um mensagem IP sendo enviado por uma maquina pode ser a propria estagdo, uma estacdo
situada na mesma rede ou uma estacéo situada numa rede diferente. No primeiro caso, o pacote é enviado
ao nivel IP que o retorna para os niveis superiores. No segundo caso, € realizado o mapeamento por meio
de ARP e a mensagem € enviada por meio do protocolo de rede.
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Quando uma estacédo ou roteador deve enviar um pacote para outra rede, o protocolo IP deve envia-lo para
um roteador situado na mesma rede. O roteador por sua vez ira enviar 0 pacote para outro roteador, na
mesma rede que este e assim sucessivamente até que o pacote chegue ao destino final. Este tipo de
roteamento é chamado de Next-Hop Routing, ja& que um pacote é sempre enviado para 0 proximo roteador
no caminho.

Neste tipo de roteamento, ndo ha necessidade de que um roteador conheca a rota completa até o destino.
Cada roteador deve conhecer apenas o proximo roteador para 0 qual deve enviar a mensagem. Esta decisao
€ chamada de decisdo de roteamento. Uma maquina situada em uma rede que tenha mais de um roteador
deve também tomar uma decisdo de roteamento para decidir para qual roteador deve enviar o pacote IP.

Quando uma estagdo deve enviar uma mensagem IP para outra rede, ela deve seguir 0s seguintes passos:

1. Determinar que a estagdo destino esta em outra rede e por isto deve-se enviar a mensagem para um
roteador

2. Determinar, através da tabela de rotas da maquina origem, qual roteador é o correto para se enviar a
mensagem

3. Descobrir, através do protocolo ARP, qual o endereco MAC do roteador

4. Enviar a mensagem IP com o endereco de nivel de rede apontado para o roteador e o enderego IP (na
mensagem IP) enderecado para a maquina destino.

Uma questao importante no pacote roteado consiste no fato de que o pacote a ser roteado é enderecado
fisicamente ao roteador (endereco MAC), mas é enderecado logicamente (endere¢camento IP) a maquina
destino. Quando o roteador recebe um pacote que nao é endere¢ado a ele, tenta rotea-lo.

A decisé@o de roteamento € baseada em uma tabela, chamada de tabela de rotas, que € parte integrante de
qualquer protocolo IP. Esta tabela relaciona cada rede destino ao roteador para onde o pacote deve ser
enviado para chegar a ela.

As figuras abaixo mostram o funcionamento do roteamento:

Estacdo A IP Dest = 200.18.180.200 Estagéo B
MAC Dest = 0D.0A.12.07.48.05
Roteador
o
E———
OD.0A.12.07.§8.05 0D.0A12.0071FF
200.18.171.37 200.18.171.148 200.18.180.10 200.18.180.200
200.18.171.0 200.18.180.0
Estagéo A IP Dest =200.18.180.200 Estacéo B
MAC Dest = 0D.0A.12.07.71.FF
Roteador
=L
=
OD.0OA.12.07.48.05 OD.0A.12.0471.FF
200.18.171.37 200.18.171.148 200.18.180.10 200.18.180.200
200.18.171.0 200.18.180.0

23



Nas figuras acima o roteamento é realizado somente por um roteador. Caso houvesse mais de um roteador
a ser atravessado, o primeiro roteador procederia de forma idéntica & Estac@o A, ou seja determinaria a rota
correta e enviaria a mensagem para 0 proximo roteador.

O Algoritmo de Transmisséo de um pacote IP é descrito abaixo. A transmissé@o pode ser aplicada tanto a
um host quanto a uma estacao:

1. Datagrama pronto para ser transmitido
2. Caso:
2.1 Endereco Destino == Endereco Transmissor
2.1.1 Entrega datagrama pela interface loopback (127.0.0.1)
2.2.2 Fim
2.2 Endereco de rede do destino == enderego de rede local
2.2.1 Descobre o0 endereco fisico do destino (ARP)
2.2.1 Transmite datagrama pela interface correta
2.2.2 Fim
2.3 Endereco de rede do destino != endereco de rede local
2.3.1 Verifica tabela de rotas
2.3.2 Descobre rota que se encaixa com a rede destino
2.3.3 Descobre o endereco fisico do gateway (ARP)
2.3.4 Transmite o datagrama para o gateway
2.3.5Fim
3. Fim

O Algoritmo de Recepcéo de um pacote IP € descrito abaixo:

1. Datagrama recebido da camada intra-rede, defragmentado e testado
2. Caso:
2.1 Endereco Destino = Endereco do Host, ou E.D. = outras interfaces do Host, ou E.D. = Broadcast
2.1.1 Passa datagrama para niveis superiores -> FIM
2.2 Caso:
2.2.1 Maquina que recebeu ndo € roteador
2.2.1.1 Descarta datagrama-> FIM2.2.2 Maquina é roteador (possui mais de uma interface IP)
2.2.2 Caso:
2.2.2.1 Endereco IP destino = Rede IPcom interface direta
2.2.2.1.1 Descobre o enderego fisico do destino (ARP)
2.2.2.1.2 Transmite datagrama pela interface respectiva -> FIM
2.2.2.2 Caso Endereco de rede do destino enderego de rede local
2.2.2.2.1 Verifica tabela de rotas
2.2.2.2.2 Descobre o enderego fisico do gateway (ARP)
2.2.2.2.3 Transmite o datagrama para o gateway -> FIM
3. Fim

O exemplo abaixo ilustra uma estrutura de redes e a tabela de rotas dos roteadores. As tabelas de rotas de
cada roteador sdo diferentes uma das outras. Note nestas tabela a existéncia de rotas diretas, que séo
informacdes redundantes para identificar a capacidade de acessar a propria rede na qual os roteadores
estéo conectados. Este tipo de rota apesar de parecer redundante € Gtil para mostrar de forma semelhante
as rotas diretas para as redes conectadas diretamente no roteador.
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Outra informagao relevante é a existéncia de uma rota default. Esta rota é utilizada durante a deciséo de
roteamento no caso de ndo existir uma rota especifica para a rede destino da mensagem IP. A rota default
pode ser considerada como um resumo de diversas rotas encaminhadas pelo mesmo préximo roteador.
Sem a utilizagdo da rota default, a tabela de rotas deveria possuir uma linha para cada rede que pudesse
ser enderecada. Em uma rede como a Internet isto seria completamente impossivel.

201.0.0.0

202.0.0.

0 203.0.0.0

A tabela de rotas para o roteador da esquerda é descrita abaixo:

1

2

ethO. ethl

3 4

Rede Destino | Roteador (Gateway) Hops
201.0.0.0 ethO (rota direta) 0
202.0.0.0 ethl (rota direta) 0
203.0.0.0 202.0.0.3 1
204.0.0.0 203.0.0.3 2
default 203.0.0.3 --

A tabela de rotas para o roteador central é descrita abaixo:

Rede Destino | Roteador (Gateway) Hops
202.0.0.0 ethO (rota direta) 0
203.0.0.0 ethl (rota direta) 0
201.0.0.0 202.0.0.2 1
204.0.0.0 203.0.0.5 1
default 203.0.0.5 --

A tabela de rotas para o roteador da direita é descrita abaixo:

Rede Destino | Roteador (Gateway) Hops
203.0.0.0 ethO (rota direta) 0
204.0.0.0 ethl (rota direta) 0
202.0.0.0 203.0.0.4 1
201.0.0.0 203.0.0.4 1
default 204.0.0.7** --

** Nao mostrado na figura.

204.0.0.0

5

6
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A rota default geralmente é representada nos sistemas operacionais como a rede 0.0.0.0

Roteamento estatico x Roteamento dinamico

A alimentacdo das informacBes na tabela de rotas pode ser de modo estético ou dindmico ou ambos
simultdneamente. Na alimentacdo estética, as rotas sdo preenchidas manualmente, geralmente pela
configuracdo inicial da méquina. Na alimentagdo dindmica, protocolos como RIP, RIP2, OSPF ou BGP4 sédo
responsaveis pela aquisicdo de informagdes sobre a topologia da rede e a publicagcdo de rotas na tabela de
rotas dos roteadores envolvidos.
Como exemplos de rotas definidas estaticamente, pode-se citar:
Uma rota default (ou roteador default) configurado manualmente nas estagfes (caso tipico da maioria
das estacBes-cliente em uma rede. P.ex., Janela de configuracdo basica de TCP/IP em Windows 3.1,
Windows 95 e Windows NT
Mais de uma rota default, com os roteadores configurados manualmente nas estacdes

Rotas adicionais estaticas configuradas manualmente enderecando redes especificas. P.ex. Comando
rout e add dos sistemas operacionais Windows 95 e Windows NT

Roteadores descobertos através do protocolo ICMP Router Advertisement

Rotas informadas através do protocolo ICMP Redirect
Datagrama IP

O protocolo IP define a unidade basica de transmissao, que é o datagrama IP, popularmente denominado
pacote IP. Neste datagrama séo colocadas as informacdes relevantes para o envio deste pacote até o
destino.

O datagrama IP possui o formato descrito abaixo:

0 7 15 23 31
Octeto 1 Octeto 2 Octeto 3 Octeto 4
VERS | HLEN | SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS | FRAGMENT OFFSET
TIME TO LIVE PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS
DESTINATION IP ADDRESS
IP OPTIONS (IF ANY) PADDING
DATA
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Os campos mais importantes sdo descritos abaixo:

VERSION - Informa a versao do protocolo IP sendo carregado. Atualmente a versédo de IP é 4

HEADER LENGTH - Informa o tamanho do header IP em grupos de 4 bytes

TYPE OF SERVICE - Informa como o pacote deve ser tratado, de acordo com sua prioridade e o tipo de
servi¢o desejado como Baixo Retardo, Alta Capacidade de Banda ou Alta Confiablilidade. Normalmente este

campo nédo é utilizado na Internet

IDENTIFICATION - Identifica o pacote IP unicamente entre os outros transmitidos pela maquina. Este campo
é usado para identificar o pacote IP no caso de haver fragmentacdo em mdltiplos datagramas

FLAGS (3 bits) - um bit (MF - More Fragments) identifica se este datagrama € o Ultimo fragmento de um
pacote IP ou se existem mais. Outro bit (DNF - Do Not Fragment) informa aos roteadores no caminho se a
aplicacdo exige que os pacotes ndo sejam fragmentados.

FRAGMENT OFFSET - Informa o posicionamento do fragmento em relacdo ao pacote IP do qual faz parte.
TIME-TO-LIVE - Este valor € decrementado a cada 1 segundo que o pacote passa na rede e a cada roteador
pelo quel ele passa. Serve para limitar a duracdo do pacote IP e evitar que um pacote seja roteador

eternamente na Internet como resultado de um loop de roteamento.

PROTOCOL - Informa que protocolo de mais alto-nivel esté sendo carregado no campo de dados. O IP pode
carregar mensagens UDP, TCP, ICMP, e varias outras.

HEADER CHECKSUM - Valor que ajuda a garantir a integridade do cabecalho do pacote IP

SOURCE ADDRESS - Endereco IP da maquina origem do pacote IP

DESTINATION ADDRESS - Endereco IP da maquina destino do pacote IP

OPTIONS - Opgbes com informagdes adicionais para o protocolo IP. Consiste de um byte com a

identificacdo da opcdo e uma quantidade de bytes variavel com as informagdes especificas. Um pacote IP
pode transportar varias op¢fes simultaneamente.

Opcoes IP

O formato das op¢des IP é descrita no quadro abaixo:

1 octeto 1 octeto 1 octeto 1 octeto 1 octeto
[ Option Code |  Length | Data 1 | . | Datan
1 bit' 2 bits 5 bits
[ Copy | Option Class | Option Number |

Classe 0: Controle da Rede e Datagramas
Classe 1: Reservada para uso futuro
Classe 2: Depuracéo e medicao

Classe 3: Reservada para uso futuro

\
Copy =0: Opgao deve ser copiada apenas para o primeiro fragmento
Copy = 1: Opcao deve ser copiada paratodos fragmentos

As opcbes IP que podem ser utilizadas séo:
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Classe | Cdbdigo Composicdo | Descricdo

0 0 -- Fim da Lista de Opcdes

0 1 -- Nenhuma Operagao

0 3 variavel LOOSE SOURCE ROUTING (Especifica a rota aproximada que um
datagrama deve seguir)

0 7 variavel RECORD ROUTE (Escreve os enderecos dos roteadores por onde o
pacote passou)

0 9 variavel STRICT SOURCE ROUTING (Especifica a rota exata que um
datagrama deve seguir)

2 4 variavel INTERNET TIMESTAMP (A cada roteador grava a hora da passagem
para outra rede)

As opgoes IP sdo utilizadas basicamente como forma de verificacdo e monitoragdo de uma rede IP. As
opcdes que especificam a rota até o destino nao sao utilizadas normalmente pois o IP é baseado na técnica
de Next-Hop routing. Ainda assim, estes mecanismos sao pouco utilizados como ferramenta de testes e
verificacdo, sendo raros os programas que os implementam.

Fragmentacéo

Um pacote IP pode ter um tamanho de até 64 Kbytes. Entretanto o nivel de rede geralmente tem um
tamanho maximo menor que 64K. Por exemplo, uma rede Ethernet pode transmitir uma mensagem de até
1500 bytes. Este valor é chamado de MTU - Maximum Transmission Unit - para este tipo de rede. A
camada IP deve entédo ser capaz de dividir um pacote IP maior que 1500 bytes em diversos fragmentos de
até 1500 bytes cada um.

A fragmentacdo do pacote IP pode ocorrer na maquina origem ou em algum roteador que possua uma rede
com MTU menor que o tamanho do pacote IP sendo roteado. Note que durante o percurso até o destino, um
fragmento pode ser novamente fragmentado se o MTU da rede seguinte for ainda menor que o tamanho do
fragmento. A remontagem do pacote sO € realizada pela maquina destino, baseado nas informacgbes de
FRAGMENT OFFSET e bit MF. A perda de um fragmento inutiliza o datagrama inteiro.

O campo FRAGMENT OFFSET identifica a posicdo em Bytes do fragmento face ao pacote IP completo
conforme pode ser visto nas figuras abaixo:
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N 4 | 5 |oooooooo 4020
63784 000 0
20 8 |upp| o1F5
OCTETOS
139.82.17.20
206.12.56.23
4000 DVB9834H4K432BVIVV:
OCTETOS FVNEOFVHNOEF9345F
342589J3948302FJJFV
Fragmento 1 Fragmento 2 Fragmento 3
4|5 |00000000 1500 4 | 5 |00000000 1500 4 | 5 |oooooooo 1060
63784 100| 0 63784 1oo| 1480 63784 ooo| 2960
8 | UDP [ 0756 8 | UDP| OFDO 8 | UDP |  4AFF
139.82.17.20 139.82.17.20 139.82.17.20
206.12.56.23 206.12.56.23 206.12.56.23
Primeir os 1480 octetos Proximos 1480 octetos Ultimos 1040 octetos

A figura abaixo mostra a fragmentacdo de um pacote quando este passa para uma rede com MTU menor
gue o tamanho do pacote IP.

Rede 1 Rede 3
M T U=1500 MTU=1500
Rede 2
— S MTU=500 S,
.

ENDERECAMENTO EM SUBREDES

A diviséo de enderecamento tradicional da Internet em classes, causou sérios problemas de eficiéncia na
distribuicdo de enderecos. Cada rede na Internet, tenha ela 5, 200, 2000 ou 30 méquinas deveria ser
compativel com uma das classes de enderecos. Desta forma, uma rede com 10 estacdes receberia um
endereco do tipo classe C, com capacidade de enderecar 254 estag@es. Isto significa um desperdicio de
244 enderecos. Da mesma forma, uma rede com 2000 estagbes receberia uma rede do tipo classe B, e
desta forma causaria um desperdicio de 62000 enderecos.

O numero de redes interligando-se a Internet a partir de 1988 aumentou, causando o agravamento do
problema de disponibilidade de enderecos na Internet, especialmente o desperdicio de endere¢cos em
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classes C e B. Desta forma, buscou-se alternativas para aumentar o nimero de enderecos de rede
disponiveis sem afetar o funcionamento dos sistemas existentes. A melhor alternativa encontrada foi
flexibilizar o conceito de classes - onde a divisédo entre rede e host ocorre somente a cada 8 bits.

A solugdo encontrada foi utilizar a identificacdo de rede e host no enderecamento IP de forma variavel,
podendo utilizar qualquer quantidade de bits e ndo mais mdltiplos de 8 bits conforme ocorria anteriormente.
Um identificador adicional, a MASCARA, identifica em um endereco IP, que porgéo de bits é utilizada para
identificar a rede e que porgao de bits para host.

A mascara é formada por 4 bytes com uma sequéncia continua de 1's, seguida de uma sequéncia de 0’s. A
porgéo de bits em 1 identifica quais bits sdo utilizados para identificar a rede no endereco e a por¢éo de bits
em 0, identifica que bits do endereco identificam a estacao.

Obs. A méscara pode ser compreendida também como um ndmero inteiro que diz a quantidade de bits um
utilizados. Por exemplo uma mascara com valor 255.255.255.192, poderia ser representada como /26. Este
tipo de notacdo é empregada em protocolos de roteamento mais recentes

Este mecanismo esta representado na figura abaixo:

0 7 15 23 31
| Octetol | Octeto2 | Octeto3 | Octetod |
End. 0| XX XX XX
200. 18. 160 | 128-191
Mask 00 00 00
255. 255. 255. i 192

Neste endere¢o 200.18.160.X, a parte de rede possui 26 bits para identificar a rede e os 6 bits restantes
para identificar os hosts. Desta forma, o endere¢o 200.18.160.0 da antiga classe C, fornecido a um conjunto
de redes pode ser dividido em quatro redes com as identificacdes abaixo. Note que os 4 enderecgos de rede
sdo independentes entre si. Elas podem ser empregadas em redes completamente separadas, e até
mesmo serem utilizadas em instituicdes distintas.

200. 18. 160. [ 00XXXXXX]
200. 18. 160. [ 01XXXXXX]
200. 18. 160. [ LOXXXXXX] e
200. 18. 160. [ 11XXXXXX]

Em termos de identificacdo da rede, utiliza-se os mesmos critérios anteriores, ou seja, todos os bits de
identificacdo da estagdo sdo 0. Quando os bits da estacdo sdo todos 1, isto identifica um broadcast
naguela rede especifica. Desta forma temos as seguintes identificacdes para endere¢o de rede:

200. 18.160.0
200. 18. 160. 64
200. 18. 160. 128 e
200. 18. 160. 192

Os enderecos de broadcast nas redes séao:

200. 18. 160. 63
200. 18. 160. 127




200. 18. 160. 191 e
200. 18. 160. 255

Os possiveis enderecos de estacdo em cada rede séo:

200. 18. 160. [ 1- 62]
200. 18. 160. [ 65- 126]
200. 18. 160. [ 129-190] e
200. 18. 160. [ 193- 254]

O mesmo raciocinio de subrede pode ser usado para agrupar vérias redes da antiga classe C em uma rede
com capacidade de enderecamento de um maior nimero de hosts. A isto da-se o nome de superrede. Um
endereco da classe A, como por exemplo 32.X.X.X pode ser dividido de qualquer forma por meio da

mascara.
0 7 15 23 31
[ Octetol [ Octeto2 | Octeto3 | Octetod |
= [ELG05060]0 0T 0 IBTOT] 0 ]
200. 18. 160-191. X
~ 5000 mag.
255. 255. 224. 0

As méscaras das classes A, B e C sdo um sub-conjunto das possibilidades do esquema utilizado

atualmente, conforme mostrado abaixo:
Classe A: mascara equivalente = 255.0.0.0
Classe B: mascara equivalente = 255.255.0.0

Classe C: mascara equivalente = 255.255.255.0

Flexibilidade de Enderecamento

Uma conclusé@o que se pode obter da andlise acima é que uma identificacdo de uma rede, composta de um
endereco de rede e uma mascara (p.ex. 200.18.171.64 e mascara 255.255.255.192) é, na verdade, um
espagco de enderecamento, que pode ser usado da forma mais indicada. Por exemplo, um espago de

enderecamento dado por

Rede = 32.10.20. 128 com mascar a 255. 255. 255. 192

pode enderecar 64 enderecos (62 enderegos validos) em uma rede s6. Mas podemos subdividi-lo em

subredes, de tal forma que poderemos ter:
1 rede de 64 enderecgos (usando o endere¢o e a mascara como estao)

2 redes de 32 enderegos (aumentando em mais um bit a mascara)
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Neste caso temos o enderec¢o 32.10.20.128 dividido da seguinte forma:

Rede 1 = 32.10.20.128 com mascara 255. 255. 255. 224 e

Rede 2 = 32.10.20.160 com mascara 255. 255. 255. 224

Neste caso, cada rede formada pode ter até 30 enderecos, pois deve-se sempre reservar 0s bits
TODOS ZERO para o endereco de rede e os bits TODOS UM para o endereco de broadcast.

Desta forma, os enderecos de maquina em cada rede sao:

Rede 1: 32.10.20.[129-158] e

Rede 2: 32.10.20.[161-190]

Note que deve-se sempre respeitar o espaco de enderecamento original. Um dos erros mais
comuns € utilizar parte do enderecamento vizinho, o que esta errado pois pertence a outro
espaco de enderecamento.

4 redes de 16 enderegos (aumentando em dois bits a mascara original)

Neste caso temos o enderego 32.10.20.128 dividido da seguinte forma:

Rede 1 = 32.10.20.128 com mascara 255. 255. 255. 240
Rede 2 = 32.10.20.144 com mAscara 255. 255. 255. 240
Rede 3 = 32.10.20.160 com mascara 255. 255. 255. 240
Rede 4 = 32.10.20.176 com mascara 255. 255. 255. 240
Neste caso, cada rede formada pode ter até 14 estacdes

Entdo os enderecos de maquina em cada rede s&o:

Rede 1: 32.10.20.[129-142]

Rede 2: 32.10.20.[145-158]
Rede 3: 32.10.20.[161-174]
Rede 4: 32.10.20.[177-190]

Note que o espacgo de enderecamento original sempre se manteve, variando de 128 a 191

8 redes de 8 enderegos

16 redes de 4 enderecos (onde 4 enderecos sdo na verdade duas estagdes, devido aos enderegos
reservados de rede e broadcast)

E s6 ! pois 32 redes de 2 estacdes ndo existe pois seria uma rede sem nenhuma estagdo pois os dois
enderecos disponiveis ja seriam utilizados para rede e broadcast.

Entretanto, as formas acima ainda n&o s&o as Unicas formas de divisdo do espaco de enderecamento. E
possivel dividir em mais uma dezena de formas, utilizando-se divises do espagco de enderegcamento de
forma ndo homogénea. Por exemplo, supondo que o espaco de enderecamento apresentado acima, com
capacidade de enderecar 64 estacfes, deva ser utilizado em uma empresa com 50 estagfes. Estas 50
estacbes estdo divididas em 3 redes, sendo uma com 30 estacBes e duas com 10 estacBes. Pode-se
observar que nenhuma das formas de divisdo acima séo aceitaveis, pois ou ndo comportam o niumero de
redes necessarias (divisdo em duas) ou ndo comportam o nimero de estacdes (divisdo em 4).

A solucéo é realizar uma divséo do espaco de enderecamento de forma ndo homogénea. Isto é realizado de

forma simples, utilizando metade do espaco original para a rede de 30 estacdes e dividindo o espaco
restante em duas redes de 16 enderecos.
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De forma resumida, a divisdo é da seguinte forma:
O espaco original; é dividido em dois, onde temos duas redes de 32 enderecos:

Rede 1 = 32.10.20.128 com maAscara 255. 255. 255. 224
Rede 2 32.10.20.160 com mascara 255. 255. 255. 224

Utiliza-se a rede 1 que possui 0s enderecos de estagdo 32.10.20[129-158] para a rede com 30 estagdes. A
rede 2 é na verdade um outro espaco de enderecamento (!) dado por 32.10.20.160 com mascara
255.255.255.224. Pode-se entdo dividir este espagco de enderecamento em duas rede, bastando aumentar
um bit na méascara de rede:

32.10.20.160 com mascara 255. 255. 255. 240
32.10.20.176 com mascara 255. 255. 255. 240

Rede 2
Rede 3

Entdo, o resultado final sé@o trés redes, onde a rede 2 possui os enderecos de rede 32.10.20.[161-174] para
estacBes e a rede 3 possui 0s enderecos 32.10.20.[177-190] para as estacdes.

A figura abaixo mostra um exemplo de redes de uma empresa que ao se ligar a Internet, recebeu o espaco
de enderecamento 200.18.171.0 com mascara 255.255.255.0 para ser utilizado em suas 3 redes internas.
As rede possuem, cada uma, 50 estacdes, de modo que a divisdo mais adequada € dividir o espago em 4
redes de 64 enderecos.

Neste caso o espaco de enderecamento 200.18.171.0 com méscara 255.255.255.0 foi dividido em trés
subredes, cada uma com capacidade de enderecar até 62 estacBes (64 enderecos retirando o [000000] e o
[111121]).

Note neste exemplo, que para a Internet, as trés redes séo vistas como uma s6 pois as rotas na Internet
sempre se referem a rede 200.18.171.0 com mascara 255.255.255.0. Por isto os termos rede e espago de
enderecamento sdo utilizados de forma indistinta.

Rede =200.18.171.128
Mask 255.255.255.192

Rede =200.18.171.0
— > Mask = 255.255.255.0

200.18.171.129 200.18.171.130..
== 10.10.10.1
S
10.10.10.2 .
T-O 18.171.1 200.18.171.2
200.18.171.4 Rede = 200.18.171.64
Mask = 255.255.255.192
200.18.171.3

Rede =200.18.171.0

Mask = 255.255.255.192 200 18 171.65 \
200.18.171.66




Roteamento com Sub-rede

Com a utilizacéo de sub-rede, a tabela de rotas possui um campo adicional que é a mascara de rede, ja que
a identificacdo de uma rede possui uma mascara.

No caso do exemplo anterior, um roteador qualquer na Internet que conecte este conjunto de redes a Internet
possui apenas uma rota para a rede 200.18.171.0, com mascara 255.255.255.0, enderecada para o roteador
10.0.0.1. Isto mostra que a informac&o roteamento das diversas sub-redes pode ser agregada em uma Unica
linha na tabela de rotas.

Por exemplo apesar de possuir centenas de redes, os roteadores na Internet possuem uma Unica linha para
a PUC, sendo a rede destino 139.82.0.0 e a mascara 255.255.0.0. somente dentro da PUC, os roteadores
internos devem saber distinguir as diversas sub-redes formadas.

No exemplo anterior, o roteador interna da empresa ndo pode ter uma rota genérica para a rede
200.18.171.0, mas precisa saber enderecar as diversas sub-redes. Isto se da pela utilizacdo de rotas
associadas a mascara. A tabela abaixo mostra a tabela de rotas deste roteador:

Rede Destino Mascara Roteador (Gateway) | Hops
200.18.171.0 255.255.255.192 200.18.171.1 (eth0) | O
10.0.0.0 255.0.0.0 10.0.0.1 (seriall) 0
200.18.171.64 255.255.255.192 200.18.171.3 1
200.18.171.128 | 255.255.255.192 200.18.171.2 1
default 0.0.0.0 10.0.0.2 -

A tabela de rotas do roteador inferior € dada pela tabela abaixo:

Rede Destino Mascara Roteador (Gateway) | Hops
200.18.171.0 255.255.255.192 200.18.171.3 (eth0) | O
200.18.171.64 255.255.255.192 200.18.171.65 (ethl) | O
200.18.171.128 | 255.255.255.192 200.18.171.2 1
default 0.0.0.0 200.18.171.1 --

A méscara de rede faz parte de toda tabela de rotas.

O algoritmo de Recepcao de pacote IP e roteamento com a introdugdo da mascara de sub-rede fica alterado
conforme abaixo:

1. Datagrama recebido da camada intra-rede, defragmentado e testado
2. Caso:
2.1 Endereco Destino = Enderego do Host, ou E.D. = outras interfaces do Host, ou E.D. = Broadcast
2.1.1 Passa datagrama para niveis superiores -> FIM
2.2 Caso:
2.2.1 Maquina que recebeu ndo é roteador
2.2.1.1 Descarta datagrama-> FIM
2.2.2 Maquina é roteador (possui mais de uma interface IP)
2.2.2.1 Caso:
2.2.2.1.1 Endereco de rede IP destino = Alguma das Redes IP com interface direta
2.2.2.1.1.1 Descobre o endereco fisico do destino (ARP)
2.2.2.1.1.2 Transmite datagrama pela interface respectiva -> FIM
2.2.2.1.2 Faz um AND légico bit-a-bit do endereco IP com as mascaras de cada rede da tabela de
rotas e compara com o endereco de rede da rota respectiva



2.2.2.1.3 Se algum conferir, descobriu uma rota
2.2.2.1.3.1 Verifica na tabela de rotas o endereco IP do roteador destino desta rota.
2.2.2.1.3.2 Descobre o endereco fisico do gateway (ARP)
2.2.2.1.3.3 Transmite o datagrama para o gateway -> FIM
3. Fim

Sub-Redes nao utilizaveis:

Devido a motivos histéricos do desenvolvimento de TCP/IP e ao protocolo de roteamento RIP1, a divisdo em
sub-redes tem algumas restricbes quanto a uilizacdo de algumas sub-redes. Basicamente, ndo se pode
utilizar o enderegcamento que contém todos os bits ZERO e todos os bits UM da porgcédo da sub-rede em
roteamento com o RIP1. As implementagdes mais novas permitem que este enderecamento seja
utilizado.

A figura abaixo ilustra esta restricdo na utilizagdo da sub-rede com os dois bits 11, para o caso da mascara
255.255.255.192. No caso da utilizagdo da méascara 255.255.255.224, ndo se deve utilizar a sub-rede com
bits 111.

3 1rede
Mascara: 255.255.255.0 rede = 200.18.171.0

netid 3 octetos hostid estacOes de 1 a 254

1 octeto

11111111 11111212 11111111 00000000

Méascara: 255.255.255.192

rede = 200.18.171.64

netid 3 octetos + 2 bits hgs_:id
- _estacBes de 652126

11111111 111121211 11111111 11000000 rede = 200.18.171.128
estacOes de 129 a 190

Protocolo ICMP

O protocolo ICMP é um protocolo auxiliar ao IP, que carrega informacdes de controle e diagndstico,
informando falhas como TTL do pacote IP expirou, erros de fragmentagdo, roteadores intermediarios
congestionados e outros.

Uma mensagem ICMP é encapsulada no protocolo IP, conforme ilustrado na figura abaixo. Apesar de
encapsulado dentro do pacote IP, o protocolo ICMP nédo é considerado um protocolo de nivel mais alto.

Cabecalho ICMP Dados ICMP

Cabecalho IP Mensagem ICMP

A

\J

Datagrama IP



A mensagem ICMP é sempre destinada ao host origem da mensagem, ndo existindo nenhum mecanismo

para informar erros aos roteadores no caminho ou ao host destino.

As mensagens ICMP possuem um identificar principal de tipo (TYPE) e um identificador de sub-tipo

(CODE), conforme pode ser visto no formato de mensagem ilustrado abaixo:

0 7 15 23 31
| Octeto 1 | Octeto 2 | Octeto 3 Octeto 4 |

TYPE | CODE | CHECKSUM

MENSAGEM ICMP ESPECIFICA

Os tipos de mensagem ICMP s&o listados na tabela abaixo:

Tipo Mensagem ICMP Categoria
0 | Echo Reply Controle
3 | Destination Unreachable Erro
4 | Source Quench Controle
5 | Redirect Controle
8 | Echo Request Controle
9 [ Router Advertisement (RFC 1256) Controle
10 | Router Solicitation (RFC 1256) Controle
11 | Time Exceeded for a Datagram Erro
12 | Parameter Problem on a Datagram Erro
13 | Timestamp Request Controle
14 | Timestamp Reply Controle
15 [ Information Request (obsoleto) Controle
16 | Information Reply (obsoleto) Controle
17 | Address Mark Request Controle
18 | Address Mark Reply Controle

As mensagens ICMP sdo listadas abaixo:

Echo Request e Echo Reply

Utilizada pelo comando ping, a mensagem Echo Request enviada para um host causa o retorno de uma
mensagem Echo Reply. E utilizada principalmente para fins de estes de conectividade entre as duas

maquinas.
0 7 15 23 31
Octeto 1 | Octeto 2 Octeto 3 Octeto 4
TYPE (8 ou 0) | CODE (0) CHECKSUM
IDENTIFIER SEQUENCE NUMBER

OPTIONAL DATA
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Destination Unreacheable

Esta mensagem possui diversos sub-tipos para identificar o motivo da ndo alcancabilidade: os sub-tipos
utilizados atualmente sao:

: Network Unreachable - Rede destino inalcancéavel

: Host Unreachable (ou falha no roteamento para subnet) - Maquina destino inalcancavel

: Protocol Unreachable - Protocolo destino desativado ou aplicagdo inexistente

: Port Unreachable - Porta destino sem aplicagdo associada

: Fragmentation Needed and DNF set - Fragmentacdo necesséria mas bit DNF setado.
Alterado também pela RFC 1191 para suporta o protocolo Path MTU Discovery

: Source Route Failed - Roteamento por rota especificada em opg¢éo IP falhou

: Destination Network Unknown

: Destination Host Unknown

: Source Host Isolated

: Communication with destination network administratively prohibited

10 : Communication with destination host administratively prohibited

A WNPEFO

@(’O\l@(ﬂ

O sub-tipo Fragmentation Needed and DNF set é utilizado como forma de um host descobrir o menor MTU
nas redes que serdo percorridas entre a origem e o destino. Por meio desta mensagem, é possivel enviar
pacotes que ndo precisarao ser fragmentados, aumentando a eficiéncia da rede. Esta técnica, que forma um
protocolo é denominado de ICMP MTU Discovery Protocol, definido na RFC 1191.

A operacéo é simples. Todo pacote IP enviado € marcado com o bit DNF (Do Not Fragment), que impede
sua fragmentacao nos roteadores. Desta forma, se uma pacote IP, ao passar por um roteador para chegar a
outra rede com MTU menor, deva ser fragmentado, o protocolo IP ndo ira permitir e enviara uma mensagem
ICMP Destination Unreacheable para o destino. Para suportar esta técnica, a mensagem ICMP foi alterada
para informar o MTU da rede que causou o ICMP. Desta forma, a maquina origem sabera qual o valor de
MTU que causou a necessidade de fragmentagdo, podendo reduzir o MTU de acordo, nos proximos
pacotes. Esta mensagem esta ilustrada abaixo:

0 7 15 23 31
Octeto 1 Octeto 2 Octeto 3 Octeto 4

TYPE (3) | CODE (4) CHECKSUM

N&o usado (deve ser 0) MTU of next HOP

IP HEADER + FIRST 64 BITS OF DATAGRAM

Source Quench

Esta mensagem ¢é utilizada por um roteador para informar a origem, que foi obrigado a descartar o pacote
devido a incapacidade de rotea-lo devido ao trafego.
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0 7 15 23 31
Octeto 1 Octeto 2 Octeto 3 Octeto 4

TYPE (4) | CODE (0) CHECKSUM

UNUSED (MUST BE ZERO)

IP HEADER + FIRST 64 BITS OF DATAGRAM

Redirect

Esta mensagem, uma das mais importantes do protocolo IP, é utilizada por um roteador para informar ao
host origem de uma mensagem que existe uma rota direta mais adequada através de outro roteador. O
host, apds receber a mensagem ICMP, instalar4 uma rota especifica para aquele host destino:

0 7 15 23 31
Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4

1
TYPE (5) | CODE (0-3) | CHECKSUM

GATEWAY INTERNET ADDRESS

IP HEADER + FIRST 64 BITS OF DATAGRAM

0: Redirect datagramsfor the Net (obsoleto)

— > 1: Redirect datagramsfor the Host
2: Redirect datagramsfor the Type of Serviceand Net
3: Redirect datagramsfor the Type of Service and Host

A operacdo do ICMP Redirect ocorre conforme os diagramas abaixo. Note que a rota instalada é uma rota
especifica para host, com mascara 255.255.255.255, ndo servindo para outras maquinas na mesma rede.
Se uma maquina se comunica com 10 maquinas em outra rede e se basear em ICMP Redirect para
aprender as rotas, ele instalara pelo menos 10 entradas na tabela de rede, uma para cada maquina

139.82.16.33 139.82.17.22 139.82.18.44
139.82.16.1 139.92.18.1
139.82.17.1 139.92.17.2
B8 g ogpd o gl po & g
139.82.16.2
139.82.19.1 @ |:|

Datagrama IP
Origem: 139.82.17.22
Destino: 139.82.19.55
139.82.19.55



139.82.16.33 139.8

139.82.16.1
139.82.17.1

2

139.82.18.44

2

2.17.22

139.92.18.1
139.92.17.2

A
B2 g Sgps & aq| ps & g
139.82.16.2
139.82.19.1@ I:l
b wa& a

Q Mensagem ICMP

5 | 1 | CHECKSUM

139.82.17.1

139.82.19.55

IP HEADER + FIRST 64 BITS OF DATAGRAM

Na figura acima, a estagdo 139.82.17.22 instalou, apds a mensagem ICMP, a seguinte rota na tabela de

rotas:

Rede Destino | Mascara Roteador (Gateway) Hops
139.82.19.55 255.255.255.255 139.82.17.1 0
TTL Expired

Esta mensagem ICMP originada em um roteador informa ao host de origem que foi obrigado a descartar o
pacote, uma vez que o TTL chegou a zero.

0

7 15 23 31

Octeto 1 Octeto 2 Octeto 3 Octeto 4

TYPE (11) | CODE (0-1) CHECKSUM

UNUSED (MUST BE ZERO)

IP HEADER + FIRST 64 BITS OF DATAGRAM

Esta mensagem € utilizada pelo programa traceroute (ou tracert no Windows) para testar o caminho
percorrido por um pacote. O programa funciona da seguinte forma:

1.

E enviada uma mensagem ICMP Echo Request para um endereco IP destino. Esta mensagem é enviada
com T TTL = 1.

Quando chega ao primeiro roteador, este decrementa o valor de TTL da mensagem IP e retorna uma
mensagem ICMP TTL Expired. O programa armazena o endereco IP do roteador que enviou a mensagem
TTL Expired.

O programa envia outra mensagem ICMP Echo Request para o endereco IP destino. Esta mensagem é
enviada desta vez com TTL=2.

A mensagem atravessa 0 primeiro roteador e tem o TTL decrementado para 1. Quando chega ao
segundo roteador, o TTL torna-se O e este roteador envia uma mensagem ICMP TTL Expired para a
maquina origem. Esta armazena o endereco do segundo roteador.

Esta operagdo prossegue até que a maquina destino responda. Todos os roteadores no caminho sédo
registrados.
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Note, entretanto, que devido a diferencas de rotas seguidas pelos diversos pacotes, o caminho obtido ndo
necessariamente é Unico. A execucdo do programa traceroute mais de uma vez pode revelar rotas
diferentes seguidas pelos pacotes.

ICMP Router Solicitation/Advertisement

Esta variacdo de ICMP, definido na RFC 1256 foi projetada para permitir que um roteador possa divulgar sua
existéncia para as maquinas existentes na rede. O objetivo desta funcdo é evitar a necessidade de se
configurar manualmente todas as estacdes da rede com a rota default e permitir que uma estagdo conheca
outros roteadores além do default que possam rotear no caso de falha do principal.

A mensagem é composta de duas formas: a solicitacdo de divulgacdo de uma roteador e o anincio de um
roteador. O roteador pode ser configurado para enviar automaticamente as mensagens de anuncio ou fazé-lo
apenas comandado por uma mensagem de solicitagdo.

A mensagem ICMP Router Solicitation € mostrada abaixo:

0 7 15 23 31
Octeto 1 Octeto 2 Octeto 3 Octeto 4
TYPE (10) | CODE (0) CHECKSUM

RESERVADO

A mensagem ICMP Router Solicitation € mostrada abaixo:

0 7 15 23 31

Octeto 1

Octeto 2

Octeto 3

Octeto 4

TYPE (9)

CODE (0)

CHECKSUM

NUM'ADDR

2 (Tam Reg

LIFETIME (seg)

ROUTER ADDRESS 1

PREFERENCE LEVEL 1

Esta mensagem pode conter a divulgacdo de diversos roteadores iniciada a partir de um que seja
configurado para divulga-los. O nimero de preferéncia é a ordem de preferéncia que estes roteadores podem
ser utilizados pelas estacdes.



Aquisicao de informagdes de roteamento

Em uma estacdo e em um roteador, as informagfes constantes na tabela de rotas podem ser obtidas de
diversas formas.

As rotas podem ser obtidas por uma estacdo ou em um roteador de diversas formas, com limitagGes
dependendo da implementacdo do TCP/IP em cada sistema operacional:

1

Estacdo sem nenhuma rota. Neste caso, a estacdo vai precisar de pelo menor um roteador default. A
estac@o pode obter um roteador default através de:

protocolo ICMP Router Advertisement

Protocolo BOOTP ou DHCP durante a etapa de boot ou apds ela.

Escuta dos protocolos de roteamento como RIP e outras para descobrir roteadores

outras, sempre ndo respeitando a divisdo em camadas
Estacdo com somente um roteador default. Com um roteador, a estacdo j4 pode operar corretamente.
No caso de existir rotas melhores através de outros roteadores, o roteador default informara rotas

especificas através de ICMP Redirect, sempre especifica para uma estacéo destino.

Estacdo com mais de um roteador default, podera utilizar os diversos roteadores default, no caso de
falha do primeiro.

Estacdo com rotas especificas para outras redes configuradas de forma manual.

Estacdo executando algum protocolo de roteamento, geralmente na forma SOMENTE ESCUTA. Desta
forma, a estacdo pode aprender informacdes de rotas trocadas entre os roteadores sem divulgar rotas.

E possivel inclusive ocorrer o recebimento de informagées conflitantes ou n&o idénticas de rotas para
determinadas redes. O roteador resolve estes conflitos com a adoc¢do de prioridades para rotas aprendidas
por meios diferentes. Geralmente, a ordem de prioridade da forma de aprendizagem das rotas é da seguinte
forma:

1

Rotas configuradas estaticamente tem maior pioridade, exceto se houver outra rota mais especifica
(com mascara mais longa). P. exemplo, um roteador possui uma rota para a rede 200.0.0.0 mas aprende
uma rotas especifica para 200.0.0.123. Esta Ultima tera maior prioridade

Rotas especificas aprendidas por meio de ICMP Redirect e rotas default aprendidas por meio de ICMP
Router Advertisement

Rotas aprendidas por meio dos protocolos OSPF e BGP

Rotas aprendidas por meio do protocolo RIP
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2.2 - CAMADA DE TRANSPORTE

Esta camada relne os protocolos que realizam as funcdes de transporte de dados fim-a-fim, ou seja,
considerando apenas a origem e o destino da comunicagdo, sem se preocupar com 0s elementos
intermediarios. A camada de transporte possui dois protocolos que sdo o UDP (User Datagram Protocol) e
TCP (Transmission Control Protocol).

O protocolo UDP realiza apenas a multiplexac@o para que varias aplicagfes possam acessar o sistema de
comunicacao de forma coerente.

O protocolo TCP realiza além da multiplexagdo, uma série de fungbes para tornar a comunicacéo entre
origem e destino mais confiavel. Sdo responsabilidades do protocolo TCP o controle de fluxo, o controle de
erro, a sequenciacéo e a multiplexacdo de mensagens.

A camada de transporte oferece para o nivel de aplicacdo um conjunto de fun¢des e procedimentos para
acesso ao sistema de comunicacdo de modo a permitir a criagdo e a utilizacdo de aplicacdes de forma
independente da implementacéo. Desta forma, as interfaces socket (ambiente Unix) e Winsock (ambiente
Windows) fornecem um conjunto de func¢Bes-padrdo para permitir que as aplicagbes possam ser
desenvolvidas independentes do sistema operacional no qual rodarao.

Protocolo UDP

O protocolo UDP fornece uma forma simples de acesso ao sistema de comunicagdo, provendo um servico
sem conexdo, sem confiabilidade e sem correcdo de erros. A principal fungdo do nivel de transporte
implementada em UDP é a capacidade de multiplexacdo de acesso ao sistema de comunicagdo. Esta
funcdo permite que varios processos ou programas executando em um computador possam acessar 0O
sistema de comunicacao e o trafego de dados respectivo a cada um deles seja corretamente identificado,
separado e utilize buffers individuais.

Um processo é o programa que implementa uma aplicagdo do sistema operacional, e que pode ser uma
aplicacédo do nivel de aplicacdo TCP/IP.

A forma de identificacdo de um ponto de acesso de servi¢co (SAP) do modelo OSI é a porta de protocolo em
TCP/IP. A porta é a unidade que permite identificar o trafego de dados destinado a diversas aplicacdes. A
identificac@o Unica de um processo acessando os servicos TCP/IP é, entdo, o endereco IP da maquina e a
porta (ou portas) usadas pela aplicacdo. Cada processo pode utilizar mais de uma porta simultdneamente,
mas uma porta s6 pode ser utilizada por uma aplicagdo em un dado momento. Uma aplicacdo que deseje
utilizar os servigcos de comunicagdo devera requisitar uma ou mais portas para realizar a comunicagéo. A
mesma porta usada por uma aplicacdo pode ser usada por outra, desde que a primeira tenha terminado de
utiliza-la.

A forma de utilizacdo de portas mostra uma distingdo entre a parte cliente e a parte servidora de uma
aplicacdo TCP/IP. O programa cliente pode utilizar um nimero de porta qualquer, j& que nenhum programa
na rede tera necessidade de enviar uma mensagem para ele. Ja uma aplicacdo servidora deve utilizar um
namero de porta bem-conhecido (Well-known ports) de modo que um cliente qualquer, querendo utilizar os
servigos do servidor, tenha que saber apenas o endereco IP da maquina onde este est4 executando.

Se nao houvesse a utilizagdo de um nimero de porta bem conhecido, a arquitetura TCP/IP deveria possuir
um mecanismo de diretorio para que um cliente pudesse descobrir o nimero da porta associado ao servidor.
Para evitar este passo intermediario, utiliza-se niimeros de porta bem conhecidos e o cliente ja possui pré
programado em seu cédigo o niUmero de porta a ser utilizado.
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Os numeros de porta de 1 a 1023 sdo numeros bem-conhecidos para servigos (aplicagdes) atribuidos pela
IANA (Internet Assigned Numbers Authority). Os numeros de 1024 a 65535 podem ser atribuidos para
outros servigos e sdo geralmente utilizados pelas programas-cliente de um protocolo (que podem utilizar um
namero de porta qualquer). Este conjunto de nimeros tem ainda a atribuicdo de alguns servicos de forma
ndo oficial, ja que os primeiros 1024 nameros ndo conseguem comportar todos os protocolos TCP/IP
existentes.

A figura abaixo ilustra a multiplexacdo/demultiplexacdo realizada pelo protocolo UDP, camada de
transporte:

T

i
[P

Formato da mensagem UDP

0 7 15 23 31

| octetor | octeto2 | octeto3 | oOctetod4 |

UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH Q UDP CHECKSUM )
DATA _—

Opcional (campo=0)

A mensagem UDP é representada pela figura acima. O dado carregado é o pacote de nivel de aplicacao.
UDP acrescenta apenas mais 8 bytes que sdo a porta de protocolo origem a porta de protocolo destino, o
tamanho da mensagem UDP e um checksum para averiguar a corre¢cao dos dados do cabecalho UDP.

Protocolo TCP

O protocolo TCP trabalha no mesmo nivel que o protocolo UDP, mas oferece servicos mais complexos, que
incluem controle de erros e fluxo, servico com conexado e envio de fluxo de dados. TCP utiliza 0 mesmo
conceito de porta de UDP. Para TCP, uma conexao é formada pelo par (End. IP. Origem, Porta Origem) e
(End. IP Destino, Porta Destino).

O protocolo TCP oferece as seguintes caracteristicas:

Controle de Fluxo e Erro fim-a-fim
Servigo confiavel de transferéncia de dados



Comunicagéo full-duplex fim-a-fim

A aplicagéo basta enviar um fluxo de bytes

Desassociacdo entre gtd. de dados enviados pela aplicacdo e pela camada TCP
Ordenacédo de mensagens

Multiplexac&o de IP, através de varias portas

Opcéo de envio de dados urgentes

A conexao TCP é ilustrada na figura abaixo:

Porta 22 Porta 2340

Inter-rede
TCP/IP

Host 139.82.17.10 Host 139.82.55.3

Uma conexdo TCP é formada por trés fases: o estabelecimento de conexao, a troca de dados e o
finalizacdo da conex&o, conforme ilustrado na figura abaixo:

SYN
B SYN/ACK "
D ACK R
Transmite dados DADOS . Recebe dados
Recebe dados Transmite dados
B DADOS
Fecha conexé&o FIN _ Fechaconexao
J ACK ~
P FIN
D ACK

A fase inicial de estabelecimento de conexédo é formada de trés mensagens, formando o three-way-
hanshaking, conforme a figura abaixo:

SEQ ACK

2

Y

SEQ ACK

Ifﬂ
O

Y

o he e
ba e e



O pacote TCP é formado pela mensagem mostrada abaixo:

0 7 15 23 31
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4 |

TCP SOURCE PORT | TCP DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER

HLEN | RESERVED | CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA

Estes campos séo definidos da seguinte forma:
TCP SOURCE PORT: Porta origem da mensagem
TCP DESTINATION PORT: Porta destino da mensagem

SEQUENCE NUMBER: nimero de sequéncia dos dados sendo transmitidos face ao conjunto total de dados
ja transmitidos. Este numero indica a posi¢do do primeiro byte de dados sendo transmitido em rela¢do ao
total de bytes ja transmitidos nesta conex&o. O primeiro nimero de sequéncia utilizado ndo € zero ou um,
mas comeca de um valor aleatério. Logo se um pacote esta trasmitindo do 1234o0. byte até o 20000. byte de
uma conexdo e o SEQUENCE NUMBER inicial utilizado nesta conexéo foi 10000, o campo SEQUENCE
NUMBER contera o valor 11234. O sequence number em um sentido da conexdo (maquina A para B) é
diferente do seugnece number do sentido inverso, ja que os dados transmitidos por um e outro lado séo
completamente distintos.

ACKNOWLEDGE NUMBER: numero que significa o reconhecimento dos dados recebidos até entdo no
sentido inverso. O ACK de um sentido é transmitido em piggy-backing no outro sentido. O ACK contém o
nuamero do proximo byte  fluxo de dados recebido, que a origem deste pacote espera receber da outra
maquina. Este valor leva em consideragdo o nimero de SEQUENCE NUMBER inicial praticado pela outra
maquina. O valor de ACK informa sempre o proximo byte ainda néo recebido do conjunto contiguo de bytes
recebidos do transmissor.

CODE BITS: Séo formados por seis bits, URG, ACK, PSH, RST, SYN e FIN, cuja utilizacdo é mostrada
abaixo:

URG: bit de Urgéncia: significa que o segmento sendo carregado contém dados urgentes que
devem ser lidos com prioridade pela aplicacdo. A aplicacdo origem € responsavel por acionar este
bit e fornecer o valor do URGENT POINTER que indica o fim dos dados urgentes. Um exemplo da
utilizagdo desta facilidade é o aborto de uma conexao (por exemplo por Control-C), que faz com que
a aplicagcdo destino examine logo o pacote até o fim da area de urgéncia, descubra que houve um
Control-C e termine a conexao.

ACK: bit de Reconhecimento: indica que o valor do campo de reconhecimento esta carregando um
reconhecimento vélido.

PSH: bit de PUSH: Este mecanismo que pode ser acionado pela aplicacéo informa ao TCP origem
e destino que a aplicagdo solicita a transmisséo rapida dos dados enviados, mesmo que ela
contenha um nUmero baixo de bytes, ndo preeenchendo o tamanho minimo do buffer de
transmissao.

RST: bit de RESET: Informa o destino que a conexao foi abortada neste sentido pela origem

SYN: bit de Sincronismo: & o bit que informa que este € um dos dois primeiros segmentos de
estabelecimento da conex&o.
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FIN: bit de Terminac&o: indica que este pacote é um dos dos pacotes de finalizagdo da conexdo

WINDOW: Este campo informa o tamanho disponivel em bytes na janela de recepg¢do da origem deste
pacote. Por meio deste valor, o0 TCP pode realizar um controle adequando de fluxo para evitar a sobrecarga
do receptor. Quando este valor é igual a zero, o transmissor ndo envia dados, esperando receber um pacote
com WINDOW maior que zero. O transmissor sempre vai tentar transmitir a quantidade de dados
disponiveis na janela de recepcdo sem aguardar um ACK. Enquanto néo for recebido um reconhecimento
dos dados transmitidos e o correspondente valor de WINDOW > 0, o transmissor ndo enviard dados.

OPTIONS: O campo de opg¢des s6 possui uma Unica opgdo valida que é a negociacdo do MSS (Maximum
Segment Size) que o TCP pode transmitir. O MSS é calculado através do MTU ou através do protocolo
ICMP Path MTU Discovery.

2.3 CAMADA DE APLICACAO

Os protocolos de aplicacdo TCP/IP sdo aqueles que realizam as fungdes de alto-nivel e que utilizam os
servigos da camada de transporte UDP ou TCP para a comunicagao.

Os protocolos de aplicacdo podem realizar fungfes diretamente acessiveis pelo usuario como FTP, HTTP,
SMTP, POP3, IMAP4, Finger, Telnet, Chat, NFS, TFTP, NNTP e outros. Além disto, podem também
realizar ungdes mais proximas do sistema de comunicagao, tais como os protocolos DNS, BOOTP, DHCP,
SNMP, BGP4, e outros.

As aplicacdes sao ilustradas na figura abaixo:

ARINCACOES

CMOTT SNMP

1 S\ P S 1 TETP = ,=)
1 |SMTP RS ASN.1 TETP|BOOT

TCP UDP

IP +ICMP + IGMP
ARP RARP

HARDWARE + ENLACE DE DADOS + PROTOCOLOS DE ACESSO

O estudo de cada protocolo ligado & camada de aplicacdo do TCP/IP demanda um tempo consideravel.
Assim é mais eficiente analisar o funcionamento de determinado protocolo ao se implementar a aplicacéo
correspondente. Porém, é importante o detalhamento de um protocolo em especial, 0 DNS.

Protocolo DNS

Destacaremos em nosso estudo o protocolo DNS (Domain Name System), que especifica duas
partes principais: regras de sintaxe para a definicdo de dominios e o protocolo utilizado para a consulta de
nomes.

O DNS ¢ basicamente uma associagdo entre enderecos IP e nomes. A abordagem inicial para esta

associacao era a utilizagdo de nomes simples, ou seja, sem hierarquia. Esta abordagem possui limitagdes
intrinsecas quanto a escalabilidade e a manutencdo. O sistema de nomes utilizado na Internet tem o
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objetivo de ser escalavel, suportando a definicdo de nomes (hicos para todas as redes e maquinas na
Internet e permitindo que a administragéo seja descentralizada.

A estrutura de nomes na Internet tem o formato de uma arvore invertida onde a raiz ndo possui
nome. Os ramos imediatamante inferiores a raiz sdo chamados de TLDs (Top-Level Domain Names) e séo
por exemplo .com, .edu., .org, .gov, .net, .mil, .br, .fr, .us, uk, etc. Os TLDs que ndo designam paises séo
utilizados nos EUA. Os diversos paises utilizam a sua prépria designacdo para as classificagfes internas.
No Brasil, por exemplo, temos os nomes .com .br., .gov.br, .net.br, .org.br e outros.

Cada ramo completo até a raiz como, por exemplo, fepesmig.br, empresa.com.br, nasa.gov, e
outros sdo chamados de dominios. Um dominio é a area administrativa englobando ele préprio e os
subdominios abaixo dele. Por exemplo o dominio .br engloba todos os subdominios do Brasil. O dominio
empresa.com.br tem a responsabilidade por todos os dominios abaixo dele.

A hierarquia de dominios pode ser observada na figura abaixo.

Servidor raiz
(.) ponto
I
[ I I ]
Servidor para o Servidor para o Servidor para Servidor para
Dominio .br. Dominio .uk. .com. .edu.
[ I ] I—l—l
Servidor para Servidor para Servidor para Servidor para Servidor para
com.br. net.br. ufsc.br. com.uk. edu.uk.
I—l—l
Servidor para Servidor para

empresaX.com.br.| | empresaY.com.br.

Os dominios principais genéricos, chamados de GTLDs (Generic Top Level Domain Names) que sdo .net,
.com e .org séo administrados pelo Internic (Internet Network Information Center) que também é responséavel
pela administracdo do espago de enderecamento IP. Recentemente foram criados novos nomes de dominio
genéricos que serdo utilizado a partir de 98. Sao eles: .firm, .store, .web, .arts, .rec, .infor, .nom.

Os dominios sdo completamente independentes da estrutura de rede utilizada. N&o existe,
necessariamente, relacionamento entre eles. O DNS possui uma estrutura inversa para poder representar o
enderecamento de rede, ou permitir que seja feita a associagdo do endereco IP correspondente a um nome.
Esta estrutura possui como raiz principal a notagdo .ARPA e possui como Unico ramo o .in-addr. Abaixo
deste sé@o colocados em ordem os bytes do endereco IP.

Implementacéo do DNS

O DNS é implementado por meio de uma aplicacé@o cliente-servidor. O cliente é o resolver (conjunto de
rotinas em uma implementacdo de TCP/IP que permite consultar um servidor) e um servidor geralmente é o
programa bind ou uma implementagdo especifica de um servidor de DNS (Windows NT).

Um servidor de DNS pode ser responsavel pela resolucdo de uma ou mais nhomes de dominios (ex.
acme.com.br, presid.acme.com.br). Seu escopo de atuacdo define a Zona de atuac@o de um servidor DNS.
Por exemplo, para resolver o dominio acme.com.br e seus sub-dominios existem trés zonas: a primeira
resolve o proprio dominio principal e os subdominios mktg.acme e vendas.acme; a segunda resolve os
dominios engen.acme e prod.engen.acme; e a terceira resolve o dominio lab.engen.acme. Cada zona
possui um servidor de nomes principal ou primario, que mantém em tabelas o0 mapeamento dos nomes em
enderecos IP daguele dominio. Uma zona pode ter servidores secundérios que possam substituir os
primarios em caso de falha. Os secundarios, entretanto ndo possuem fisicamente as tabelas de
mapeamento mas carregam regularmente as informagdes do primario.
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Veja figura abaixo:

Zona

Por outro lado, a representacdo do dominio reverso .in-addr.arpa para uma das maquinas de
prod.engen.acme.com.br é visto abaixo:

servl.prod.engen.acme.com.br =
200.18.100.2

254
254

servl.prod.engen.acme.com.br

A resolugdo de um nome é realizada de forma recursiva, consultando diversos servidores de nome até
chegar aquele responsavel pelo dominio consultado. Por exemplo a resolucdo do enderego
www.lab.acme.com.br, sera realizado pelo servidor da zona responsavel por lab.acme.com.br. A figura
abaixo ilustra o processo de consulta:



D\

e

‘ruriis ‘T/

resolver N Sl W =

e 200.18.1.1

49



3. OUTROS PROTOCOLOS DA CAMADA DE REDE E
PROTOCOLOS AUXILIARES DE TCPI/IP

Este protocolos sdo agrupados neste capitulo, por fornecerem servicos auxiliares para TCP/IP, tanto em
nivel de enlace OSI quanto em nivel de aplicacéo.

BOOTP e DHCP

Este protocolos fornecem aos protocolos TCP/IP, informacdes iniciais de configuracdo da maquina tais
como endereco IP, mascara de sub-rede, roteadores default, rotas, servidores de Boot, servidores de nome
e diversas outras informacgfes. Eles séo utilizados principalmente para realizar a administragcao centralizada
de maquinas TCP/IP e possibilitar o BOOT de maquinas sem rigido e sem informacdes iniciais de
configuragdo. O BOOTP (Bootstrap Protocol) € o protocolo mais antigo e o DHCP (Dynamic Host Control
Protocol) est4 aos poucos o substituindo. O BOOTP ¢é bastante utilizado para o boot inicial de dispositivos
de rede, como roteadores, switches, hubs gerenciaveis, além de estacbes Unix diskless (sem disco e cada
vez mais raras hoje). O DHCP é um pouco mais complexo e mais versatii e vem sendo utilizado
principalmente para simplificar a administracdo de enderecos e outros parametros de configuracdo de
grandes instala¢cdes de maquinas TCP/IP.

Protocolo BOOTP

A mensagem BOOTP é encapsulada em UDP e possui 0 seguinte formato:

0 7 15 23 31

[ Octetol | Octeto2 | Octeto3 | Octeto 4 |

OP (1=Req,2=Rep)| HWTYPE | HLENGTH | HOPS
TRANSACTION ID

SECONDS (tempo desde o boot)| UNUSED

CLIENT IP ADDRESS (se cliente souber)
YOUR IP ADDRESS
SERVER IP ADDRESS
GATEWAY IP ADDRESS

CLIENT HARDWARE ADDRESS (16 OCTETS)

SERVER HOST NAME (64 OCTETS)

BOOT FILE NAME (128 OCTETS)

VENDOR-SPECIFIC AREA (64 OCTETS)

As mensagens BOOTP Request e BOOTP Reply tem o mesmo formato mas no Request alguns campos
ndo sdo preeenchidos. Uma estagdo que deseja obter informacdes de configuracdo pode enviar uma
mensagem BOOTP Request por broadcast. Um servidor de BOOTP pré configurado na rede com os
pardmetros de cada cliente, recebera a mensagem e enviard os dados previamente armazenados para o
cliente. Este procedimento é mostrado nas duas figuras abaixo:

1 [ 1] 6 o 2 | 1] 60
0032|67A3 > 0032|67A3 Servidor BOOTP
2 0000 0000
00000000 00000000
00000000 139.82.17.10
00000000 139.82.20.15
00000000 139.82.17.55
& a EF234A671234A012 EF234A671234A012 & |
000000000000000000 servidor.inf.puc-rio.br
UNIX /bootfiles’'vmunix



Na area Vendor-Specific da mensagem BOOTP podem ser colocadas uma série de variaveis possiveis
adicionais para configuracdo da estagdo cliente de BOOTP. Estas opg¢bes sdo definidas em RFCs
adicionais e servem tanto para BOOTP quanto para DHCP.

Protocolo DHCP

O DHCP tem como principal vantagem em relacdo ao BOOTP a sua capacidade de configuracdo automética
de estacdes, sem necessidade de criacdo de uma tabela de configuragdo para cada maquina (com seus
parametros e enderecos MAC respectivos, como € o caso de BOOTP). Desta forma, um administrador de
rede pode configurar as diversas estacdes IP existentes na rede de modo genérico, sem especificar uma
tabela para cada uma.

O DHCP tem a capacidade de distribuir enderecos de forma dindmica para as estacdes, usando trés
métodos de fornecimento distintos:

Empréstimo (leasing) de endereco aleatdrio por tempo limitado: Neste tipo de fornecimento de endereco
IP, o servidor fornece ao cliente um endereco IP obtido de um conjunto pré-definido de enderecos (p.ex.
192.168.0.10 a 192.168.0.90) por um tempo pré determinado.

Empréstimo de endereco aleatério por tempo infinito: Neste tipo, o servidor associa um endereco obtido
do conjunto de enderecos a um cliente na primeira vez que este cliente contactar o servidor. Nas demais
vezes, serd fornecido o mesmo endereco a este cliente (associado através do enderegco MAC), mesmo
qgue as duas méaquinas sejam desligadas e ligadas. Este método simplifica a atribuicdo de enderecos
para uma quantidade grande de maquinas.

Empréstimo de endereco fixo: Neste tipo de fornecimento, o DHCP opera como o BOOTP, onde ha a
associacao explicita entre o endereco IP e o endereco MAC da méaquina origem, estipulado em uma
tabela de configuracédo

A mensagem DHCP é compativel com BOOTP e possui o formato abaixo:

0 7 15 23 31
Octetor2

Ao contrario da mensagem BOOTP que possui apenas dois tipos de comandos (REQUEST e REPLY), a
mensagem DHCP possui 8 tipos de comandos. Este comandos ndo sdo colocados no campo OP, como
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em BOOTP, mas para manter a compatibilidade, sdo colocados como uma opgdo especial no campo
OPTIONS, a de cddigo 53, associado a um dos comandos abaixo:

DHCP DISCOVER - Enviado pelo cliente para solicitar uma resposta de algum servidor DHCP
DHCP OFFER - Oferta de endereco IP de um servidor para um cliente. Um cliente pode receber
vérias ofertas de diferentes servidores DHCP

DHCP REQUEST - Requisi¢do de um endereco especifico daqueles oferecidos pelos servidores. E
enviado por broadcast apesar de ser enderegado a um Unico servidor para que os demais tomem
conhecimento da escolha.

DHCP DECLINE - Informa que a oferta contém parametros incorretos (Erro)

DHCP ACK - Confirmacéo do servidor sobre a atribuicdo do endereco para a requisi¢cao do cliente.
DHCP NAK - Servidor nega o fornecimento do endereco previamente oferecido, geralmente causado
por um erro ou pelo fato do cliente ter demorado muito a requisitar o endereco solicitado.

DHCP RELEASE - Cliente libera o endereco IP utilizado. E raramente utilizado na préatica, pois
geralmente o cliente é desligado sem liberar o endereco. Ele retorna ao conjunto de enderecos
disponiveis no servidor devido ao estouro do tempo de leasing.

DHCP INFORM - Cliente que ja possui endereco IP pode requisitar outras informag6es de
configuragdo respectivas aquele endereco.

A operacgdo de DHCP define diversos estados de funcionamento, quando o cliente esta executando alguma
acao e enviando uma das mensagens acima:

1. INITIALIZE
Configura interface com valor zero pois ndo tem endereco disponivel - 0.0.0.0
Envia DHCPDISCOVER(UDP 67) como broadcast e muda para estado SELECT. Nesta
mensagem, pode colocar opgdes de configuracdes desejadas
2. SELECT
Pode receber uma ou varias mensagens DHCPOFFER, cada uma com seus parametros
distintos
Escolhe uma, envia DHCPREQUEST como broadcast e vai para estado REQUEST
3. REQUEST
Aguarda até receber DHCPACK do servidor escolhido. Se ndo receber, escolhe outra oferta e a
solicita
Vai para o estado BOUND.
4. BOUND
E o estado normal de funcionamento.
Passa a utilizar o endereco, durante o tempo especificado pelo servidor
Quando o tempo atingir 50%, envia novo DHCPRequest para o servidor e passa para estado
RENEW
Para cancelar o uso da endereco envia DHCPRelease
5. RENEW
- Servidor pode enviar DHCPNAK, DHCPACK ou nenhuma resposta & solicitacdo de Request
Se receber ACK, volta para o estado BOUND
Se ndo receber resposta nenhuma, o cliente envia DHCPREQUEST em broadcast para que
outros servidores possam enviar ofertas.
Se receber DHCPNAK, libera IP e vai para estado INITIALIZE

Opcdes DHCP

As opg¢Bes DHCP tem o formato abaixo:

CODE LENGTH VARIAVEL ...
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O cadigo indica o tipo da opgdo. Os comandos DHCP tem sempre o cédigo 53 e tamanho 1, sendo o

proximo byte o cddigo especifico do comando:

1 =DHCPDISCOVER
2 =DHCPOFFER

3 =DHCPREQUEST
4 = DHCPDECLINE

5 =DHCPPACK

6 = DHCPNACK

7 =DHCPRELEASE
8 = DHCPINFORM

As opcdes de DHCP e BOOTP informam dados Uteis para as diversas camadas TCP/IP, desde o nivel de

Reda ao Nivel de Aplicagdo. Enumera-se algumas abaixo:

Opcdes Basicas:

Code
0
255
1

3

6

9
12
13
15
16
17

Param

MASK

IP1, IP2, ...
IP1, IP2, ...
IP1, IP2, ...
nome
ndmero
nome

IP

nome

OpcOes de DHCP

Code Param
50 IP

51 tempo (s)
53 mensagem
54 IP

55 CcoDy, ...
56 texto

57 ndamero
58 tempo

59 tempo
Opcdes de IP
Code Param
19 1/0

20 1/0

22 ndamero
23 ndamero
26 ndamero
27 1/0

28 P

29 1/0

31 1/0

33

IP1/DEST1, IP2/DEST?2, ..

Descricéo

Pad - alinhamento

Fim das opcdes

Mascara a ser utilizada pela estacao
Lista de roteadores default para a estacdo
Lista de servidores de DNS

Lista de servidores de impresséao LPR
Nome da maquina

Tamanho do arquivo de boot

Nome do dominio

Endereco do servidor de swap

Path do diretdrio / da maquina

Descricéo

Endereco IP requerido preferencialmente
Tempo de empréstimo de enderego
Mensagem DHCP

Identificagdo do servidor DHCP remetente
Cliente requisita opg6es ao servidor

Mensagem de erro

Tamanho maximo da mensagem DHCP

T1 - Tempo de espera para estado RENEWING
T2 - Tempo de espera para estado REBINDING

Descricéo

Habilita IP Forwarding na estagéo
Habilita Source Routing na estacéo
Tamanho maximo do datagrama que cliente deve
Tamanho do TTL default da maquina
MTU da interface

Todas as interfaces tem o0 mesmo MTU ?
Endereco de broadacst da rede

Realizar ICMP Mask Discovery ?
Realizar ICMP Router Discovery ?

Rotas estaticas

receber



Protocolo PPP

O protocolo PPP (Point-to-Point Protocol) € o principal protocolo para o transporte de IP sobre ligagGes
ponto a ponto, criando um nivel de enlace em um meio que ndo o possua. O PPP é empregado como
protocolo de enlace nos seguintes tipos de meio: ligacdes seriais discadas, ligagdes seriais dedicadas
(enlaces telefonicos, satélite, radio), ligacdes ISDN e outras.

Pode-se diferenciar o funcionamento de PPP em dois grupos principais: quando empregado em ligagcbes
discadas ele prové os mecanismos de autenticacdo, com a correspondente interacdo com o0s dispositivos
para verificar a autenticidade do originador da chamada, além de que as mensagens trocadas diferenciam o
originador da chamada do receptor da chamada. Quando empregado em ligacBes dedicadas, geralmente
ndo séo trocadas mensagens de autenticacdo e o funcionamento do protocolo € praticamente simétrico em
relacdo as mensagens trocadas.

PPP é genérico podendo carregar diversos protocolos de nivel de rede OSI, além de possuir uma série de
opcdes que podem ser negociadas pelos dois lados da conexdo. PPP prové trés tipos de funcionalidade:

Encapsulamento
Protocolos de Controle do Enlace PPP (protocolo LCP, PAP, CHAP, LQM)
Protocolos de Controle do Protocolo de Nivel 3 sendo carregado (protocolos IPCP, IPXCP, ...)

O Encapsulamento de PPP na verdade nao faz parte do protocolo, permitindo que ele se encaixe em outros
protocolos de nivel de enlace. O PPP pode utilizar diversos tipos de encapsulamento compativeis com
HDLC, ISDN e outros. Na sua forma default, o encapsulamento de PPP é similar ao inicio de um pacote
HDLC, conforma a figura abaixo:

7E FF 03 7E

Os campos FLAG, ADDR e CTRL sao similares a HDLC. Os campos Protocolo, Dados e FCS sao comuns
a todo pacote PPP. Protocolo contém o protocolo sendo carregado no campo de dados, sendo por exemplo
os valores: LCP = C021, IPCP = 8021, IPXCP = 802B, PAP = C023, CHAP = C223, LQR = C025, IP =
0021, IPX = 002B, Bridging NCP = 8031, Netbhios = 803F, ...

O encapsulamento dos diversos protocolos sobre PPP é mostrado na figura abaixo:

Pacote LQM Pacote IPCP

Pacote PAP

Pacote LCP P 17

Pacote PPP

Protocolo LCP - Link Control Protocol



Este protocolo controla o enlace PPP. O formato de sua mensagem é dado abaixo:

COMANDO | ID [Length Dados Variaveis

O Comando pode ser um dos seguintes tipos:

Configure-Request: Solicita 0 aceite para as opgdes especificadas no campo de dados
Configure-Ack: Concorda com as opgdes, para serem utilizadas pelo outro lado
Configure-Nack: Rejeita as op¢des, enumerando-as no campo de dados
Configure-Reject: Rejeita as opgdes que ndo possuem um campo de valor
Terminate-Request: Informa o fim da conexédo PPP

Terminate-Ack: Concorda com o fim da conexao

Code-Reject: Informa erro no codigo do comando LCP

Protocol-Reject: Informa erro no protocolo da mensagem PPP

Echo-Request

Echo-Reply

Discard-Request

A troca de dados em uma conexdo PPP é realizada conforme a figura abaixo. Os comandos de
configuragéo do link PPP (LCP) s&o trocados com o objetivo de estabelecer os parametros de operacao da
ligacdo. Apds o acordo dos comandos de configuracdo, sdo passados os comandos de configuragdo do
protocolo de dados (IPCP) e, apdes estes, sdo finalmente passados os pacotes do protocolo IP.

— Configure-Request para parametros default A T

»
>

_Configure-Nack para alguns pardmetros propostos porA

__Configure-Reject para parametros sem campo de dados

Configure-Request para parametros A modificados

>

_Configure-Ack para paradmetros A

Configure-Request para parametros default B

»
>

Pacotes NCP de teste
Pacotes IPCP, PAP, CHAP, IP, etc...

Terminate-Request

A

Terminate-Ack

A

As opcbes de configuragdo LCP mais utilizadas séo:

Maximum Receive Unit
Authentication Protocol

Quality Protocol

Magic Number

Protocol Field Compression
Address Control Field Compression

Em ligagBes discadas é comum os servidores de acesso remoto possuirem a op¢do de deteccéo
automatica de PPP. Neste caso, como, geralmente os primeiros pacotes PPP trocados sédo os Configure-
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Request, basta que o receptor verifique se os dados correspondem aos codigos deste comando e, entao,
iniciem automaticamente o PPP.

Protocolo IPCP - Network Control Protocol

Os comandos possiveis no protocolo IPCP séo:

Configure-Request: Solicita 0 aceite para as op¢des especificadas no campo de dados
Configure-Ack: Concorda com as opgoes, para serem utilizadas pelo outro lado

Configure-Nack: Rejeita as opgdes, enumerando-as no campo de dados

Configure-Reject: Rejeita as opgbes que ndo possuem um campo de valor
Terminate-Request: Informa o fim da troca de dados IP
Terminate-Ack: Concorda com o fim da troca de dados
Code-Reject: Informa erro no cddigo do comando IPCP

Este comandos sao trocados de forma semelhante ao LCP, sendo que ao término da fase de acordo do
IPCP, passam os dados do protocolo IP.

As principais op¢des de configuracdo de IPCP séo:

As possiveis formas de negociacdo de endereco IP sdo dadas pela figura abaixo:

® ~>5® —— 0

IP Compression Protocol: Informa se sera utilizado algum protocolo de compressédo (e qual) para o

cabecgalho IP

IP Address: origem informa ao destino o endereco IP a ser utilizado pela origem. No caso de conter
0.0.0.0 (que ocorre tipicamente na estacdo que realiza uma ligacao serial discada), o outro lado (neste
caso o servidor de acesso remoto) fornece o endereco IP a ser utilizado pela origem, através do

comando Configure Nack.

Configure-Request IP = 200.0.2.3

1. Cliente e servidor tem enderecos especificos (ligacéo dedicada)

»
'

__Configure-Ack

__Configure-Request IP = 200.0.2.100

Configure-Ack

Configure-Request IP = 0.0.0.0

\

2. Cliente solicita endereco IP qualquer (ligacédo discada)

o
'

__Configure-Nack IP =200.0.2.99

_ Configure-Request IP = 200.0.2.100 (servidor informa seu préprio end.)

Configure-Ack

»
'

=0 Q —<-=0W

o
(]

ocw wvwomo >
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Protocolo SLIP

SLIP fornece apenas o encapsulamento para um enlace serial. Sua mensagem é dado na forma abaixo:

Flag _E

0xDB - ESC 0xCO- END

O funcionamento de SLIP ocorre da seguinte forma:
Transmite ESC

Transmite datagrama, caracter por caracter, substituindo um ESC nos dados por ESC ESC
Transmite END

Protocolos de Roteamento

Protocolo RIP

Conforme citado em capitulos anteriores, o IP possui varios mecanismos para obter informagfes para sua
tabela de rotas (especificas de cada maquina). A tabela de rotas de IP pode ser preeenchida por meio de:

Rotas default por meio de configuracédo estatica (manual)

Rotas especificas por meio de configuracdo estatica (manual)
Rotas default por meio do protocolo ICMP Router Advertisement
Rotas especificas para estacdo por meio de ICMP Redirect

Rotas aprendidas dindmicamente por meio de protocolos de roteamento (ex. RIP, OSPF, BGP-4)

A Ultima forma de aprendizado se aplica normalmente aos préprios roteadores, quando situados em redes
complexas, ja que suas tabelas de rota devem conter os detalhes de roteamento da rede (Uma estagéo por
outro lado, pode ter rotas para um unico roteador default e aprender rotas melhores por meio de ICMP
Redirect).

O protocolo RIP é do tipo Vetor de Distancia, ja que baseia a escolha de rotas por meio da distancia em
numero de roteadores. O funcionamento do protocolo RIP é bem simples, consistindo na divulgagdo de
rotas de cada roteador para seus vizinhos (situados na mesma rede).

Cada roteador divulga sua tabela de rotas através de um broadcast na rede. Os demais roteadores situados

na mesma rede recebem a divulgacéo e verificam se possuem todas as rotas divulgadas, com pelo menos o
mesmo custo (custo é a quantidade de roteadores até o destino).
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Se néo possuirem rota para determinada rede divulgada, incluem mais uma entrada na sua tabela de rotas e
colocam o roteador que a divulgou como o gateway para aquela rede. Em seguida, sua propria divulgacéo de
rotas ja contera a rota nova aprendida. Este processo se repete para todos os roteadores em um conjunto
de redes, de modo que, apos vérias intera¢cfes, todos jA possuem rotas para todas as redes. Uma rota
aprendida é mantida enquanto o roteador que a originou continuar divulgando. Caso o roteador pare de
divulgar a rota ou nenhuma mensagem de divulgacéo seja recebida dele, o roteador que havia aprendido a
rota a mantém por 160 segundos, findos os quais a rota é retirada da tabela de rotas. Neste caso, se outro
roteador divulgar uma rota para aquela rede especifica, esta sera utilizada.

No caso em que um roteador, recebe rotas para uma mesma rede divulgadas por roteadores diferentes, a
com menor custo é usada, sendo as demais descartadas.

O protocolo RIP ndo possui suporte para sub-rede (mascara de rede), o que s6 vem a ser suportado no
protocolo RIPv2.

O custo de uma rota € a quantidade de roteadores que uma mensagem tera que atravessar desde o
roteador que possui a rota até arede destino. O custo maximo em RIP tem o valor de 16, que significa
infinito. Por isto, o diametro maximo de uma rede com protocolo RIP é de 14 roteadores.

A mensagem RIP tem o seguinte formato:

0 7 15 23 31

Nesta mensagem, as rotas divulgadas por cada roteador sdo incluidas na parte IP ADDRESS OF NET X ....

As figuras abaixo mostram a divulgacdo de rotas por meio do protocolo RIP. Os roteadores divulgam e
recebem informagdes de rotas via RIP, enquanto as estacdes apenas aprendem as rotas (RIP passivo).

1. Roteador Gl divulga sua tabela de rotas, que inicialmente contém apenas as rotas diretas, para as redes
ligadas diretamente.
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Tabela de Rotas
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2. O roteador G2, possui rotas para as redes ligadas diretamente, mas recebe um pacote de divulgacao de

rotas de R1, com uma rede nova (Rede 1). O roteador G2 instala a rota nova na sua tabela de rotas.

Tabela de Rotas

&d b
EiR=E0

3. O Roteador G2 divulga suas rotas para as redes ligadas diretamente, incluindo a rota nova aprendida de

G1. G1, recebendo esta divulgacgéo, instala uma rota nova para a Rede 3.

A B
G,
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- Rede 1 LRI el B bd Rede3 o
[c2]Rede3]0] [G2[Rede1]1
G2|Rede2]0
Tabela de Rotas
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O protocolo RIP possui problemas intrinsecos de loop e convergéncia. O problema de convergéncia ocorre
no seguinte caso:

Rede A 1 R1

A

O roteador R2 havia aprendido uma rota para a Rede A, através de R1. Tanto R1 quanto R2 divulgam de 30
em 30 segundos a sua tabela de rotas por meio de RIP. No funcionamento normal, se R1 perder a rota para
a Rede A, o roteador R1 divulgard uma mensagem RIP contendo uma rota para a Rede A com custo infinito
(=16). O roteador R2, ao receber esta rota, verificara que ela veio de R1, de onde havia aprendido a rota para
a rede A. Ele entdo procedera como determina o protocolo RIP e colocar a rota também com custo = 16.

Entretanto se, quando R1 perder a rota para a Rede A, R2 enviar sua tabela de rotas por RIP antes que R1
o tenha feito, R1 verificard que R2 possui uma rota melhor que ele para a rede A, com custo = 2 (j& que R2
enviaria por meio de R1). R1 entdo instala uma rota para a rede A com custo = 3, sendo R2 o gateway da
rota. Na proxima divulgacdo de R1, R2 constatard uma rota para a rede A com custo = 3. Ele entdo
atualizara sua prépria rota (j& que a havia aprendido de R1), com custo = 4. A préxima divulgacéo de R2,
causara a respectiva alteracdo do custo da rota em R1 para 5. Isto ocorre até que o custo desta rota atinja o
valor 16.

O problema de convergéncia pode ser reduzido adotando-se as seguintes técnicas:

split -horizon update: néo divulga rotas de volta para a interface de onde recebeu a informagéo de rota

hold-down: n&o aceita por 60s informacdes sobre uma rede apés ela ser dada como néo -alcancavel

poison-reverse: divulga rotas de volta para a interface de onde recebeu a rota, mas com métrica 16 (ndo -
alcancavel e mantém este estado durante um tempo minimo, mesmo recebendo rota para a rede

riggered-updates: forca um roteador a divulgar imediatamente as rotas quando recebe rede nao-
alcancavel

Protocolo RIP2

O protocolo RIP2 é bastante semelhante ao RIP, com as seguintes adi¢ées:
As rotas contém a mascara da rede destino, permitindo divulgar rotas para subredes
O protocolo pode ser autenticado, adicionando seguranca

RIP2 pode carregar informagdes de outros roteadores adjacentes, que funcionam com outros protocolos
(como OSPF e BGP-4)



A mensagem RIP é mostrada abaixo:
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4. INTERFACES DO NIVEL DE TRANSPORTE (SOCKET,
WINSOCK)

A interface de socket do Unix é um conjunto de funcdes para permitir a utilizacdo do sistema de
comunicac8@o por processos (programas) neste sistema operacional. A interface Winsock € composta de
fungbes semelhantes a socket, para o ambiente Windows.

A interface socket possui fungdes distintas para a comunicacdo com e sem conexao.

A utilizagcdo das fungBes de socket para a comunicacdo sem conexao € dada abaixo:

Cliente’|  socket() socket() | Servidor
Aplicacéo bind() bind() Aplicagéo
sendto() recvfrom()
. recvfrom() sendto()
Sistema Sistema
Operacional close() close() Operacional

Inter-rede
TCP/IP

A utilizacdo destas funcdes é dada abaixo:
socket: Inicializa a estrutura de dados do socket gquivalente ao SAP - Ponto de acesso de servico),
determinando qual o protocolo (PF_INET = TCP/IP) e o tipo do servico (DGRAM = UDP e STREAM =
TCP)

bind: associa o socket a uma porta USP ou TCP - pode-se dizer que para o programador, a porta do
protocolo TCP ou UDP é efetivamente o socket.

sendto: solicita ao sistema de comunicagdo o envio de dados, especificando o endereco IP destino e a
porta destino, além dos proprios dados.

recvfrom: informa ao sistema de comunicagdo que o programa estd aguardando dados. O programa sera
congelado enquanto ndo houverem dados para receber, sendo reativado quando chegarem dados.

close: desassocia a porta do socket e desativa o socket.

Deve-se observar que nem todas as funcdes geram mensagens de rede. De fato, apenas a fung&o sendto
gera uma mensagem.

A sintaxe destas funcdes é mostrada abaixo:

sockl = socket (pf, type, protocol)
pf = PF_INET | PF_APPLETALK | PF_NETW| PF_UN X
type = SOCK_STREAM | SOCK _DGRAM | SOCK_RAW | SOCK_RDGRAM

cl ose (sockl)

bi nd (sockl, |ocal addr, addrl en)
| ocal addr = struct {ADDR_FMY, PROTO PORT, |P_ADDR}

sendto (sockl, nessage, length, flags, destaddr, addrlen)
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recvfrom (sockl, buffer. length, flags, fromaddr, addrlen)

nptr = get host bynane (nane)
nptr = struct {name, aliases, address_type, address}

nptr get host byaddr (addr, len, type)

sptr = getservbyname (servname, proto)
sptr = struct {name, protocol, port)

No caso de comunicacéo utilizando conexao, a utilizagao das fungdes € dada na figura abaixo:

Cliente socket() socket() Servidor
Aplicacio bind() bind() Aplicacio
connect() accept()
write() read()
Sistema read() write( ) Sisema
Operacional dloss() closs() Operacional

Inter-rede
TCP/IP

A sintaxe das funcdes adicionais é dada abaixo:

connect (sockl, destaddr, addrlen)
destaddr = struct {ADDR _FMY, PROTO PORT, |P_ADDR}

wite (sockl, data, |ength)

read (sockl, buffer, |ength)

listen (sockl, gl ength)

newsocket = accept (sockl, addr, addrlen)

ready = select (ndesc, indesc, outdesc, excdesc, tineout)
ndesc = numero de descritores a serem examinados
indesc = descritores examinados
excdesc = descritores examinados para excegao
timeout = tempo maximo de espera



5. GERENCIAMENTO DE REDES TCPI/IP.

Michele Mara de A. Espindula Lima <michele@nc-rj.rnp.br>, RNP, 1997.

A necessidade de gerenciamenteo de redes vem fazendo com que, cada vez mais, sejam pesquisadas e
desenvolvidas novas técnicas e abordagens para este tipo de problema.

Este artigo é uma continuacdo daguele publicado na terceira edicdo deste boletim e que fazia uma
introducdo ao gerencimento de redes, apresentando os conceitos bésicos envolvidos com o modelo de
gerenciamento SNMP. Aqui, sera gpresentado a nova verséo deste protocolo, 0 SNMPv2, como
também a mais importante extensdo da MIB-11, 0 RMON. Em seguida, o leitor tomara conhecimento
dos mitos que levaram a utilizacdo do SNMP para gerenciamento de redes TCP/IP. E, findmente,
seréo apresentadas as novas abordagens e tecnologias que estdo surgindo para Gerenciamento de
Redes TCP/IP, procurando sempre fazer um levantamento dos pontos que estéo em aberto ou que
ainda ndo estéo completamente definidos.

SIMPLE NETWORK MANAGEMENT PROTOCOL SNMPv2

Apesar do ato indice de aceitacdo, a implementacdo de protocolos e aplicagbes SNMP apresentaram
deficiéncias, principamente, com relacdo a seguranca e a transferéncia eficiente de um grande niUmero
de informagdes do agente para o gerente. Além disso, 0 SNMP ndo se adegua ao gerenciamento de
grandes redes de computadores, devido ao fato de apresentar limitagdes de desempenho para obtencéo
de requisigdes explicitas, e ndo dar suporte a comunicagdo gerente-gerente.

Apenas durante o ano de 1993, foram publicadas 11 RFCs definindo revisdes para 0 SNMP e dando
inicio ao padréo SNMPv2, sendo o primeiro, 0 RFC 1441 [Case et d 1993].

Edta sfrie de revisdes trouxe consigo grandes avangos que foram incorporados ao protocolo origind.
Tais avancos podem ser classficados de acordo com as seguintes categorias:

Estrutura de informacao;
Primitivas de comunicacgéo (PDUs);
Comunicacéo gerente-gerente e gerenciamento hierarquico;

Seguranca.

A edtrutura de informag@o de gerenciamento (SMIv2) para o SNMPv2 € mais elaborada, e diminou
ambiguiidades nas defini¢des dos objetos encontrados nas especificacdes anteriores.
Em relacéo as primitivas foram acrescentados dois novos PDUs:

get-bulk-request-PDU, que permite que uma grande quantidade de informagbes possa ser
transferida do agente para o gerente eficientemente;

inform-request-PDU, que permite a um gerente enviar ou eventualmente solicitar informacdes a outro
gerente.



A comunicacdo gerente-gerente, como também o gerenciamento hierérquico, foram incorporados ao
protocolo com a introdugéo do novo tipo de mensagem, inform-request; e com a SNMPv2-M2M

MIB, que é congtituida por dois grupos. um grupo de aerta e um grupo de eventos.

No tocante a seguranca, 0 SNMPVv2 acrescentou a0 protocolo Novos Conceitos e servigos que
trouxeram mais seguranca ao protocolo. Os conceitos incluidos foram: o conceito de visio de MIB

definido em termaos de sub-arvores, restringindo 0 acesso a porgoes predefinidas da MIB; e o conceito
de contexto, que € uma colegdo de objetos e seus respectivos agertes, e a especificacdo dos privilégios
envolvidos. Os servigos incluidos sdo de integridade, autenticacdo e confiabilidade dos dados.

REMOTE NETWORK MONITORING MIB

A mas importante adicdo ao conjunto basico de protocolos SNMPs é o padrdo RMON. Esta
especificagdo define uma MIB que complementa a MIB-1I e prové informagdes vitais ao gerente de
rede sobre a interede. Apesar de ser gpenas uma simples especificacdo de uma MIB, este padréo
trouxe consigo uma significante expanséo a funciondidade do SNMP [Stalings 1993].

Com a utilizacdo da MIB-11, um gerente de redes pode obter apenas informagdes locais sobre os
dispositivos gerenciados, e sem RMON, um gerente SNMP n&o poderia aprender sobre o tréfego da
rede como um todo. Os dispostivos que aé entdo eram utilizados para monitorar a rede séo
conhecidos como andisadores de protocolos ou monitores de rede e operam em modo "promiscuo”,
vendo cada pacote que passa na rede.

Um sigema que implementaa RMON MIB é denominado de "monitor RMON" , e este monitor possui
um agente SNMP. Para efeitos de gerenciamento em um ambiente de interedes, deve exigir tipicamente
um monitor para cada subrede. Para um efetivo gerenciamento de rede, estes monitores precisam se
comunicar com uma “"estacd0 centrd de gerenciamento”. Neste contexto, estes monitores s&o
referenciados como monitores remotos.

Os monitores operam até o nivel de enlace de dados, obtendo automaticamente informagtes sobre o
trafego nos segmentos de rede. A estagdo centrd de gerenciamento configura remotamente estes
monitores.

O REC 1271 [Wadbusser 1991] lista 0s seguintes objetivos para RMON:

Operacéo off-line;
Monitoracédo preemptiva,
Deteccgéo e reportagem de problemas;

Diminuicdo do trafego de informacdes de gerenciamento entre o sistema de gerenciamento e o
segmento remoto, com a adicdo do conceito de "interesse dos dados”;

Muiltiplos gerentes, possibilitando o controle de trafego de varios segmentos de rede a partir de um
ponto central.

Revisdes da especificagéo origind do RMON foram publicadas como o RFC 1757 [Waldbusser
1995], etais revisdes fazem uso de dgumas convencdes daMIB parao SNMPv2.
Os principais avangos instroduzidos pelo padréo RMON foram:

Controle de Monitoramento Remoto
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Muiltiplos Gerentes

Gerenciamento de Tabelas

CONTROLE DE MONITORAMENTO REMOTO
Com o objetivo de efetivamente gerenciar um monitor remoto, a RMON MIB contém caracteristicas
gue posshilitam o controle efetivo da estacdo de gerenciamento. Edtas caracteristicas podem ser
agrupadas em duas categorias:

Configuragéo: tabelas de controle e tabelas de dados;

Invocacdo de uma acdo: um objeto utilizado para representar um comando, e uma invocacéo de
uma acao pode ser solicitada modificando o valor de um objeto.

MULTIPLOS GERENTES
Na arquitetura RMON, agentes podem estar sujeitos ao gerenciamento de muitas estagOes gerentes.
No caso de um agente RMON ser compartilhado alguns problemas podem surgir, so eles.

Requisi¢Bes concorrentes;

Captura de um recurso por um determinado gerente por um longo periodo de tempo;

Recursos podem ser atribuidos para um gerente que deu pane antes de liberar o recurso.
Para tentar solucionar tais problemas uma combinagao de requisitos devem ser utilizados, so ees.

Inclusdo de um campo de dono para cada linha da tabela de controle;

Reconhecimento da ndo necessidade de utilizagdo de um recurso;

Possibilidade de negociacdo de um recurso entre gerentes;

A possibilidade de um operador cancelar reservas de recursos;

Durante uma reinicializagdo, um gerente poder liberar recursos.
GERENCIAMENTO DE TABELAS
Um outro grande avanco introduzido com o padréo RMON, foi o gerenciamento de tabelas, atividade
gue ndo eramuito clarano padréo SNMP original. A especificacgd RMON inclui convencgles textuais e
regras mais claras e disciplinadas para a adicéo e remocao de linhas.

RMON2

Com a utilizacdo do padréo RMON origind, um monitor RMON pode monitorar o trafego de rede ao
qual esta conectado, mas ndo pode saber de onde est4 provindo originamente este trafego, nem téo
pouco o destino find.

Para tentar solucionar esta deficiéncia, fol criado um grupo de trabaho para desenvolver o padréo
RMONZ2, gerando dois internet drafts Remote Network Monitoring MIB Version 2 [Wa dbusser
1996] e Remote Network Monitoring MIB Protocol Identifiers [Bierman e Iddon 1996].

Um monitor RMON2 ndo edta limitado a monitorar e decodificar o tréfego da camada de rede
[Stalings 1996]. Ele também pode ver os protocolos de ato nivel rodando acima da camada de rede,
determinando, assm, que protocol os da camada de aplicacéo estéo gerando este trafego.
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Um gerente necessita, periodicamente, consultar os monitores para obter informagdes. Seria
interessante, para efeitos de eficiéncia, que apenas 0s dados que foram dterados desde a Ultima
consulta fossem retornados. Para possibilitar tal facilidade, o RMON2 criou o conceito de filtragem de
tempo (time filtering), introduzindo um time stamp em cada linha, que armazena a Ultima vez em que
edafoi dterada

MITOS

A utilizacdo do SNMP para gerenciamento de rede na Internet € produto de varios mitos. Os dois mais
criticos e de maior relevancia sdo: 0 mito do colapso de rede e o mito do agente bobo [Wedlens e
Auerbach 1996].

COLAPSO DE REDE

A escolha da utilizacdo de UDP como protocolo de transporte para o SNMP, aconteceu devido ao
fato deste tipo de protocolo ndo orientado a conexdo ter a habilidade de continuar funcionando quando
a rede faha O mito diz que se fosse utilizada uma conexéo TCP, edta seria desfeita enquanto que o
UDP continuaria funcionando para sdvar o dia

SO que exise uma diferenca basica entre gerenciamento de redes em termos de monitoragcéo e
gerenciamento de redes em termos de resolucdo de problemas.

Ultimamente 100% do gerenciamento de redes que vem sendo feito é quando a rede néo esta falhando,
e até porque hoje quando ha uma pane de rede é devido a problemas fisicos e assm nem o TCP nem
t&0 pouco o UDP irdo funcionar.

Com este ponto de vista, nés podemos dizer que as vantagens da utilizacdo do UDP como protocolo
de transporte € redlmente gpenas um mito, e que o TCP pode ser utilizado como protocolo de
transporte parao SNMP e com até agumas vantagens, quando se esta fazendo monitoragéo.

Outro ponto importante € que os agoritmos criados para prevenir congestionamento de TCP fizeram
com gue o0 uso de mensagens TCP se comportassem bem melhor para diviar congestionamentos que
mensagens UDP.

Além disso, é esperado que se possa requisitar prioridade ao trafego de gerenciamento de redes. Com
iso, tendo um caminho ja estabelecido, pode-se monitorar e controlar a rede, ndo importando quéo
congestionada ela esteja.

Para se fazer resolucéo de problema num caso de falha na rede, é necessario que sgjam desenvolvidas
ferramentas e técnicas diferentes das utilizadas hoje para monitorag@o e controle. Até porque 0 uso de
SNMP para edte tipo de tarefa € bem menos €eficiente que utilizar ferramentas como ping, nslookup,
traceroute e mtrace.

AGENTE BOBO

Um outro grande mito que vem sendo criado é o do agente bobo. Sempre se ouviu faar que aguns
dispositivos de rede, SO possuem capacidade de processamento suficiente apenas para suportar um
agente SNMP. Por este motivo, foi criado até o conceito de agente proxy para que dispositivos com
pouca capacidade de processamento pudessem ser gerenciados.

Hoje os dispositivos de rede possuem mais capacidade de processamento e memoria que as proprias
estagBes de gerenciamento de algum tempo atrés.
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Com esta evolucdo nos dispositivos, aguns deles hoje so capazes de gerenciar a s proprios se assm
se desgjar. Com isso, derruba-se este mito de que os agentes tem que ser smples e bobos, e que s6
uma estacdo com maior capacidade de processamento teria a capacidade de ser "gerente”.

NOVOS CONCEITOS E ABORDAGENS

Como tudo evolui, gerenciamento de redes também esta evoluindo e muitas coisas que aguns anos atras
eram "verdades' hoje ja ndo sdo mais. Pontos que eram considerados importantes e de relevancia ja
Nndo possuem a mesma importancia de antes. Assm, antigos conceitos estdo sendo revistos, e novos
estdo surgindo, levando todos a reavdiar a forma que esta sendo feito gerenciamento de redes hoje, e
levantando perspectivas para o futuro.

Neste capitulo serdo gpresentados novos conceitos e tecnologias, buscando-se fazer uma andise critica
e levantar os pontos ainda em aberto. [Wellens e Auerbach 1996]

Os pontos abordados seréo os seguintes:

MIB'S
GERENTES
AGENTES

METODOS DE ACESSO

APLICACOES DE GERENCIAMENTO

MIB'S

Durante os anos de vida do SNMP, surgiram véarias e varias MIB's. Elas formam uma colecdo de dados
e vdores necessaios para monitorar e controlar dispositivos de rede que foram levantados por
especidistas durante todos estes anos. As MIB's e a especificacdo SMI sdo 0 mais importante legado
do SNMP.

Através da utilizacdo das MIB's, agprendeurse 0 valor de definigdes claras e concisas, formando o
veiculo fundamental pelo qual uma estagdo de gerenciamento pode aprender sobre os dispositivos que
estéo sob 0 seu controle.

Apesar desta importancia, dguns gprimoramentos ainda podem ser feitos as definicbes das MIB's.
Serdo gpresentadas duas novas funcionalidades a seguir [Wellens e Auerbach 1996].

Meta Variaveis

Meta-variavels sSo variavels que exisem gpenas na definicio da MIB. Cada meta-variave € definida
em funcdo de variaveis reais daMIB.

O conceito de meta-variavels vem sendo discutido hg, basicamente, seis anos. Além de ser smples de
se fazer, ndo requer que nenhuma ateracdo sga feita nos protocolos existentes ou na implementacéo
dos agentes.

Por exemplo, poderia exigtir uma meta-varidvel chamada "taxa de erro” que seria cadculada utilizando
como base as variaveisreais ifInErros, ifOutErros e sysdUpTime, fazendo-se:

Taxade erro = (ifInErros + ifOutErros)/ sysUpTime



A idéa bésca é utilizar-se dos conhecimentos dos gerentes de rede espahados pelo mundo, para que
eses, com a sua experiéncia, informem que informagdes acham relevantes para se chegar a um
consenso de que meta-variavels precisariam ser definidas.

Para obter 0 valor destas meta-varidveis, a estagdo de gerenciamento tem que executar a funcéo ea
mesma. Isto implica que edta fungdo deve ser expressa em aguns procedimentos que devem ser

mapeados em get's e set's. Alguns acham que estas fungdes seriam mehor expressas em forma de
amples scripts.

Extensdes podem ser feitas ao conceito de metavaridvels. Uma ddas seria incluir dipostivos
dedicados para gerar os vaores destas meta-variavels e exporta-las como variaveis reais SNMP
através de uma MIB propria deste dispositivo.

Uma outra possivel extensdo deste conceito, seria 0s proprios agentes calcularem os valores das meta-

variavels, tornando-as asim vaiaveisreas.

Scripting MIB's
Como jafoi dito anteriormente, RMON adicionou a facilidade de invocacdo de uma agéo aravés da
utilizacdo de um objeto para representar um comando [Wellens e Auerbach 1996].
Com edta facilidade, pode-se inserir um script a um dispositivo, iniciar sua execugdo, requisitar ou
esperar que lhe sgainformado o resultado. Um script poderia, por exemplo, monitorar as variavels de
um dispogitivo observando sinais de erro. Depois ele poderia reportar o problema, fazer mais testes
para se fazer um diagndstico, ou tomar atitudes com o intuito de se fazer uma corregéo.
Um script completo pode ser expresso como uma linguagem interpretativa, onde cada linha do mesmo
seria uma linha da tabela. Assm, cada linha seria executada mediante a ateracdo dos objetos
correspondentes.
Uma outra possibilidade seria tratar um script inteiro como uma variavel, e a suainvocacéo pelo gerente
se daria através de uma mensagem get. O agente, mediante o recebimento desta mensagem, esperaque
0 script termine a execucdo e retorna o resultado para o gerente, como se fosse umavariavel comun.
As dificuldades para a utilizagdo de scripts ndo estéo neles mesmos ou na linguagem que ees so
implementados. As dificuldades so:

Seguranga dos Scripts: esta seguranca se refere aos limites que se devem impor aos scripts, ou

seja, fazer com que o mesmo faca apenas o que ele tem que fazer e que ndo possa ser usado para
causar danos;

Integridade dos Scripts: garantir que o script que estd executando é realmente aquele que se
espera,;

Controle de Scripts: uma estagdo de gerenciamento deve estar apta a controlar a execugdo do
script e até de abortéa-lo;

Controle de Recursos: como 0s scripts sdo programas, limites devem poder ser impostos em
termos de consumo de CPU, de memdria e de outros recursos;

Recuperagdo de um Script: é importante que uma estagdo possa saber da existéncia de scripts
que ela criou, no caso, por exemplo, de uma reinicializagdo ap6s uma pane;

Poder Expressivo: existe uma discussao sobre quais as a¢des que um script pode invocar. Ha um
consenso de que as primitivas a serem invocadas sejam de alto nivel. Os cinco primeiros itens
listados abaixo sé@o levantados por [Wellens e Auerbach 1996] e os aitros foram incluidos pela
autora por serem considerados importantes:

o Ping ICMP;
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o Traceroute;

o Descoberta do caminho MTU;

o Ferramentas de consultas a DNS;

0 Operagdes SNMP, incluindo o acesso as MIB's;

o Ferramentas de consultas as bases de dados locais de redes;

o Ferramenta ou servico que regule intervalos de tempo;

o Ferramentaas para enviar mensagens aos usuarios em situacées adversas.

Migracdo dos Scripts: este ndo é um problema sério desde que a estacdo que criou 0 script o
controle, e desde que o0 mesmo tenha autorizacdo de executar em outra maquina;

Debugacgdo dos Scripts: como scripts também sdo programas, eles também podem apresentar
problemas. Espera-se que um script seja simples o suficiente para que ndo se precise de uma
ferramenta de depuragéo.

GERENTES

Gerenciamento por Delegac&o ou Gerentes por Area Semi-Autdnomos

A utilizacdo de scripts traz consgo a posshilidede de se criar um sstema onde as tarefas de
monitoracdo e de controle de um gerente de mais ato nivel podem ser repassadas para subgerentes,
responsavels por uma area especifica, determinada pela proximidade com os dispositivos gerenciados.
Esta ndo € uma idéia nova. Existem ferramentas construidas com esta técnica, e dguns artigos e teses
escritas sobre 0 assunto [Goldszmidt e Yemini 1993] [Goldszmidt e Yemini 1995] [Goldszmidt 1996] ,
sendo, destaforma, uma érea ja bem desenvolvida.

A idéa bésica é "gerenciamento por delegacdo”, onde o gerente do nivel superior cria um script que €
carregado nos gerentes de area para execucéo. Este gerente de area ou subgerente, € um dispositivo
multi-threadead e pode executar v&ios scripts Smultaneamente, permitindo, assm, que um Unico
subgerente possa ser invocado por Varios gerentes superiores [Wellens e Auerbach 1996]

Um dos beneficios da proximidade dos subgerentes com os dispositivos sendo gerenciados € que, com
a grande banda e presumidamente uma baixa taxa de perda e de erros de pacote, permite-se que
mensagens SNM P sgam trocadas de forma rdpida e confiavel.

AGENTES
Vermes - Agentes Migratorios
O temo "verme' em redes de computadores foi utilizado por John Brunner para denominar um
programa que se move através da rede, indo de computador a computador e com a capacidade ainda
de se reproduzir [Welens e Auerbach 1996].
Em termos de gerenciamento de redes, vermes sd0 scripts que se replicam e migram. Eles, como
também o gerenciamento por delegacdo, so derivados do conceito de scripting MIB's.
Os agentes migratorios possuem uma gama de gplicacbes muito vasta. Eles podem ser utilizados para
gerenciamento de configurag@o e de desempenho. Também podem ser utilizados para o transporte de
dados ndo disponiveis no ambiente SNMP, e para manter tais informagdes confidenciais.
Pode-se utilizar tais agentes para aprimorar a detecgdo de falhas e a sua correcéo nas aplicacoes de
gerenciamento SNMP. No caso, por exemplo, de um dispositivo estar mandando notificagcdo de um
problema interno, um agente pode ser disparado especificamente para aquele dispostivo e para aquele
problema
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Uma outra utilizaco bagtante interessante seria a utilizagdo destes agentes migratérios como agentes
proxy.
Alguns problemas ja podem ser observados, e séo bastante semelhantes aos problemas apresentados
na secdo que trata de scripting MIB's.
Esta € uma &rea que esta comegando a ser explorada, e que ainda se tem muito 0 que ser pesquisado e
formdizado. Exisem muitas perguntas a serem respondidas. como e para onde os agentes devemn
migrar? Eles devem poder se reproduzir ou apenas migrar? Como seria seu plano de acéo? Como
garantir a0 gerente o controle e o resgate de agentes que foram disparados? O que fazer quando o
agente ndo retorna ao gerente?
Algumas pesquisas ja estéo sendo feitas nesta area, dentre elas aque foi citada em [Burns 1996]. Nesta
experiéncia, € descrito um agente chamado de "cyber agent” escrito em Java e que possui as seguintes
caracteristicas:

Mobilidade entre computadores conectados via TCP/IP;

Independéncia de plataforma entre computadores com suporte a Java,

Possui niveis de seguranca, cobrindo: autenticago, integridade e privacidade;

Habilidade para transportar dados e programas.

A estacdo gerente pode lancar os agentes que fazem a migracéo entre as maquinas de acordo com
um plano de viagem pré-determinado e que pode ser seqiiencial ou simultaneo. Apds o término de
sua "viagem", os agentes retornam ao gerente com os resultados.

Uma outra utilizacdo para agentes migratorios, seria a combinagdo deste conceito com o de
gerenciamento por delegacdo. Nesta proposta, 0s subgerentes monitorariam os dispositivos b sua
responsabilidade através de agentes migratorios.

O gerente central poderia determinar que cada subgerente utilizasse um plano de viagem digtinto para se
fazer 0 gerenciamento dos dispositivos sob seu controle,

METODOS DE ACESSO - PROTOCOLOS

Anteriormente, foi falado sobre 0 mito de se poder continuar a fazer gerenciamento, no caso de uma
pane, se 0 SNMP fosse baseado em um protocol o de transporte ndo orientado a conexoes.

Nesta se¢do, nés trataremos de alguns pontos em relacéo ao tipo de conexdo uilizadano SNMP e da
utilizacdo de um outro protocolo, 0 HTTP, como protocol o de acesso.

Associacdes de Longa Duracéo

Existe uma relacéo bem estabel ecida entre a estacdo gerente e os dispositivos gerenciados.

Mas, no SNMP, este relacionamento € de certa forma vago e indireto. Uma estacdo ndo mantém uma
comunicagéo direta com o dispositivo. A medida em que se precisa de informagdes, uma comunicacao
€ estabelecida e logo depois € desfeita, tornando cada comunicacdo Unica.

Seria interessante que se tivesse uma associacdo explicita entre a estagdo gerente e 0 agente, partindo-
se do pressuposto de que ndo vai haver apenas uma Unica troca de informacdes entre eles, e dém de
que, possivelmente, depois de uma troca de mensagem, uma outra sera feita.

Esta associacdo seria composta de informacfes de seguranca e outras informactes de estado, e deveria
exitir, quando possivel, uma conexao de transporte aberta entre 0 gerente e 0 agente.

Edta abordagem smplifica muito as questdes relacionadas com seguranca, ja que a autenticacio e a
privacidade seriam estabelecidas com o inicio da associagdo e SO Seria necessario uma outra troca de
informagdes de seguranca em pontos importantes da associ acao.
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Uma outra vantagem desta abordagem seria uma grande melhoria de desempenho na transmisséo de
grandes quantidades de dados.

Como também ja foi apresentado, 0 SNMP poderia utilizar o TCP como protocolo de transporte, ja
que as razdes apresentadas no inicio paraa utilizagdo de UDP ndo sdo mais téo vantgosas.

Uso de HTTP como Método de Acesso

Os mitos que aqui foram tratados e a questdo discutida na secdo anterior tém levado a se fazer varios
debates sobre a utilizacdo de um protocol o de transporte orientado a conexéo.

Hoje, na Internet, estase fazendo com grande sucesso uma enorme carga de transagtes World Wide
Web HTTP, que € baseado em conexdes TCP.

E, na &ea de gerenciamento de rede, também esta crescendo, cada vez mais, a utilizagdo de Web.
Muitas empresas est@0 Uutilizando sites internos para exibir o status da rede e informages de
desempenho. Tendo este tipo de abordagem menor custo e provendo mais facil acesso as informagtes
do que as plataformas de gerenciamento de redes usadas até entdo.

A utilizacdo do HTTP como protocolo de comunicaggo para gerenciamento traz grandes vantagens.
Primeiro, ndo seria mais necessario softwares especidizados de gerenciamento para monitorar e
configurar um dispositivo. Segundo, poderiam e utilizar as conexdes do HT TP com maior eficiéncia no
trangporte de grande quantidade de dados. Terceiro, problemas de versdes que ocorrem quando um
antigo agente ou gerente ndo Mais suportam o0 novo seriam diminuidos. Outra grande vantagem € a
independéncia de plataforma e a independencia de locdizacdo da aplicacéo. E, findmente, a integracéo
com documertacao on-line, que pode ser facilmente produzida

Mas nem tudo sdo flores. Desvantagens também existem. Uma delas é que uma conexdo TCP para se
trazer gpenas uma variavel ndo vae a pena. Mas, se levarmos em consideragdo o que foi discutido na
Secao anterior, veremos que isto ndo deve acontecer com freqiiéncia

Outra questdo é alaénciado HTTP, mas ja estéo sendo buscadas solugdes para este problema.
Faa-se, também, sobre o problema da padronizacdo das informagtes que devem ser exportadas pelos
agentes. O problema é que a carga de como mostrar as informagdes ficaria com o agente. Mas, isto
seriaum problema gpenas para digposgitivos mais smples.

Um outro problema apontado é que a utilizagdo do TCP para grandes transportes de dados néo traz
tantos ganhos em comparacéo com a mensagem get-bulk.

APLICACOES DE GERENCIAMENTO

Os padrbes SNMP vém sendo utilizados com muito sucesso ja ha algum tempo devido a sua grande
capacidade de se adequar a aplicacbes especificas de dispositivos, bastando para isto o fabricante
congtruir umaMIB e um agente que saiba tratar os dados representados nesta MIB.

Apesar do SNMP em s ser relativamente "smples’, ha um certo trabaho para dar suporte auma MIB
no agente. Ha ainda mais trabalho para congtruir o suporte de gerenciamento para utilizar os dados da
MIB, e ainda um pouco mais quando se fala em desenvolver 0 gerenciamento nas véarias plataformas
existentes para gerenciamento de redes.

Aplicacdes de Gerenciamento nos Dispositivos - Utilizacdo de WMWW

Hoje, basicamente, todos que tém acesso a Internet possuem um browser para WWW (Word-wide
Web).

Como jafoi faado, dguns digpositivos hoje podem ser comparados as estagBes de gerenciamento de
alguns anos atras em termos de capacidade de processamento. Além disso, 0 emprego de um servidor
HTTP/HTML ndo étdo mais complexo e ndo utiliza muito mais meméria que um agente SNMP.
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Com iss0, o fabricante de dispostivos pode vender um produto mais completo em termos de
gerenciamento. Seu produto inclui suas proprias funcdes de gerenciamento e ndo depende de nada,
exceto de um browser WWW para fazer o gerenciamento. E, no que diz respeito as fungdes de
gerenciamento, o fabricante pode controlar tudo em relagéo ao dispositivo e seu gerenciamento, indo
desde a operacdo até a sua GUI [Welens e Auerbach 1996][Mullaney 1996].

Esta é uma &rea bastante atraente, com muitas coisas ainda por fazer, e que pode aterar a maneira que
se faz gerenciamento até entdo. Com edta técnica, deixam de exigtir claramente a figura da estacéo de
gerenciamento e do agente. Agora existem no proprio dispositivo 0 gerente e 0 agente, e, as vezes, aé
edtas duas fungdes chegam a se confundir.

Existem, porém, questes sfrias a serem levantadas. Se existe no préprio dispositivo um gerente e um
agente, ainda val ser necessario a utilizacd do SNMP como protocolo de comunicacdo entre estes
elementos? Como seria entdo a comunicagdo entre eles? Como Seria a comunicacdo entre o gerente e 0
servidor HTTP? Como o gerente humano poderiadizer ao gerente que informagdes gostaria que fossem
gerenciadas? E como trocar informagdes entre todos estes dispositivos gerentes/agentes? Digpositivos
gue suportam ambos os protocolos SNMP e HTTP ndo estariam duplicando funcionalidades? N&o
seriainteressante criar um padréo de interoperabilidade entre estes protocol 0s?

Respostas para estas perguntas podem surgir dos pontos ja tratados anteriormente e até da combinacdo
dedgunsddes.

CONCLUSAO

Véaiasidéasjasurgiram melhores até que 0 SNMP, s6 que muitas falharam. O SNMP, apesar de ter
deficiéncias, anda representa o melhor em termos de equilibrio entre o que € possivel e o que é prético.
Uma coisa pelo menos edta clara: as MIBAEs e suas especificagbes SMI, aindairdo sobreviver mesmo
gue o protocolo SNMP morra. Como jafoi faado, elas sdo 0 mais importante legado deixado pelo
conjunto de protocolos SNMP.
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