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Prefacio

Com o alarde feito apds o advento da Internet e com todo tipo de pessoas e empre-
sas e outras entidades presentes e navegando pela “Super Estrada da Informagao”,
as redes de computadores parecem estar se movendo na direcao de terem um status
de aparelhos de TV e fornos de microondas. A Internet estd tendo uma cobertura
incomum na midia e as ciéncias sociais estao chegando a grupos de discussao da
Internet para conduzir pesquisas sobre a “Cultura da Internet.” Companhias de
telecomunicagcoes estao trabalhando para introduzir novas técnicas de transmissao,
como por exemplo ATM que oferece uma largura de banda muitas vezes maior que
a conexao média disponivel hoje em dia.

Naturalmente, as redes existem ha um longo tempo. Conectar computadores para
formar uma rede local é uma pratica comum, mesmo em pequenas instalacoes,
assim como conexoes de longo alcance utilizando linhas publicas de telefone ou
linhas dedicadas de dados. Um conglomerado de redes de alcance mundial tem,
no entanto, possibilitado ligacoes entre a aldeia global e viabilizado acessos mesmo
para pequenas organizagoes sem fins lucrativos ou até mesmo para usuarios par-
ticulares. Como a configuracdo de um servidor Internet com funcionalidades de
correio eletronico e noticias, oferecendo acesso discado a qualquer usuério, tornou-



se algo ao alcance de qualquer usuério, e com o advento do ISDN?, esta tendéncia
mantém um ritmo acelerado de crescimento.

Falar sobre redes de computadores freqiientemente significa falar sobre UNIX.
Naturalmente o UNIX néo é o tnico sistema operacional com funcionalidades de
rede, nem sera sempre somente o servidor, mas estd presente no ramo de redes hé
um longo tempo e certamente continuaré a estar por ainda muito mais tempo.

O que torna esta plataforma interessante para usuarios particulares é a atividade
que tem havido para trazer sistemas operacionais tipo UNIX gratuitos para o PC,
como os 386BSD, FreeBSD — e Linux. Embora o Linux ndo seja um UNIX
no sentido mais comercial da palavra, ele é compativel com os padroes abertos
definidos para aquele sistema. Unix é uma marca registrada de quem quer que
mantenha os direitos sobre ela (Univel, no momento em que estou escrevendo
este Guia), enquanto Linux é um sistema operacional que busca oferecer toda
a funcionalidade dos padroes POSIX necessarios a um sistema operacional tipo
UNIX, como uma completa reimplementacao deste.

O kernel do Linux foi escrito, na sua maior parte, por Linus Torvalds, que iniciou
este trabalho como um projeto pessoal para aprimorar o seu conhecimento do
processador Intel 1386, e para “desenvolver um MINIX melhor que o disponivel
nos idos de 1991.” MINIX era entao outro popular sistema operacional para PC,
oferecendo ingredientes vitais da funcionalidade do Unix, escrito pelo professor
Andrew S. Tanenbaum.

O Linux estd sob a Licenca Publica Geral (GPL) GNU, a qual permite livre
distribuigao do codigo (por favor leia o GPL no apéndice E para uma definigio do
significado de “software de livre distribui¢do”). Em um crescente meteodrico e com
uma grande e sempre em expansao base de aplicagoes gratuitas, Linux tornou-se
a escolha para milhoes de usuarios de PC. O kernel e a biblioteca C sao tao boas
que a maioria dos softwares padrao com pouco esforco, algo nao conhecido em
qualquer outro conhecido sistema Unix, pode ser portado com relativa facilidade
para esta plataforma. Uma grande quantidade de distribui¢cdes empacotadas do
Linux permitem que a sua utilizagdo requeira somente a sua instalacao em disco
rigido.

IN.T. Que comegou a ser disponibilizado recentemente no Brasil



Documentacao sobre Linux

Uma das freqiientes necessidades que sdo levantadas sobre Linux (e softwares
gratuitos de maneira geral) é a caréncia ou total auséncia de documentagéo. No
inicio ndo era raro um pacote vir repleto de arquivos LEIAME? e instrucdes de
instalacdo. Eles deram ao usuéario mais experiente do Unix informagdes suficientes
para instalar o software com sucesso e poder executa-lo, mas deixou o usuario
menos experiente em maus lengodis.

Voltando ao final de 1992, Lars Wirzenius e Michael K. Johnson sugeriram a cri-
acao do Projeto de Documentacao do Linux, ou LDP, o qual tem como objetivo
prover um conjunto coerente de manuais. Pequenas pausas para responder ques-
toes como “Como?”; ou “Por qué?”; ou “Qual o significado da vida, universo e todo
o resto?”’ ocorreram, porém como resultado final buscou produzir estes manuais,
que tentam cobrir a maioria dos aspectos de execucao e utilizagao de um sistema

Linux, mesmo para usudrios iniciantes.

Entre os objetivos alcangados pelo LDP estao o Guia de Instalagio e Utilizacao do
Linuz, escrito por Matt Welsh, o Guia do Kernel escrito por Michael K. Johnson
e o projeto de péaginas de manual on-line coordenado por Rik Faith, o qual até
agora nos forneceu um conjunto de aproximadamente 450 paginas de manual para
a maioria dos sistemas e chamadas a bibliotecas C. O Guia de Administracao do
Sistema Linuz, escrito por Lars Wirzenius, ja encontra-se traduzido e disponivel
em portugués, distribuido pela Conectiva Informéatica Ltda.

Este livro, o Guia do Administrador de Redes Linuz, é também parte da série do
LDP.

Entretanto, os livros do LDP nao sao a tnica fonte de informacgao sobre Linux.
Até o momento, had mais de meia centena de documentos chamados “Como Fa-
zer”® que sdo postados regularmente em comp.os.linux.announce e arquivados
em varios sites FTP. Os documentos “Como Fazer” sao pequenos documentos de
poucas paginas que nos dao uma breve introdugao sobre tépicos como suporte
Ethernet sob Linux, ou a configuragdo de um software de noticias Usenet, bem
como respondem & perguntas mais freqiientes. Estes normalmente fornecem a mais
atualizada e precisa informagdo disponivel sobre o tépico. Uma lista dos “Como
fazer” disponiveis estd reproduzida na “Bibliografia” anotada no final deste livro.

No Brasil, diversas iniciativas de traducao dos “Como Fazer” foram iniciadas, sen-

2README
3Conhecidos como HOWTOs



do que a Conectiva Informética estd disponibilizando dezenas de “Como Fazer”
via Internet ou em sua publicagao denominada “Guia do Servidor Linux”. Os do-
cumentos “Como Fazer” podem ser encontrados em http://1ldp-br.conectiva.
com.br/documentos/comofazer/html/HOWTO- INDEX.html.

Sobre este livro

Quando me juntei ao Projeto de Documentagdo do Linux em 1992, escrevi dois
pequenos capitulos sobre UUCP e smail, através dos quais pretendia contribuir
com o Guia do Administrador de Sistemas. O desenvolvimento de redes TCP/IP
estava apenas comecando e quando aqueles “pequenos capitulos” comecaram a
crescer, comecei a imaginar se ndo seria uma boa op¢ao ter-se um Guia de Redes.
“Boa”, “Vai nessa”, todos disseram. Iniciei-o entao e escrevi uma pequena versao
do Guia de Rede, que foi langada em Setembro de 1993.

O Guia de Redes que vocé esté lendo agora é uma completa reedic¢do, a qual contém
algumas novas aplicagoes que se tornaram disponiveis para usuarios de Linux apds
o primeiro lancamento.

O livro esta organizado em uma seqiiéncia de passos que poderao ser seguidos para
configurar um sistema para trabalhar em rede. Comeca discutindo os conceitos
basicos de redes, e particularmente as redes baseadas em TCP/IP. Pausadamente
apresentamos o caminho desde a configuragdo dos dispositivos TCP/IP até insta-
lagdo de aplicacOes como rlogin e similares, o Sistema de Arquivos de Rede e o
Sistema de Informagoes em Rede. Estes sao seguidos por um capitulo sob como
instalar sua méaquina como um né UUCP. Uma boa parte deste livro é dedicado
as duas mais importantes aplica¢oes que rodam sobre TCP/IP e UUCP: correio
eletronico e noticias.

A parte de correio eletronico contém uma introdugdo as mais internas formas de
transporte de correio e roteamento, e os esquemas de enderecamento que podem
ser encontrados. Este descreve a configuracdo e gerenciamento do smail, um
agente de transporte de correio utilizado normalmente em sites menores, e do
sendmail, este para pessoas que desejem fazer roteamentos mais complexos, ou
tém que trabalhar com um grande volume de mensagens. O capitulo referente ao
sendmail é uma contribui¢do de Vince Skahan.

A parte de noticias tem como objetivo fornecer uma visdo geral de como os gru-
pos de noticias Usenet funcionam, cobrindo C news, o mais largamente utilizado



software de transporte de noticias e o uso do NNTP que fornece acesso a leitura
de noticias em uma rede local. O livro fecha com um pequeno capitulo citando os
mais populares leitores de noticias em Linux.

A Versao Oficial Impressa

No outono de 1993, Andy Oram, que esteve navegando pelas listas de correio do
LDP quase desde o inicio, solicitou a publicacdo do meu livro na O’Reilly e As-
sociados. Eu estava animado com isto; eu nunca tinha imaginado meu livro como
sendo de tanto sucesso. Nos finalmente concordamos que a O’Reilly produziria
uma versao melhorada da Versdao Oficial Impressa do Guia de Rede, enquanto eu
reteria os direitos autorais do original, garantindo assim que a fonte do livro pudes-
se ser livremente distribuida.* Isto significa que se pode escolher livremente: obter
a fonte BTEX distribuida na rede (ou a versdo pré-formatada DVI ou PostScript,
para este proposito) e imprimi-la em uma impressora local, ou adquirir a versao
oficial impressa ou outras autorizadas.

Entao, por que pagar por algo que pode ser obtido gratuitamente? Tim O’Reilly
estava louco ao publicar algo que todo mundo pode imprimir? Ou ha alguma
diferenca entre as versoes?

A resposta é “depende,” “

nao, definitivamente nao,” e “sim e nao”. Caso este
projeto seja superavitario, eu acredito que servird como um exemplo de como o
mundo do software gratuito e as companhias podem cooperar para produzir algo
de que todos se beneficiem. Na minha visdo, o grande servico que a O’Reilly esta
fazendo para a comunidade Linux (apesar do livro estar disponibilizado na sua
loja mais proxima) é que este poderd ajudar o Linux a ser reconhecido como algo
que possa ser encarado corporativamente: uma alternativa viavel e tutil para os

sistemas operacionais comerciais PC.

E entdo a respeito das diferencas entre a versao impressa e a versao on-line? Andy
Oram fez grandes esfor¢os para transformar os meus primeiros rabiscos em algo
que valesse a pena ser impresso. (Ele também tem revisado os outros livros a
serem apresentados no Projeto de Documentacao do Linux, tentando contribuir
com a comunidade Linux).

Desde que Andy iniciou a revisdo do Guia de Redes e editou as copias que eu lhe
enviei, o livro tem melhorado vastamente daquilo que era hi meio ano atras. Nao

40 aviso de direitos autorais esta reproduzido na pagina imediatamente seguinte ao titulo.



estaria perto de lugar algum onde estd agora sem a sua contribuicao.

O mesmo é verdade sobre Stephen Spainhour, que esteve copiando e editando o
livro por quase um més para que ele ficasse com a forma que est4 agora. Todas estas
edi¢oes foram alimentadas na versao on-line, entao nao héa diferenca no conteudo.
Ainda, a versdo da O’Reilly € diferente: por uma lado, o pessoal da O’Reilly
trabalhou bastante na aparéncia, produzindo um layout mais agradavel do que
poderia ser obtido no padrao KTEX. Entre outras coisas, Chris Reilley gentilmente
refez todas as figuras da versdo original e adicionou algumas figuras extras. Ele fez
um grande trabalho ao melhorar consideravelmente o que eu originalmente quis
dizer com os meus desenhos amadores feitos no xfig.

Mais Informacoes

Se voceé seguir as instrucoes deste livro, e de maneira alguma algo funcionar, por
favor seja paciente. Alguns de seus problemas podem ser devidos a erros estipidos
cometidos por mim, mas também podem ser causados por mudancas nos softwares
de rede. Portanto, primeiramente pergunte a comp.os.linux.help®. H4 uma boa
chance de que vocé nao seja o tnico com esse problema, entao uma solugao ou ao
menos uma proposta para tal pode ser conhecida. Se vocé tiver oportunidade,
podera obter o iltimo kernel e a tltima versao de rede de um dos sites de FTP
do Linux. Muitos problemas sao causados por softwares em diferentes estégios de
desenvolvimento, os quais falham ao trabalharem juntos. Porém lembre-se Linux

é “trabalho em progresso”.

Outro bom lugar para se informar sobre os desenvolvimentos correntes é o “Co-
mo Fazer - Redes”. Ele ¢ mantido por Terry Dawson®. Este ¢ atualizado e di-
vulgado em comp.os.linux.announce uma vez por meés, e contém as mais atu-
alizadas informagoes. A versado corrente pode ser obtida (além de outras) em
tsx-11.mit.edu, no caminho /pub/linux/doc. Para problemas que nao possam
ser resolvidos de forma alguma, pode-se ainda contatar o autor deste livro no ende-
reco dado no preficio. Porém nao se acanhe em pedir ajuda aos desenvolvedores.
Eles ja estao devotando a maior parte do seu tempo ao Linux, e ocasionalmente

tém uma vida além da rede :-).

5Pode-se ainda utilizar as listas disponiveis em http://listas.conectiva.com.br/listas
6Terry Dawson pode ser contatado em terryd@extro.ucc.su.oz.au



Sobre os autores

Olaf tem sido um usuario de UNIX e administrador de redes em meio periodo por
alguns anos quando estudava matematica. No momento, ele esta trabalhando co-
mo um programador UNIX e escrevendo um livro. Um de seus esportes favoritos é
fazer coisas em sed que possam ser utilizados por outras pessoas em seu interpre-
tador perl. Ele se diverte tanto com isto como faz caminhadas e acampamentos
nas montanhas.

Vince Skahan administrou um grande nimero de sistemas UNIX desde 1987 e
atualmente executa sendmail+IDA em aproximadamente 300 estagoes de trabalho
UNIX para mais de 2.000 usuarios. Ele admite que perdeu consideraveis horas de
sono editando alguns arquivos sendmail.cf da 'maneira dificil’ antes de descobrir
o sendmail4+IDA em 1990. Ele também admite que est4 aguardando ansiosamente
pela entrega da primeira versao do sendmail baseada em perl para ainda mais
divertimento”. ..

Olaf pode ser contactado nos seguintes enderecos:

Olaf Kirch
Kattreinstr. 38
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Germany

okir@monad.swb.de

Vince pode ser contactado nos seguintes enderegos:
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Convencoes Tipograficas

Ao escrever este livro, um numero de convengoes tipogréaficas foram empregadas
para marcar os comandos no interpretador de comandos, variaveis, etc., as quais
sao explicadas a seguir.

Negrito Usada para marcar enderecos de servidores e de correio eletronico, bem

Ccomo Nnovos conceitos e avisos.

Itdlico Usada para marcar nomes de arquivos, comandos UNIX, e teclas chave
nos arquivos de configuracao. Também usada para enfatizar textos.

Courier Usada para representar intera¢oes na tela, como entrada de informacoes
pelo usuério ao executar um programa. Também usada para exemplos de
c6digo, no caso de um arquivo de configuracdo, um programa interpretado,
etc..

Courier Slanted Usada para marcar variaveis “meta” no texto, especialmente
nas representagoes de linhas de comando. Por exemplo,

$ 1s 1 teste

onde teste deverd ser substituida por um nome de diretério, como por
exemplo /tmp.

Representa uma tecla a ser pressionada. Vocé freqiientemente a veré nesta
forma:

Pressione para, continuar .

¢ Uma pequena bomba na margem, significa “perigo” ou “cuidado”. Leia os pa-
)
ragrafos assim marcados cuidadosamente.

$ e # Quando precedidas de um comando interpretado a ser digitado, denotam
uma linha do interpretador de comandos. O simbolo ‘$’ é usado quando o
comando for executado como um usuario normal; ‘#’ significa que o comando

requer privilégios de superusudrio.



O Projeto de Documentacao do Linux

O Projeto de Documentagao do Linux ou LDP, é constituido por uma equipe
livre de escritores, leitores e profissionais que estao trabalhando juntos para for-
necer uma completa documentacao do sistema operacional Linux. O coordenador
geral deste projeto é Matt Welsh, que estd sendo auxiliado fortemente por Lars
Wirzenius e Michael K. Johnson.

Este manual é um de uma série a ser distribuida pelo LDP, incluindo o Guia
de Usuérios do Linux, o Guia do Administrador de Sistemas®, o Guia do Ad-
ministrador de Redes, e o Guia do Kernel. Estes manuais estardo disponiveis
no formato fonte IATEX no formato .dvi, e a saida postscript em FTP ano-
nimo em nic.funet.fi, no diretério /pub/0S/Linux/doc/doc-project, e em
tsx-11.mit.edu, no diretério /pub/linux/docs/guides.

Nos encorajamos qualquer pessoa com habilidades para escrita que se junte a
no6s, melhorando esta documentagao do Linux. Se vocé tiver acesso a um email
da Internet, vocé pode acessar o canal DOC da lista de correio Linux-Activists
enviando uma mensagem para

linux-activists-request@niksula.hut.fi
com a linha
X-Mn-Admin: join DOC

no cabecgalho ou como a primeira linha do corpo da mensagem. Uma mensagem
vazia sem linha de cabecalho adicional fara o servidor de correio retornar uma
mensagem de ajuda. Para deixar o canal, envie uma mensagem para o mesmo
endereco incluindo a linha

X-Mn-Admin: leave DOC

8Traduzido e disponivel nas versdes impressas e on-line em http://www.conectiva.com.br



Padroes do Sistema de Arquivos

No passado, um dos problemas que atingiu as distribuicoes do Linux além da
colecao de pacotes, era a falta de um unico padrao de sistema de arquivos. Is-
to resultou em incompatibilidades entre diferentes pacotes, e desafiou usuérios e
administradores na tarefa de instalar varios arquivos e programas.

Para melhorar esta situacdo, em Agosto de 1993, algumas pessoas formaram o
Grupo do Padrao do Sistema de Arquivos, ou o grupo FSSTND (em inglés) para
abreviar, coordenado por Daniel Quinlan. Apds seis meses de discussoes, o grupo
apresentou uma proposta do que parecia ser uma estrutura de sistema de arqui-
vos coerente e definiu a localizacdo dos programas essenciais e dos arquivos de
configuracgao.

Este padrao foi implementado pela maioria das distribuicoes e pacotes do Linux®.

Através deste livro, iremos assumir que qualquer arquivo discutido reside no local
especificado por este padrdo; apenas onde houver uma longa tradi¢do que conflite
com as especificagoes, serao entao mostradas localizagoes alternativas.

O Padrao de Sistema de Arquivos do Linux pode ser obtido na maioria dos sites
de FTP do Linux ou em seus espelhos; de imediato, ele pode ser encontrado em
metasite.unc.edu, sob o caminho /pub/linux/docs. Daniel Quinlan, o coorde-
nador do FSSTND pode ser contatado em quinlan@bucknell.edu. Uma outra
alternativa, em portugués, pode ser o resumo deste trabalho, disponivel no Manual
do Usuario do Conectiva Linux, disponivel em http://www.conectiva.com.br.

O Guia do Administrador de Redes em Portugués

E com prazer e imensa satisfacao que a Conectiva Informatica traduziu este docu-
mento, disponibilizando este Guia em formato impresso ou para livre recepcao via
Internet. Esperamos assim contribuir com o imenso esfor¢o de prover informacoes
e meios para que o Linux possa cumprir o seu papel nos quatro cantos do planeta.

Esta primeira traducdo faz parte de uma trilogia composta pelo Guia do Admi-
nistrador de Sistemas Linux, também traduzido do LDP e do Guia do Servidor
Linux, uma coletanea dos principais documentos “Como Fazer”; além de um guia
da interface grafica de configuragio de servigos no Linux denominada Linuxconf.
Todos foram atualizados, comentados pela Conectiva, e foi incluida ainda parte

90 Conectiva Linux segue o padrio FSSTND



da documentacdo da versdo Conectiva Linux - Edi¢ao Servidor.

Caso voceé encontre qualquer incorrecao ou tenha sugestoes sobre esta publicagao,
por favor entre em contato conosco através do email doc@conectiva.com.br. A
Conectiva pode ser localizada ainda no seguinte enderego:

Conectiva Informatica

R. Prof. Rubens Elke Braga, 558
Parolin

80220-320 Curitiba(PR)

Brasil

Fone/Fax 41 332 2074

Equipe de Desenvolvimento Conectiva Linux



Capitulo 1

Introducao as Redes

1.1 Historia

A idéia de redes é provavelmente tdo velha quanto as telecomunicages. Considere
as pessoas vivendo na idade da pedra, onde tambores eram usados para transmitir
mensagens entre individuos. Imagine que o homem das cavernas A quer convidar
o homem das cavernas B para um jogo de arremesso de pedras um no outro, mas
ele vive muito longe de B para que este ouca A bater no tambor. Entdo qual sdo
as opgoes de A? Ele poderia 1) andar até a casa de B, 2) comprar um tambor
maior, ou 3) pedir a C, que vive no meio do caminho entre os dois, para passar a
mensagem adiante. Esta ultima opcao é chamada de rede de comunicagao.

Naturalmente houve um longo caminho desde as atividades primitivas e os dispo-
sitivos dos nossos antepassados. Hoje em dia, temos computadores conversando
um com 0 outro sobre uma, vasta construcao de cabos, fibras 6ticas, microondas,
e similares fazendo contatos para um jogo de futebol no Sibado.! Na seqiiéncia,
vamos tratar dos significados e caminhos nos quais isto é feito, mas deixemos de
fora os cabos, bem como a parte do futebol. No6s descreveremos dois tipos de
redes neste guia: aquelas baseadas em UUCP, e aquelas baseadas em TCP/IP.
Estes sao protocolos e pacotes de software que fornecem meios de transporte de
dados entre computadores. Neste capitulo, descreveremos ambos os tipos de redes,
e discutiremos os principios de suas camadas fundamentais.

1O espirito original deste jogo ainda ocorre em alguns lugares da Europa.
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Definimos rede como uma colecdo de mdquinas que sao capazes de se comuni-
carem umas com as outras, freqiientemente confiando em servicos de méquinas
dedicadas que reenviam dados para os participantes. Estacoes sao freqiientemente
computadores, mas nao necessariamente. Podemos pensar também em terminais
X ou impressoras inteligentes como estagoes de rede. Pequenas aglomeragoes de
maquinas sao também chamadas de sites.

Comunicagao é impossivel sem algum tipo de linguagem ou cédigo preestabele-
cida. Nas redes de computadores, estas linguagens sao coletivamente chamadas
de protocolos. Nao se deve pensar em protocolos escritos, mas sim em cédigos de
comportamento altamente formalizados, observados quando, por exemplo, chefes
de Estado se encontram. De uma forma bem similar, protocolos utilizados em
redes de computadores sao nada mais que regras bem restritas para a troca de
mensagens entre dois ou mais equipamentos.

1.2 Redes UUCP

UUCP ¢ uma abreviacio para “Cépia Unix para Unix”2.

Foi iniciado como um
pacote de programas para transferir arquivos em linhas seriais, agendar estas trans-
feréncias e realizar a execucao de programas em sites remotos. Foi submetido a
grandes mudangas desde sua primeira implementagao, no final dos anos 70, mas
ainda é espartano nos servicos que oferece. Sua aplicacao é ainda em redes geo-

graficamente distribuidas baseadas em conexdes telefénicas do tipo discado.

O UUCP foi primeiramente desenvolvido pelos Laboratérios da Bell em 1977, para
a comunicagao entre os seus sites de desenvolvimento UNIX. Em meados de 1978,
esta rede era composta por mais de 80 sites. Executava email como aplicacao, bem
como impressao remota, embora o uso central do sistema fosse a distribuicao de
novos softwares e correcio de problemas.? Hoje, o UUCP ndo est4 mais confinado
ao ambiente Unix. HA& portes disponiveis tanto gratuitos como comerciais para
uma variedade de plataformas, incluindo AmigaOS, DOS, TOS da Atari, etc..

Uma das principais desvantagens das redes UUCP é sua baixa largura de banda.
Por um lado o equipamento telefénico coloca um limite justo na taxa méaxima de
transferéncia. Por outro lado, as conexdes UUCP sao raramente permanentes; pelo
contrario, os servidores preferem discar uns para os outros em intervalos regulares.
Por esta razao, a maior parte do tempo gasto para que uma mensagem de email

2Unix-to-Unix Copy
3N3o que isto tenha mudado muito. ..



trafegue em uma rede UUCP é gasta com a mensagem aguardando em algum disco
de servidor a préxima conexao a ser estabelecida.

Apesar destas limitagoes, ainda ha muitas redes UUCP operando por todo o mun-
do, as quais oferecem a usuarios particulares acesso a redes maiores por precos
razoaveis. A principal razao para a popularidade do UUCP reside em ele ser bem
mais barato do que se ter um computador conectado & Internet. Para fazer de um
computador um n6é UUCP, tudo o que se precisa é um modem, uma implementa-
¢ao rodando UUCP, e outro né UUCP que alimente o servidor local com correio
eletronico e noticias.

1.2.1 Como utilizar o UUCP

A idéia por tras do UUCP é bem simples: e como seu nome indica, basicamente
copia arquivos de um servidor para outro, porém permite também certas acoes a
serem realizadas no servidor remoto.

Imagine que uma maquina local esté permitindo acesso a um servidor hipotético
chamado piraquara, o qual deve executar o comando de impressao lpr. Pode-se
entao simplesmente digitar o seguinte na linha de comandos, para por exemplo ter

um arquivo impresso por piraquara:*

$ uux -r piraquara!lpr !guia.ps

uux é um comando, do conjunto de comandos disponiveis no UUCP, que define
uma tarefa para piraquara. Esta tarefa consiste na transferéncia do arquivo
guia.ps, e na solicitagdo para enviar este arquivo para o comando de impressao
lpr. O indicador -r diz a uux para ndo acionar o sistema remoto imediatamente,
mas sim que armazene a tarefa em outro lugar até que a conexao seja estabelecida

posteriormente. Isto é chamado de armazenamento de tarefas tempordrias®.

Outra propriedade do UUCP consiste na possibilidade de transferir tarefas adiante
através de diversos servidores, contando com a sua cooperagao. Por exemplo,
presumindo-se que a méaquina piraquara do exemplo acima tenha uma conexao
UUCP com pantanal, a qual mantém um grande arquivo de aplicacoes Unix. Para
que a méquina local receba o arquivo conec-1.0.tar.gz, através de pantanal
deve-se executar o seguinte comando:

4Quando se estiver utilizando o bash, o GNU Bourne Again Shell, nio se deve utilizar o
caractere de exclamagao, porque este é usado como caractere de historico.
5spooling



$ uucp -mr piraquara!pantanal!”/security/conec-1.0.tar.gz conec.tgz

O servico criado solicitara a piraquara que traga o arquivo disponivel empantanal,
e o envie a seu site, onde o UUCP o armazenard em conec.tgz e notificard o
usuério via correio sobre a chegada do arquivo. Isto é feito em trés passos. Primeiro
o site envia a tarefa a piraquara. Da proxima vez que piraquara estabelecer
contato com pantanal, o arquivo serd transferido. O passo final é a transferéncia
de piraquara para a maquina do usuério.

Os mais importantes servigos fornecidos pelo UUCP hoje em dia sdo correio ele-
tronico e noticias. Retornaremos a estes mais tarde, porém forneceremos agora
uma pequena introducdo. Correio eletrénico — ou email para abreviar — é o servigo
de rede que permite a troca de mensagens com usudrios em servidores remotos,
sem a necessidade de sabere como acessa-los. O servigo de direcionamento de uma
mensagem do site local ao site de destino é realizado inteiramente pelo sistema
de tratamento de correio. Em um ambiente UUCP, o correio é freqiientemente
transportado utilizando-se o comando rmail em um servidor préximo, passando
a este o enderego do receptor e a mensagem de correio. O rmail remetera entio a
mensagem ao servidor seguinte, e assim por diante, até que este atinja o servidor

de destino. Este tema serd detalhado no capitulo 13.

Noticias podem ser descritas como um sistema de distribuicao de boletins. Porém
freqiientemente, este termo refere-se a Noticias Usenet, esta até agora a mais larga-
mente conhecida rede de troca de noticias com um nimero estimado de 120.000 si-
tes participantes. As origens do Usenet remontam ao ano de 1979, quando apds
o lancamento do UUCP com o novo Unix V7, trés estudantes tiveram a idéia de
criarem um sistema de troca de informacoes dentro da comunidade Unix. Fizeram
isso juntando alguns programas, os quais tornaram-se o primeiro sistema de noti-
cias de rede. Em 1980, esta rede conectou duke, unc, e phs, a duas Universidades
na Carolina do Norte. Embora originada em uma rede baseada em UUCP, nao
estd mais confinada a um dnico tipo de rede.

A unidade basica de informacdo é o artigo, o qual pode ser postado em uma
hierarquia de grupos dedicados a tépicos especificos. A maioria dos sites recebe
apenas uma selecao de todos os grupos, os quais carregam em média 60 MB de
arquivos por dia.

No mundo UUCP, noticias sdo geralmente enviadas por uma conexdao UUCP
coletando-se todos os artigos de todos os grupos solicitados, e empacotando-os
através de ezecugoes programadas. Estes sao enviados ao site receptor, onde eles
sao enviados para o comando rnews para desempacotamento e processamento fu-



turo.

Finalmente, o UUCP é uma opc¢ao para muitos sites que sejam repositorios de
arquivos e que oferecam acesso publico. E possivel acessa-los através de linhas
discadas e com o UUCP, identificando-se como um visitante e transferindo infor-
magoes de acesso piblico a partir da area de arquivos. Estas contas de visitantes
freqlientemente tém um nome de acesso e senha similares a uucp/nuucp.

1.3 Redes TCP/IP

Embora o UUCP pode ser uma escolha razoavel para uma rede discada de baixo
custo, ha muitas situagoes nas quais técnicas de armazenamento e envio se provam
inflexiveis, como por exemplo em Redes Locais (LANs). Estas sdo normalmente
feitas de um pequeno ntumero de maquinas localizadas no mesmo local, ou ainda
no mesmo andar, interconectadas a fim de fornecerem um ambiente de trabalho
homogéneo. Tipicamente se faz uma troca de arquivos entre os servidores, ou se
executam aplicacoes distribuidas em méaquinas diferentes.

Estas tarefas requerem um enfoque diferente de rede. Ao invés de se enviar arquivos
inteiros adiante com uma descricao da tarefa, todos os dados sao quebrados em
pequenos pedagos (pacotes), os quais sdo enviados imediatamente ao servidor de
destino, onde eles sao remontados. Este tipo de rede é chamada de rede de troca
de pacotes. Entre outras coisas esta permite rodar aplicagoes interativas sobre a
rede. O custo disto é, naturalmente, um grande aumento na complexidade do
software.

A solucgao que sistemas Unix e muitos sistemas ndo Unix tém adotado é conhecida
como TCP/IP. Nesta se¢do, daremos uma visdo geral destes conceitos.

1.3.1 Introdugao a Redes TCP/IP

O TCP/IP tem sua origem em um projeto de pesquisa fundado pelos Estados
Unidos chamado DARPA ( Ageéncia de Projetos Avancados de Pesquisa de Defesa)
em 1969. A ARPANET foi uma rede experimental, a qual foi convertida em uma
rede operacional em 1975, apds ser provado o seu sucesso.

Em 1983, o novo conjunto de protocolos TCP/IP foi adotado como um padrao, e
todos os servidores na rede deveriam passar a utiliza-lo. Quando a ARPANET fi-
nalmente cresceu e se tornou a Internet (resultando na finalizagdo de sua existéncia



em 1990), o uso do TCP/IP espalhou-se a diversas redes muito além da Internet.
As mais notéaveis sao as redes locais Unix. Porém com o advento de equipamentos
telefonicos digitais mais rapidos, como o ISDN, o TCP/IP tem ainda um futuro
promissor como protocolo de transporte para redes discadas.

Como algo concreto para comentarmos enquanto discutimos o TCP/IP através das
secoOes seguintes, nés consideraremos a ficticia Universidade do Pantanal, situada
em algum lugar na Regido Centro-Oeste como nosso exemplo. A maioria dos
departamentos tém a sua rede local prépria, enquanto outros dividem uma, e
outros ainda possuem muitas redes. Elas estao todas interconectadas e estao
ligadas a Internet através de uma tnica conexao de alta velocidade.

Imaginemos uma méaquina Linux conectada a uma LAN com outras méquinas
Linux no Departamento de Matematica, e que seu nome seja jacare. Para aces-
sar um servidor no Departamento de Fisica, digamos jaburu, deve-se informar o
seguinte comando:

$ rlogin jaburu.fisica
Bem-Vindo ao Departamento de Fisica da Universidade do Pantanal

(ttyq2) login:

Na linha de comando, deve-se informar o nome de acesso, digamos lroberto e
sua senha. A seguir, caso o acesso seja permitido, vocé estara utilizando um
interpretador de comandos em jaburu, no qual se pode digitar como se estivesse
a frente da console do sistema. Ap6s sair do interpretador de comandos, volta-se
a linha de comandos da maquina local. Neste caso foi utilizada somente uma das
aplicagbes interativas e instantaneas que o TCP/IP fornece: o acesso remoto.

Enquanto se estiver conectado a jaburu, pode-se também executar uma aplicagao
baseada em X11 (em modo gréfico), como por exemplo um programa para imprimir
fungbes ou um revisor de PostScript. Para avisar esta aplicacdo que se deseja
ter suas janelas apresentadas na tela do servidor, deve-se ajustar a varidvel de
ambiente DISPLAY:

$ export DISPLAY=jacare.mat:0.0

Ao se iniciar agora uma aplicacdo, esta contatara o servidor X da maquina remota
ao invés do servidor X de jaburu, e mostraré todas as janelas na tela da maquina
remota. Naturalmente, isto requer que se tenha X11 rodando em jacare. O ponto
aqui é que o TCP/IP permite que jaburu e jacare enviem pacotes X11 para todos



os lados, dando a impressao de que se estd em um unico sistema. A rede é quase
transparente aqui.

Outra aplicagdo muito importante no TCP/IP é o NFS, o qual significa Sistema
de Arquivos de Rede. E outra forma de uso transparente da rede, permitindo
basicamente que se acesse diretorios e arquivos hierarquicamente que estao locali-
zados em outras maquinas, aparentando como se fossem arquivos locais do sistema.
Por exemplo, todos os diretérios podem estar em uma méaquina servidora central
do qual todos os outros servidores na LAN montam seus diretérios. O resultado
disto é que todos os usuarios podem utilizar qualquer maquina da rede, encontran-
do sempre 0 mesmo conjunto de diretérios. Da mesma maneira é possivel instalar
aplicagoes que necessitem grandes quantidades de espago em disco (como TEX) em
apenas uma magquina, e disponibilizar estes diretérios para as demais maquinas da
rede. Nos retornaremos ao NFS no capitulo 11.

Naturalmente, estes sdo apenas exemplos do que se pode fazer em redes TCP/IP.
As possibilidades sdo quase ilimitadas.

Agora vamos dar uma olhada a fundo na maneira como o TCP/IP trabalha. Isso
se faz necessario para que se possa entender como e porque se deve configurar uma
méquina. Iniciaremos pelo exame do hardware, e depois lentamente trabalharemos
o caminho restante.

1.3.2 Ethernets

O tipo de hardware mais largamente usado pelas redes locais é aquele normal-
mente conhecido como Ethernet. Este consiste em um cabo com maquinas sendo
conectadas a ele através de conectores, chaves ou transceptores. Ethernets simples
sao muito baratas, o que, junto com a sua capacidade de chegarem a taxas de
transferéncia de até 100 Megabits por segundo, as tornam muito populares.

As Ethernets vém em trés “sabores” chamados thick e thin, respectivamente, e
par trang¢ado. A Ethernet thin e thick usam cabo coaxial, diferentes em largura e
na maneira como se pode conectar um servidor neste cabo. A Thin Ethernet usa
um conector tipo-T “BNC”, no qual pode ser inserido o cabo, e que é inserido em
um conector na parte traseira do computador. A Thick Ethernet requer que se
faca um pequeno buraco no cabo, e se conecte um transceptor usando uma “chave
vampira”. Um ou mais servidores podem entdo ser conectados ao transceptor. Os
cabos das Ethernet Thin e Thick podem ter no méximo de 200 e 500 metros,
respectivamente, e sao portanto chamadas de 10base-2 e 10base-5. Par trancado,



praticamente um padrao em redes nos dias atuais, usa um cabo com diversos fios
de cobre. E também conhecido como 10base-T, para velocidades de 10 Mbps ou
100base-T para velocidades de 100 Mbps.

A maioria das pessoas prefere a Ethernet par trancado, porque esta € muito ba-
rata e mais eficiente: placas de PC saem por menos de US$ 50, e cabos estdo na
faixa de alguns centavos por metro. Por exemplo, a Ethernet no Departamento de
Matematica da UP é par trancado 100-BaseT, onde o trafego nao precisa ser inter-
rompido cada vez que se deseje adicionar um novo servidor & rede, diferentemente
dos outros “sabores”.

Uma das desvantagens da tecnologia Ethernet é a sua limitagao de comprimento de
cabo, o qual o exclui de qualquer outro uso que nao seja em LANSs, embora muitos
segmentos Ethernet possam ser ligados uns aos outros utilizando-se repetidores,
pontes ou roteadores. Repetidores simplesmente copiam os sinais entre dois ou
mais segmentos, entao todos os segmentos juntos agirao como se fossem uma tnica
Ethernet. Devido a problemas de temporizagao, nao se pode ter mais do que quatro
repetidores entre dois servidores na rede. Pontes e roteadores sdo mais sofisticados.
Eles analisam dados de entrada e os enviam apenas quando o servidor receptor
nao estiver na Ethernet local.

A Ethernet trabalha como um sistema de vias, onde um servidor pode enviar
pacotes (ou quadros) de até 1500 bytes a outro servidor na mesma rede Ether-
net. Um servidor é enderecado por um codigo de seis bytes que sao gravados
no firmware da placa Ethernet. Estes enderecos sdo normalmente escritos como
uma seqiiéncia de dois digitos hexadecimais separados por dois pontos, como em
aa:bb:cc:dd:ee:ff.

Um quadro enviado a uma estacao é transmitido para todas as estacoes conectadas
na rede, mas apenas o servidor de destino pode apanhéa-lo e processa-lo. Caso
duas estagoes tentem enviar dados simultaneamente ocorrerd uma colisdo, a qual
é solucionada através do cancelamento da transmissao por ambas as maquinas, e
a tentativa de reenvio apés um certo periodo aleatério de tempo.

1.3.3 Outros Tipos de Hardware

Em grandes instalacoes, como a Universidade do Pantanal, a Ethernet nao é o
Unico tipo de equipamento utilizado. Na UP, cada rede local de departamento
é ligada a rede do campus, o qual possui um cabo de fibra 6tica rodando FDDI
(Interface de Fibra de Dados Distribuidos). O FDDI usa um método diferente para



transmitir dados, o qual basicamente envolve o envio de um ntimero de “bastées™
pela rede, com a estagao podendo transmitir dados somente quando receber um
bastdo. A principal vantagem do FDDI ¢é a velocidade acima dos 100 Mbps e um
comprimento méximo do cabo de mais de 200 km.

Para conexdes de rede a longas distancias, um diferente tipo de equipamento é
utilizado, o qual é baseado em um padrao chamado X.25. Muitas das chamadas
Redes Publicas de Dados, como a Tymnet nos Estados Unidos, ou a Datex-P na
Alemanha, oferecem este servico. O X.25 requer um hardware especial, chamado
de Montador/Desmontador de Pacotes ou PAD. O X.25 define um conjunto de
protocolos de rede proprio, mas freqiientemente é usado para conectar redes que
executem TCP /IP ou outros protocolos. Considerando que pacotes IP ndo podem
ser mapeados em X.25 e vice-versa, eles sao simplesmente encapsulados em pacotes
X.25 e enviados pela rede.

Freqiientemente, radios amadores usam seus equipamentos para colocar seus com-
putadores em rede, isto é chamado de rddio pacote ou rddio ham. O protocolo
utilizado pelos radios ham é chamado de AX.25, derivado do X.25.

Outras técnicas envolvem o uso de linhas seriais baratas para acesso discado. Estas
requerem ainda outro protocolo para transmissao de pacotes, como SLIP ou PPP,
0s quais sao descritos nos capitulos 7 e 8 respectivamente.

1.3.4 O Protocolo Internet

Naturalmente, pode ocorrer que uma rede nao deva ficar limitada a apenas uma
Ethernet. O ideal seria que se estivesse apto a usar uma rede nao importando
qual hardware esta rodando e de quantas subunidades esta seja constituida. Por
exemplo, em grandes instalagoes como a Universidade do Pantanal, normalmente
se terd um grande nimero de Ethernets separadas que deverao estar conectadas de
alguma forma forma. Na UP, o Departamento de Matematica tem duas Ethernets:
uma com maquinas lentas para alunos e outra rede com méaquinas mais rapidas
para os professores e alunos graduados. Ambas estdo ligadas & rede FDDI do
campus.

Esta conexao é tratada por um servidor dedicado, chamado também de ponto de
passagem7, o qual trata os pacotes que estao entrando e saindo copiando-os entre
as duas Ethernets e o cabo de fibras 6ticas. Por exemplo, se vocé estiver no Depar-

6Como nas corridas de revezamento; do inglés tokens.
7gateway



tamento de Matemaética, e quiser acessar jaburu na rede local do Departamento
de Fisica a partir de uma méquina Linux, o software de rede nao pode enviar
pacotes diretamente & maquina jaburu, porque este nao estd no mesmo barramen-
to Ethernet. Portanto, deve-se utilizar os pontos de passagem para envia-los. O
ponto de passagem (chamado de dourado) envia entdo estes pacotes para o seu
ponto de passagem chamado piranha no Departamento de Fisica, usando a rede
do campus, com dourado podendo visualizar piranha, a maquina de destino. O
fluxo de dados entre jacare e jaburu é mostrado na figura 1.1 (Com desculpas a
Guy L. Steele).

Backbone em Fibra do Campus

piranha |:| |:| dourado

N N
< D <

Ethernet no Depto.de Fisica Ethernet Depto.Matemética

€
|:| @rﬁ
— |
jaburu ﬁj
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~

Figura 1.1: Os trés passos para se enviar um datagrama de jacare a jaburu

Este esquema de direcionamento de dados a um servidor remoto é chamado de
roteamento, onde pacotes sao normalmente chamados de datagramas neste con-
texto. Para facilitar as coisas, a troca de datagramas é coordenada por um tnico
protocolo que é independente do hardware utilizado: IP, ou Protocolo Internet.
No capitulo 2, cobriremos o protocolo IP e os topicos de roteamento em maiores
detalhes.

O principal beneficio do IP reside no fato dele transformar redes fisicamente dife-
rentes em uma rede aparentemente homogénea. Isto é chamado de “entre redes”, e
o resultado da “meta-rede” é chamado de internet. Deve-se notar a diferenca entre
uma internet e a Internet. A ultima é o nome oficial de uma internet global.

Naturalmente, o IP também requer um esquema de enderecamento independente
de hardware. Isto é feito atribuindo-se a cada servidor um tnico nimero de 32



bits, chamado de endere¢o IP. Um endereco IP é normalmente representado por
quatro numeros decimais, um para cada porgao de 8 bits, separados por pontos.
Por exemplo, jaburu deve ter um enderego de IP de 0x954C0C04, o qual deve ser
escrito como 149.76.12.4. Este formato é também chamado de notacao de quatro
segmentos.

Note que agora temos trés tipos de enderecos: primeiro ha o nome do servidor,
como jaburu, depois ha um endereco IP, e finalmente héa os enderecos de hardware,
como os enderecos Ethernet de 6 bytes. Estes devem ser de alguma maneira
compativeis, para que ao se digitar rlogin jaburu, o software de rede possa
fornecer o enderecgo IP de jaburu; e quando o IP entregar qualquer dado & Ethernet
do Departamento de Fisica, este de alguma maneira possa descobrir qual endereco
Ethernet corresponde ao endereco IP. Isto pode ser um tanto complexo.

Nao entraremos neste topico aqui, trataremos disso no capitulo 2. Por hora, bas-
ta saber que a sistemética de se encontrar um enderego a partir de um nome é
chamada de resolucdo de nomes, e resolugciao de enderecos é o mapeamento de
enderecos IP em enderecos de hardware.

1.3.5 IP sobre Linhas Seriais

Em linhas seriais, um padrao de fato conhecido como PPP ou Protocolo Ponto a
Ponto é freqiientemente usado. Qutros protocolos como SLIP ou CSLIP podem ser
utilizados. PPP tem muito mais facilidades que SLIP, incluindo-se a negociagao
de conexdo. A sua maior vantagem estd na possibilidade de transmitir qualquer
tipo de datagrama.

1.3.6 O Protocolo de Controle de Transmissao

Obviamente enviar e receber datagramas de uma maquina para outra nao é a his-
toria completa. Caso se esteja conectado a jaburu, é desejavel ter-se uma conexao
confiavel entre um processo rlogin a ser executado em jacare e o interpretador
de comandos em jaburu. A informagdo enviada de/e para a outra maquina deve
ser dividida em pacotes pelo emissor, e remontada em um conjunto de caracteres
pelo receptor. Apesar de parecer simples isso envolve um grande nimero de tarefas
complexas.

Algo importante para se saber sobre IP é que, por defini¢do, ele ndo é totalmente
confidvel. Assumindo, por exemplo, que 10 pessoas em uma rede Ethernet iniciem



a transferéncia da ultima versdo do Xfree86 a partir do servidor FTP da UP, a
quantidade de trafego gerada seria demasiada para um simples ponto de passagem
poder suportar, por ser muito lento e ter pouca memoria. Neste momento caso
um pacote seja enviado para jaburu, dourado podera estar sem espacgo no buffer
por um momento, sendo incapaz de retransmiti-lo. O protocolo IP resolve este
problema simplesmente descartando o pacote, o qual estard irremediavelmente
perdido. E de responsabilidade da maquina checar a integridade completa dos
dados e retransmiti-los em caso de erro.

Isso é realizado por outro protocolo denominado TCP, ou Protocolo de Controle
de Transmissdo, o qual constréi um servigo confidvel sob o protocolo IP. O uso
adequado do TCP faz com que ele use o protocolo IP para dar a ilusdao de uma
conexao simples entre dois processos em sua maquina e em uma maquina remota,
nao sendo necessario assim preocupar-se com a rota que os dados eventualmente
utilizem. Uma conexdo TCP funciona essencialmente como um conector de du-
as maos no qual ambos os processos podem escrever e ler a partir da conexao.
Podemos imaginar algo similar a uma conversagao através do telefone.

O protocolo TCP identifica os pontos finais da conexdo pelo endereco IP das
maquinas envolvidas e através do nimero da porta envolvida em cada maquina.
Portas podem ser vistas como pontos de ligacao para conexoes de rede. Retornando
ao exemplo da ligacao telefonica, pode-se comparar o enderego IP como o cédigo
DDD e os numeros de portas aos nameros de telefones.

No exemplo de um programa rlogin, a aplicagdo cliente (rlogin) abre uma porta
na méquina local, por exemplo jacare, e conecta-se & porta 513 em jaburu, a
qual o programa servidor rlogind conhece e monitora. Apds este procedimento, é
estabelecida entao uma conexao TCP. Ao utilizar esta conexdo, rlogind executa
entao um procedimento de validacao de usuario e ap6s disponibiliza um ambiente
interpretador de comandos. A entrada e a saida padrao do interpretador sdo
redirecionadas para a conexao TCP, fazendo com que tudo o que seja digitado em
rlogin na méquina local seja enviado através de datagramas TCP e seja fornecido
ao interpretador de comandos na entrada padrao do servidor remoto.

1.3.7 O Protocolo de Datagrama do Usuario
TCP nao é o tnico protocolo de usuéario em uma rede TCP/IP. Apesar de apli-

cavel em programas como rlogin, o custo envolvido em aplicagoes como NFS é
proibitivo. Ao invés dele é usado um protocolo derivado do TCP chamado UDP



ou Protocolo de Datagrama do Usudrio. Assim como o TCP, UDP também per-
mite que uma aplicacao possa contactar um servigo em uma certa porta em uma
méaquina remota, mas nao estabelece uma conexdo para isto. Ao invés disso, voce
pode usé-lo para enviar pacotes individuais para um servigo de destino (dai o seu
nome).

Vamos assumir que se tenha montado o diretério TEX na hierarquia de diretoérios do
servidor central NFS denominado capivara, e se deseje visualizar um documento
que descreve como usar INTEX. Inicia-se o editor que primeiramente lera o arquivo
inteiro. Uma conexdo TCP com o servidor capivara poderad tardar muito para
enviar o arquivo e liberar a conexao novamente. Entao, ao invés de utilizar o TCP,
uma requisicao é realizada a capivara, que envia o arquivo em alguns pacotes
UDP, o que é muito mais rapido. De qualquer forma, o UDP nao foi desenvolvido
para lidar com perdas de pacotes ou corrupcao de dados. Nestes casos a aplicagao,
no exemplo o NFS, toma conta disto.

1.3.8 Mais sobre Portas

Portas podem ser vistas como pontos de ligacao para conexdes de redes. Se uma
aplicagao deseja oferecer determinado servigo, ele conecta-se a uma determinada
porta e aguarda os clientes (este processo também é chamado de “wwvir” uma
porta). Um cliente que deseje usar os servigos aloca uma porta em sua maquina
local e se conecta & porta especifica na méquina remota, que ofereca o servigo
desejado.

Uma propriedade importante das portas consiste em que, ap6s o estabelecimento
da conexao entre o cliente e o servidor, outra copia do servidor possa ser criada
e o servidor possa continuar a ouvir na mesma porta. Isso permite, por exemplo,
que diversas conexoes concorrentes de acessos remotos sejam executadas simul-
taneamente, todas utilizando a mesma porta 513. O protocolo TCP é capaz de
estabelecer estas conexdes entre maquinas, porque elas provém de diferentes de di-
ferentes portas ou maquinas. Por exemplo, caso se acesse duplamente a maquina
jaburu a partir de jacare, o primeiro acesso via rlogin usard uma porta local
1023 e a segunda utilizara a porta 1022. De qualquer forma a porta utilizada em
jaburu serd sempre a de nimero 513.

Este exemplo mostra o uso de portas como pontos desordenados, onde um cliente
contata uma porta especifica para obter um determinado servico. Para que um
cliente saiba o ntimero apropriado de uma determinada porta, um acordo tem



que ser realizado entre os administradores de ambos os sistemas para a definicao
destes nameros. Para servicos largamente utilizados, como rlogin, estes ntimeros
séo administrados centralizadamente pelo IETF (ou For¢a Tarefa de Engenharia
Internet), a qual regularmente publica uma RFC chamada Numeros Definidos.
Ela descreve entre outras coisas, os nimeros de portas de servicos muito utiliza-
dos. Linux usa um arquivo de mapeamento de nomes para nimeros, chamado
/etc/services. Ele é descrito na secao 0s Arquivos services e protocols

no capitulo 9.

E importante frisar que tanto TCP como conexdes UDP baseiam-se em portas e
que estes numeros nao podem conflitar entre si. Isso significa que a porta TCP 513,
por exemplo, é diferente da porta UDP 513. Na verdade, algumas portas servem
de pontos de acesso para dois diferentes servigos, denominados rlogin (TCP) e
rwho (UDP).

1.3.9 A Biblioteca de Conexao

Em sistemas operacionais Unix, o software que executa todas as tarefas e proto-
colos descritos acima é normalmente parte integrante do niicleo, e 0 mesmo ocorre
com o Linux. A interface de programagdo mais comum no mundo Unix é conheci-
da como Biblioteca Socket Berkeley. Seu nome deriva de uma analogia popular que
vé portas como tomadas, conectando-se a cada uma delas como em uma tomada.
Ela prové a fungdo denominada (bind(2)) para especificar uma maquina remota,
um protocolo de transporte e um servigo ao qual um programa pode conectar-se
ou ouvir (usando connect(2), listen(2), e accept(2)). A biblioteca socket é de
alguma forma de cardter mais genérico, pois prové ndo somente classes de conexoes
baseadas em TCP/IP (AF_INET), mas também classes que administram conexoes
com a méaquina local (a classe AF_UNIX). Algumas implementagdes podem ainda
gerenciar outras classes, como o protocolo XNS (Sistema de Rede Xeroz) ou X.25.

Em Linux, a biblioteca socket é parte da biblioteca C padrao denominada libc.
Atualmente ela suporta somente as classes AF_INET e AF_UNIX, porém esforcos tém
sido despendidos para suportar outros protocolos, e eventualmente uma ou mais
classes poderao ser adicionadas.



1.4 Redes Linux

Sem o esforco concentrado de programadores ao redor do mundo, o Linux nao
teria sido viabilizado através da rede mundial. Com esta dispersao no seu de-
senvolvimento, ndo é nenhuma surpresa o fato de, em seus primeiros estigios de
desenvolvimento, diversas pessoas terem comecado a trabalhar em disponibilizar
capacidades de rede. Uma implementagdo de UUCP estava disponivel no Linux
praticamente no principio de sua existéncia. Trabalhos baseados em redes TCP/IP
foram iniciados no outono de 1992, quando Ross Biro e outros criaram o que ficou
conhecido como Net-1.

Apoés a finalizacdo do desenvolvimento ativo de Ross em Maio de 1993, Fred
van Kempen iniciou um trabalho de reimplementacao, reescrevendo as maiores
partes do codigo. Este trabalho de continuacgao ficou conhecida como Net-2. Uma
primeira versdo publica, denominada Net-2d, foi liberada no verdo de 1992 (como
parte do kernel 0.99.10), e desde entdo tem sido mantida por diversas pessoas,
mais notadamente por Alan Cox, como o Net-2d Depurado. Apoés testes intensos
e numerosas implementacoes no co6digo, o seu nome foi alterado para Net-3 depois
da versao Linux 1.0 ter sido liberada.

Net-3 oferece programas de controle para uma grande variedade de placas de rede
Ethernet, assim como SLIP e PPP (para envio de trafego de rede através de linhas
seriais) e PLIP (através de portas paralelas). Com o Net-3, o Linux tem uma
implementacdo do TCP/IP que se comporta muito bem em um ambiente de rede
local, apresentando uma performance capaz de superar implementagoes comer-
ciais de diversos Unices. O desenvolvimento concorrente produz a estabilidade
necessaria para a execucao confidvel em servidores Internet.

Além destas facilidades, ha diversos projetos em desenvolvimento que irdo aprimo-
rar a versatilidade do Linux. Dentre os ja disponiveis podemos citar o PPP (um
protocolo ponto a ponto que melhora a forma de enviar dados através de linhas
seriais) e o AX.25, capaz de transmitir dados através de radio amadores. Alan
Cox implementou ainda o protocolo IPX da Novell (©), além do programa samba,
um servidor NetBIOS de livre distribui¢do para Unices, escrito por Andrew Trid-
gell.® Isso significa que Linux pode atuar como cliente ou servidor de uma rede
Windows(©), Novell©), Unix, etc.

8NetBIOS é o protocolo no qual as aplicages como lanmanager e Windows para Workgroups
sao baseadas.



1.4.1 Diferentes Formas de Desenvolvimento

Neste meio tempo, Fred continuou o desenvolvimento no Net-2e, cujas funcionali-
dades foram profundamente revisadas na camada de rede. Uma das mais notaveis
implementacgoes é a incorporagao do DDI, a Interface de Controle de Dispositi-
vos®, a qual oferece um acesso uniforme e métodos de configuracido de todos os
dispositivos de rede e protocolos.

Uma outra implementagao de redes TCP /IP foi desenvolvida por Matthias Urlichs,
o qual escreveu um programa, de controle de ISDN para Linux e FreeBSD. Para
este, ele integrou algum cédigo de rede BSD ao nucleo do Linux.

Como uma previsdo futura, diria que Net-3 parece ter chegado para ficar. Alan
trabalha atualmente na implementacao do protocolo AX.25 usado pelos radio ama-
dores. Sem duvida este novo médulo certamente produzird um novo impulso no
uso de codigos de rede. Modulos permitem a adicao de programas de controle de
dispositivos ao kernel em tempo de execucgao.

Apesar destas diferentes implementacoes de protocolos de rede, todas provéem o
mesmo tipo de servigo, diferenciando-se basicamente ao nivel do kernel e programas
de controle de dispositivos. De qualquer forma, ndo sera possivel utilizar um kernel
com Net-2e e utilitarios Net-2d ou Net-3, e vice e versa. Isso somente se aplica aos
programas que lidam com o kernel mais intimamente; aplicagoes e comandos de
rede como rlogin ou telnet podem ser executados em quaisquer versées TCP /TP
instaladas. O kernel oficial liberado sera sempre acompanhado de um conjunto de
ferramentas de rede compativeis com o seu codigo.

1.4.2 Onde conseguir os cédigos fontes

A ualtima versdo dos fontes de rede Linux podem ser obtidos através de FTP ano-
nimo a partir de diversos sites. O site oficial FTP para o Net-3 é espelhado em
metalab.unc.eduno caminho system/Network/sunacm. A mais recente atualiza-
¢ao do Net-2 e seus bindrios estdo disponiveis em ftp.aris.com. O c6digo de rede
de Matthias Urlichs derivado de BSD pode ser obtido a partir de ftp.ira.uka.de
no caminho /pub/system/linux/netbsd.

Os kernels mais recentes podem ser encontrados em nic.funet.fi no caminho
/pub/0S/Linux/PEOPLE/Linus; metalab e tsx-11.mit.edu espelha este direto-
rio.

9Device Driver Interface



1.5 Mantendo seu Sistema

Ao longo deste livro, lidaremos basicamente com temas relacionados com a insta-
lacdo e configuracoes de itens de rede. Administracao é, de qualquer forma, muito
mais que isso, pois apos instalar e configurar um servigo, serd necessario manté-
lo. Para a maior parte destes servigos sera necessaria alguma pequena atencio,
enquanto outros como correio eletronico e noticias requerem a execucgao de roti-
nas diarias para manté-los atualizados. Iremos discutir mais acuradamente estas
tarefas posteriormente.

O minimo absoluto na manutenc¢ido de qualquer servigo consiste em checar os ar-
quivos de mensagens de cada aplicagao, buscando condi¢oes de erro ou eventos
nao usuais. Comumente, pode-se fazer isto através de pequenos programas ad-
ministrativos que sdo executados periodicamente pelo utilitario cron. A fonte de
distribuicao das principais aplicac¢oes, como smail ou C News, ji contém tais apli-
cativos. Vocé somente terd que adequar estes programas as suas necessidades e
preferéncias.

A saida de qualquer tarefa ativada pelo cron pode ser enviada por email para
a conta do administrador. Por padrao, muitas aplicagoes enviarao mensagens de
erro, estatisticas de uso ou resumos de arquivos de mensagens para a conta do
superusuario'®. Isso somente faz sentido caso a conta do superusudrio seja usada
com freqiiéncia. Uma idéia melhor pode ser o redirecionamento das mensagens do
superusuario para uma conta pessoal, criando-se um nome alternativo de email,
conforme descrito no capitulo 14.

Ainda que o site tenha sido configurado cuidadosamente, a lei de Murphy garante
que alguns problemas irdo acontecer. De qualquer forma, manter um sistema sig-
nifica ainda estar disponivel para receber sugestoes e reclamagoes. Normalmente
as pessoas esperam que o administrador de sistemas possa ser no minimo alcancga-
do via correio eletronico, através de uma mensagem enviada para o superusudrio.
Porém ha outros enderecos que sao comumente utilizados para estas tarefas. Por
exemplo, reclamacoes sobre o mal funcionamento de correio eletroénico sdo normal-
mente enviadas para postmaster, e problemas com o sistema de noticias devem ser
reportados ao newsmaster ou usenet. Mensagens para o hostmaster devem ser
redirecionadas para a pessoa encarregada dos servicos bésicos de rede do servidor
e do servidor de nomes DNS, caso se esteja executando um.

Oroot



1.5.1 Sistema de Segurancga

Outro aspecto importante da administragao do sistema é proteger o ambiente de
rede contra usuérios mal intencionados e intrusos. O gerenciamento descuidado do
sistema pode oferecer muitos alvos para usuarios sem escrupulos: ataques podem
variar da tentativa de descoberta de uma senha até a monitoragdo do trafego da
rede, e os danos causados podem produzir desde mensagens com remetentes falsos
até perda de dados ou violagao da privacidade dos usuérios. Mencionaremos aqui
alguns dos problemas mais comuns, a forma como eles ocorrem e forma de evita-los.

Esta segao ird discutir alguns exemplos e técnicas basicas em lidar com o sistema
de seguranca. Obviamente, os topicos aqui descritos nao descrevem as situacoes
de forma extremamente detalhada, porém servem como forma ilustrativa das si-
tuacgoes com as quais o administrador podera se defrontar. De qualquer forma, a
leitura de um bom livro de seguranca é absolutamente necesséria, especialmente
em um sistema de redes. O livro “Practical UNIX Security” de Simon Garfinkel’s
(veja [Spaf93]) é altamente recomendada.

O sistema de seguranca comeca com uma boa administracdo do sistema. Isso
inclui a checagem do dono e das permissoes de todos os arquivos e diretorios, a
monitoragdo do uso de contas privilegiadas, etc. O programa COPS, por exemplo,
ird checar o sistema de arquivos e os arquivos de configuragoes mais utilizados,
procurando por permissdes nao usuais e outras anomalias. E aconselhével ainda
utilizar um programa de aperfeicoamento de senhas, tornando-as mais dificeis de
serem descobertas. O utilitario de senhas sombral!, por exemplo, requer que uma
senha tenha no minimo cinco letras e contenha tanto maitsculas como mintsculas,
além de ntimeros.

Ao criar um servi¢o acessivel pela rede, deve-se estar seguro de dar-lhe o me-
nor privilégio possivel, significando que nao serd permitido executar atividades
nao enquadradas nos objetivos do programa. Por exemplo, pode-se desenvolver
programas que utilizem setuid para o superusuério root ou alguma outra conta
privilegiada, os quais déem privilégios ao programa somente quando for necessério.
Por exemplo, caso se deseje permitir que estacoes sem disco rigido sejam inicializa-
das a partir de sua maquina central, deve-se prover o servigo de TFTP (Servico de
Transferéncia Simples de Arquivos), permitindo que este possa receber os arquivos
de configuragao a partir do diretério /boot. De qualquer forma, ao ser usado de
maneira irrestrita, o TFTP permitira que qualquer pessoa no mundo possa receber
qualquer arquivo a partir de seu sistema. Caso ndo seja isso que se queira, porque

Myeja o Guia de Instalacio do Conectiva Linux para informacdes sobre senhas sombra



nao restringir o servico TFTP ao diretério /boot?!?

Seguindo a mesma linha de pensamento, pode-se querer restringir certos servicos
para usudrios de certos servidores, digamos que dentro da rede local. No capitu-
lo 9, apresentamos o servidor tcpd, o qual executa esta tarefa para uma grande
variedade de aplicacoes de rede.

Outro ponto importante é evitar softwares suspeitos ou perigosos. Claro que qual-
quer software pode ser potencialmente perigoso, uma vez que pode ter problemas
que gente esperta pode utilizar para explorar um sistema e até mesmo ganhar
acesso & maquina. Coisas como essa acontecem e nao hé protecdao completa que
garanta a infalibilidade do sistema. Estes problemas afetam softwares de livre
distribuicdo, assim como também produtos comerciais.'?

De qualquer forma, programas que requerem privilégios especiais sdo potencial-
mente mais perigosos que outros, porque qualquer falha podera trazer conseqiiénci-
as catastroficas. Caso se instale um programa que utilize o setuid para propoésitos
de configuracdo de redes, deve-se redobrar os cuidados para nao se esquecer de
nada que esteja na documentacao, para nao se criar acidentalmente um problema
de seguranca.

Nao se deve nunca esquecer de que, por maiores que sejam as precaugoes, elas
podem falhar, independente de quao cuidadoso se seja. Deve-se também ser capaz
de detectar intrusos o mais cedo possivel. Verificar os arquivos de mensagens é um
bom ponto de partida, porém o intruso é provavelmente esperto o suficiente para
apagar as pistas de sua presenca nestes arquivos. De qualquer forma hé ferramen-
tas como tripwire'#, a qual permite uma checagem em arquivos vitais ao sistema,
caso estes tenham tido o seu contetido ou permissoes alterados. tripwire executa
diversas checagens da integridade destes arquivos e armazena as informagdes em
uma base de dados. Durante as execucoes subseqiientes, os nimeros de verifica-
¢ao serao recalculados e comparados com aqueles armazenados, fazendo com que
eventuais modificacoes sejam detectadas.

12N6s veremos este tema mais profundamente no capitulo 9.

13H4 alguns Unices comerciais pelos quais se pagam valores consideraveis que permitem que
usudrios recebam privilégios de superusuario com alguns truques simples.

HMEscrito por Gene Kim e Gene Spafford.



1.6 Perspectiva dos Capitulos Seguintes

Os proximos capitulos lidam com a configuragdo do Linux para o uso do TCP/IP
e execucgdo de algumas das aplicacbes principais. Antes de “sujar as maos” com a
edicao de arquivos, iremos examinar o protocolo IP um pouco mais detidamente
no capitulo 2. Caso vocé ji tenha um conhecimento razoédvel de como o rotea-
mento IP funciona e como a resolucao de enderecos é executada, vocé pode passar
diretamente para o outro capitulo.

O capitulo 3 lida com temas de baixo nivel como constru¢ido do kernel e confi-
guragdo de uma placa de rede Ethernet. A configuracdo de uma porta serial é
coberta em um capitulo em separado (capitulo 4), uma vez que as discussoes néo
se aplicam somente a redes TCP/IP, mas sdo também relevantes para o UUCP.

O capitulo 5 auxilia na configuragdo de uma maquina para o uso de redes TCP /IP.
Ele contém dicas de instalacdo desde maquinas isoladas com somente um dispo-
sitivo local até equipamentos conectados a uma rede Ethernet. Irao ainda ser
apresentadas algumas ferramentas uteis para testar e depurar a sua configuracao.
O préximo capitulo discute como configurar a resolu¢do de nomes de méquinas e
explica como configurar um servidor de nomes.

Este é seguido por dois capitulos que abordam a configuragao e uso do SLIP e
PPP respectivamente. O capitulo 7 explica como estabelecer conexdes SLIP e
fornece referéncias detalhadas do programa dip, uma ferramenta que permite a
automacao de muitos dos passos necessarios. O capitulo 8 cobre o protocolo PPP
e o servidor pppd, necessario para o seu funcionamento.

O capitulo 9 fornece uma breve descrigao de algumas das mais importantes aplica-
¢oes de rede, tais como rlogin, rcp, etc. Ele cobre ainda alguns servicos gerenci-
ados pelo programa inetd e como restringir certos servicos relevantes & seguranca
na configuracao de um conjunto de méaquinas confiaveis.

Os proximos dois capitulos discutem o NIS, o Sistema de Informacoes em Rede
e o NFS, o Sistema de Arquivos em Rede. NIS é uma ferramenta tutil para dis-
tribuir informagoes administrativas em uma rede local, como por exemplo senhas
de usuérios. J4 o NFS permite o compartilhamento de sistemas de arquivos entre
diversas méaquinas em uma rede local.

O capitulo 12 fornece uma extensa introducao a administragdo do UUCP Taylor,
uma implementacdo de livre distribui¢ao das ferramentas UUCP.

A revisao deste livro ¢é levada a cabo no passeio detalhado pelos servigos de correio



eletronico e servidor de noticias Usenet. O Capitulo 13 introduz os conceitos de
correio eletronico, assim como o funcionamento do enderecamento de mensagens
e a forma como o correio administra o sistema de obtencao de mensagens.

Os capitulos 14 e 15 cobrem, cada um, a configuragdo dos programas smail e
sendmail, dois agentes transportadores de mensagens que podem ser utilizados
no Linux. Este livro explica ambos, uma vez que smail é simples de ser instalado
por iniciantes, enquanto sendmail é bem mais flexivel, poderoso e complexo.

Os capitulos 16 e 17 explicam como os sistemas de noticias sdo gerenciados na Use-
net e como instalar e usar o C news, um pacote popular destinado ao gerenciamento
de noticias da Usenet. O capitulo 18 cobre as instrugoes sobre a configuracao de
um servidor NNTP para prover acesso as noticias em uma rede local. Finalmente
o capitulo 19 mostra como configurar e manter diversos leitores de noticias.






Capitulo 2

Redes TCP /TP

Voltaremos agora aos detalhes com os quais se toma contato ao se conectar uma
méquina Linux em uma rede TCP/IP, incluindo detalhes de enderecgos IP, nomes
de servidor e algumas funcgoes de roteamento. Este capitulo proporcionaré os
subsidios necessérios para que se compreenda os ajustes necessarios, enquanto os
proximos cobrirao as ferramentas para a sua implementagao.

2.1 Interfaces de Rede

Para esconder a diversidade de equipamentos que podem ser usados em ambientes
de rede, o TCP/IP define uma interface abstrata através da qual o hardware é
acessado. Esta interface oferece um conjunto de operacoes idénticas para todos os
tipos de hardware e basicamente trabalha enviando e recebendo pacotes.

Para cada dispositivo periférico que se deseje usar na rede, uma interface cor-
respondente deve estar presente no nucleo do sistema. Por exemplo, a interface
Ethernet no Linux é chamada eth0, ethl, etc. e as interfaces SLIP sdo denomina-
das s10, s11, etc. Estes nomes de interfaces sao usados na configuracao, durante
a definicao de um dispositivo fisico particular no kernel. Eles nao tém nenhum
outro significado além disto. Para que possa ser utilizada em redes TCP/IP, deve
ser designado um endereco IP & interface, o qual serve como sua identificagdo ao
comunicar-se com o resto do mundo. Este endereco é diferente do nome da inter-
face mencionado acima. Por exemplo ao se comparar uma interface 4 uma porta
de uma casa, o endereco é como a placa de numero pendurada nesta.
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Naturalmente ha outros parametros do dispositivo que devem ser ajustados. Um
destes é o tamanho méximo de datagramas que podem ser processados por um
hardware especifico, também chamado de Unidade Mdzima de Transferéncia', ou

MTU. Outros atributos serdo apresentados mais tarde.

2.2 Enderecos IP

Como mencionado no capitulo anterior, os enderegos compreendidos pelo proto-
colo de rede IP sao nimeros formados por 32 bits. Para toda maquina deve ser
designado um nimero dnico no ambiente de rede. Caso se esteja em uma rede
local que nao possui trafego TCP/IP com outras redes, é possivel designar estes
numeros de acordo com as preferéncias pessoais do administrador. Porém para si-
tes com conexoes com a Internet, estes sao designados por uma autoridade central,
o Centro de Informacdes de Rede ou NIC.?

Para uma leitura mais simples, os enderegos IP sao divididos em ntimeros de 8 bits
chamados octetos. Por exemplo, xavante.conectiva.com.br possui um endereco
IP 0x954C0C04, o qual pode ser representado como 149.76.12.4. Este formato
é freqiientemente chamado de notac¢do das quatro partes. Outra razao para esta
notacao é que os enderecos IP sao divididos em duas partes: o nimero de rede,
contido em um ou mais octetos e o numero de mdquina, o qual é a identificacao
da maquina na rede. Ao receber enderecos IP, estes ndo serdo fornecidos pelo
orgao responsavel na propor¢ao de um para cada servidor que se planeje usar. Ao
contrario, normalmente é fornecido somente um nimero de rede, e é permitido que
todos os enderecos IP validos dentro desta faixa sejam utilizados para maquinas da
rede de acordo com as preferéncias e necessidades do administrador. Dependendo
do tamanho da rede, a parte do endereco que indica os servidores pode variar de
tamanho. Para atender a diferentes necessidades, existem as chamadas classes de
rede, definindo diferentes divisoes em enderecos IP entre a parte do enderego que
indica a rede e a parte que indica a estacdo. As classes existentes sdo as seguintes:

Classe A Classe A compreende as redes de enderecos 1.0.0.0 até 127.0.0.0. O
nimero de rede esta contido no primeiro octeto. Isso possibilita que a parte

I'Maximum Transfer Unit

2Freqiientemente, os enderecos TP sdo designados pelo provedor do qual se adquire a conectivi-
dade. Nos EUA ¢ possivel dirigir-se diretamente ao NIC solicitando um enderego de IP enviando
uma mensagem a hostmaster@internic.net. No Brasil a numeracao é definida pelo provedor de
recursos Internet: a EMBRATEL ou outros, como as companhias telefonicas locais.



do endereco reservada as maquinas tenha um tamanho de 24 bits, permitindo
assim aproximadamente 16 milhoes de maquinas em uma mesma rede.

Classe B Classe B compreende as redes de enderecos 128.0.0.0 até
191.255.0.0. Neste caso o nimero de rede esta contido nos dois primeiros
octetos. Isto permite 16.320 redes com até 65.024 maquinas cada.

Classe C Classe C compreende as redes de enderecos 192.0.0.0 até
223.255.255.0, com o numero de rede contido nos primeiros trés octetos.
Isto permite aproximadamente 2 milhoes de redes com até 254 méquinas
cada.

Classes D, E e F Enderecos que estao na faixa de 224.0.0.0 até 254.0.0.0 ou
sao ainda experimentais ou sao reservadas para uso futuro e nao especificam
qualquer rede valida.

Retornando ao exemplo do capitulo anterior, percebemos que 149.76.12.4, o
endereco de jacare, refere-se & maquina 12.4 na rede de classe B 149.76.0.0.

Ao analisar mais cuidadosamente os enderecos acima, pode-se perceber que nem
todos os valores possiveis foram permitidos para cada octeto na parte do endereco
que indica a méaquina. Isso se deve & uma convencao onde os octetos de maquina
com valores iguais a 0 ou 255 sao reservados para propositos especiais. Um ende-
reco de maquina igual a zeros referencia a rede, e um enderego onde todos os bits
sdo iguais a 1 é denominado enderego de propagacio (significa todas as mdquina
da rede simultaneamente). Por exemplo, o endereco 149.76.255.255 nao pode
ser atribuido & uma maquina da rede, porém faz referéncia a todas as maquinas
da rede 149.76.0.0.

Ha ainda dois outros enderecos de rede reservados: 0.0.0.0 e 127.0.0.0. O
primeiro é chamado de rota padrdo, o ultimo de endereco local. A rota padrdo
estd relacionada com a forma como os datagramas IP sdo roteados, a qual serd
explicada adiante.

O endereco de rede 127.0.0.0 é reservado para o trafego local da maquina. Nor-
malmente o enderego 127.0.0.1 serd definido para uma interface especial da mé-
quina denominada interface local®, a qual atua como um circuito fechado. Qual-
quer pacote IP enviado para esta interface a partir dos protocolos TCP ou UDP
serd retornado & propria maquina que o enviou como se estivesse chegando da rede.

3]loopback interface.



Isso permite a aplicacao de testes de redes, sem necessariamente se estar conecta-
do a uma rede “real”. Outra aplicacao tutil é a utilizacdo de softwares de rede em
méquinas isoladas®. Isso pode ndo ser tdo raro quanto possa parecer & primeira
vista. Por exemplo, muitos sites UUCP néo tém na realidade conectividade IP,
mas necessitam executar o sistema de noticias INN. Para uma operacao adequada
no Linux, INN necessitard de uma interface local adequada.

2.3 Resolucao de Enderecos

Agora que ja vimos como enderecos IP sdo formados, pode-se estar curioso em
saber como eles sdo usados em uma rede Ethernet para referenciar diferentes equi-
pamentos. Na verdade, o protocolo Fthernet identifica uma méaquina através de
um nimero de seis octetos que nao tem nada em comum com o enderego IP.

Um mecanismo de mapeamento de enderegos é entdo necessario, para que possa-
mos relacionar enderegos Ethernet com enderegos IP. Este sistema é denominado
Protocolo de Resolucio de Enderecos, ou ARP®. Na verdade ARP nao est4 restrito
a redes Ethernet, mas pode ser usado, por exemplo, em redes de radio amadores.
A idéia basica do ARP consiste no modelo usado por muitas pessoas que precisam
encontrar Sr. Pedro Cabral em um conjunto de 150 pessoas: ele passeia entre elas,
chamando pelo nome, seguramente se terd uma resposta caso ele esteja presente.

Quando ARP necessita descobrir o enderego Ethernet correspondente a um endere-
co IP fornecido, ele usa uma funcionalidade Ethernet conhecida como broadcasting,
onde um datagrama é enderecado a todas as estagoes da rede simultaneamente.
Ele contém um questionamento sobre o endereco IP. Cada méaquina que receba o
datagrama, compara este com o seu préprio enderego IP, e caso eles coincidam, a
méquina retornard uma resposta ARP 4 estacdo de origem da pesquisa. Esta por
sua vez pode agora extrair o endereco Ethernet da resposta.

Obviamente pode-se perguntar em como obter o endereco Ethernet de uma tnica
maquina, entre “zilhoes” de maquinas através de todo o mundo, que pode ainda
sequer usar redes de tipo Ethernet. Estas questoes envolvem um processo denomi-
nado roteamento, que tem a funcdo de obter a localizacado fisica de uma maquina
em uma rede. Este serd o tema do proximo topico.

Por hora, vamos tratar do ARP um pouco mais detidamente. Uma vez que o

4N3o conectadas a nenhuma rede.
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endereco Ethernet da maquina tenha sido descoberto, ele é armazenado no cache
ARP, permitindo que o proximo acesso ao equipamento nao tenha que sofrer o
mesmo tipo de pesquisa de envio de datagramas a todas as maquinas da rede.
Porém nao seria muito inteligente manter esta informacao indefinidamente. Por
exemplo, a placa de rede Ethernet pode ser substituida por problemas técnicos,
tornando o endereco ARP invélido. Para forcar uma nova pesquisa de enderecos
IP, as entradas no cache ARP sio descartadas apos algum tempo.

Algumas vezes é necessério ainda encontrar o endereco IP associado a um ende-
reco Ethernet fornecido. Isso ocorre quando um equipamento sem disco rigido
necessita inicializar o sistema operacional a partir de um servidor de rede, o que
é uma situagao comum em uma rede local. Um cliente sem disco rigido, pratica-
mente nao tem nenhuma informacao sobre si mesmo, exceto talvez o seu endereco
Ethernet. Entdo, basicamente o que ele faz, é divulgar uma mensagem contendo
um pedido aos servidores de inicializacao para que informem qual é o seu endereco
IP. H4 ainda o protocolo RARP - (Protocolo de Resolu¢do de Enderegos Rever-
s0s). Em conjunto com o protocolo BOOTP serve para definir um procedimento
de configuracdo de inicializacdo de clientes sem discos em uma redeS.

2.4 Roteamento IP

2.4.1 Redes IP

Ao se escrever uma carta para alguém, deve ser colocado o endereco completo do
destinatario no envelope, especificando-se o Pais, estado, CEP, etc.. Apo0s isso ela
é colocada em uma, caixa de correio e os Correios a enviarao para o seu destino: a
carta vai até o Pais indicado, onde o servico de correio local a enviaré para o estado
indicado, para a cidade de destino, etc. A vantagem deste sistema hierarquico é
Obvia: toda vez que uma carta for postada, o correio local saberd o endereco do
destinatario, mas nao tem que preocupar-se em como a carta ird viajar até chegar
ao seu destino final.

Redes IP estao estruturadas de uma forma similar. Toda a Internet consiste em
um numero de redes proprias, denominadas sistemas auténomos. Cada sistema
destes executa qualquer roteamento interno entre seus membros, porém a tarefa
de entregar um datagrama resume-se em encontrar-se um caminho para a rede

6Veja o Como Fazer - Estacées Sem Disco Rigido no Guia do Servidor Linux, para maiores
detalhes sobre este topico.



da maquina de destino. Isso significa que assim que o datagrama é enviado para
qualquer méquina que esteja em uma rede em particular, processos adicionais sao
executados exclusivamente pela rede de destino (como no caso dos correios locais).

2.4.2 Sub-redes

Esta estrutura é produzida através da divisao de um endereco IP em uma parte
destinada & identificacdo da rede e outra parte destinada & maquina. Por padrao a
rede de destino é derivada da parte do endereco IP definida para redes. Obviamente
maquinas com enderegos IP de rede idénticos devem estar localizadas na mesma
rede.”

Faz sentido disponibilizar um sistema similar do lado interno de uma rede, uma
vez que ela pode consistir de uma colecao de centenas de pequenas redes, sendo
as menores unidades as redes fisicas, como por exemplo Ethernet. Ou seja, o
protocolo IP permite a divisao de uma rede IP em diversas sub-redes.

Uma sub-rede assume a responsabilidade pela entrega de datagramas em uma
determinada faixa de enderecos IP de uma rede IP da qual ela faca parte. Assim
como nas classes de rede A, B ou C, ela ¢ identificada pela parte de rede do endereco
IP. A parte de rede é porém expandida, incluindo alguns bits da parte de enderego
de maquina. O nimero de bits que sdo interpretados como o nimero da sub-rede
¢é definido pelo parametro definido como mdscara de sub-rede, ou netmask. Esta é

composta por um ndmero de 32 bits, o qual especifica a parte de rede do endereco
1P.

A rede do campus da Universidade do Pantanal é um exemplo de tal rede. Ela
usa um endereco Classe B igual a 149.76.0.0 e sua mascara de rede é igual a
255.255.0.0, e esta conectada & Internet através de uma tinica méquina no centro
de computagaio, fazendo com que todos os datagramas externos a rede passem por
esta maquina.

Internamente, o campus da UP consiste de diversas redes menores, como redes
locais dos diversos departamentos. A faixa de enderegos IP estd dividida em
254 sub-redes, de 149.76.1.0 até 149.76.254.0. Por exemplo, o Departamento
de Fisica recebeu o endereco 149.76.12.0. A rede do campus tem o endereco
149.76.1.0. Estas sub-redes compartilham o mesmo endereco de rede, sendo
usado o terceiro octeto para se poder distinguir as sub-redes umas das outras. Para

7Sistemas auténomos sio ligeiramente diferentes, pois podem conter mais de um endereco de
rede.



Classe B
End. de Rede End. de Maquina
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End. de Rede End. de Maquina

Figura 2.1: Criando sub-redes em uma rede classe B

tanto elas utilizam uma méscara de sub-rede igual a 255.255.255.0. A figura 2.1
mostra como 149.76.12.4, o endereco de jacare, é interpretado diferentemente
quando o endereco é obtido de uma rede de Classe B normal e quando é utilizado
o sistema de sub-redes.

E importante frisar que a definicdo de sub-redes é somente uma divisio interna
da rede. sub-redes sao geradas pelos administradores locais das redes. Freqiien-
temente, sub-redes sao criadas para refletir limites existentes, sejam fisicos (entre
duas redes Ethernets), administrativos (entre dois departamentos) ou geograficos,
sendo que a autoridade sobre essas sub-redes é delegada a alguma pessoa de con-
tato. De qualquer forma, esta estrutura afeta somente o comportamento interno
da rede e é completamente invisivel para o mundo externo.

2.4.3 Ponto de Passagem

O sistema de sub-redes nio tem somente beneficios organizacionais. E freqiiente-
mente uma conseqiiéncia de limites de equipamentos. A visdo de uma maéaquina
em uma determinada rede fisica, como em uma rede Ethernet, é muito limitada:
0s Unicos equipamentos com os quais ele pode se comunicar diretamente sao os
que estao presentes na mesma rede. Todos os outros equipamentos fora da rede
podem ser acessados através de maquinas conhecidas como pontos de passagem?.
Um ponto de passagem é um equipamento que estd conectado fisicamente a uma
ou mais redes simultaneamente e esta configurado para trocar pacotes entre elas.

8 gateway



Para que o protocolo IP seja capaz de reconhecer facilmente se uma maquina
estd em uma rede local, diferentes redes fisicas tém que possuir diferentes ende-
regos IP. Por exemplo o nimero de rede 149.76.4.0 esta reservado para a rede
local do Departamento de Matematica. Ao enviar um datagrama para a maquina
jacare, o software de rede em jaburu imediatamente conclui que o enderecgo IP,
149.76.12.4, da maquina de destino estd em uma rede fisica diferente, e que so-
mente pode ser alcancado através de um ponto de passagem (dourado por padrio).

dourado esta conectado a duas diferentes sub-redes: o Departamento de Mate-
maética e a rede do campus. Ele acessa cada uma com diferentes interfaces, eth0
e £ddi0, respectivamente. Agora, qual o endereco de rede que deve ser definido
para ele? Devemos definir o endereco de uma sub-rede 149.76.1.0 ou da sub-rede
149.76.4.07

A resposta é: ambos. Ao se comunicar com a rede local do Departamento de Mate-
mética, a maquina dourado deve usar o endereco IP 149.76.4.1, e a0 comunicar-
se com a rede do campus deve usar o endereco 149.76.1.4°.

Um ponto de passagem recebe um endereco IP para cada rede & qual esteja co-
nectado. Estes enderecos, junto com as mascaras de rede correspondentes, sao
definidas para a interface da sub-rede & qual ele esteja conectado. Por exemplo, o
mapa de interfaces e enderecos da maquina dourado tera o seguinte conteido:

H Interface Endereco Mascara H
eth0 149.76.4.1 | 255.255.255.0
£ddio 149.76.1.4 | 255.255.255.0
lo 127.0.0.1 2565.0.0.0

A ultima entrada descreve uma interface local lo, a qual é descrita acima.

A Figura 2.2 mostra parte da topologia da rede da UP - Universidade do Panta-
nal. Maquinas que estao em duas sub-redes ao mesmo tempo mostram ambos os
enderecos.

Geralmente, pode-se ignorar a sutil diferenca entre a definicdo de um endereco
para uma méquina e sua interface. Para méquinas que estao em somente uma
rede, como por exemplo jacare, pode-se referenciar a maquina como tendo um
endereco IP, porém para tratar adequadamente o tema deveriamos dizer que a

9Veja no Guia do Servidor Linux sobre como configurar mais de uma placa de rede em um
equipamento Linux.
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Figura 2.2: Parte da topologia de rede da Universidade do Pantanal

interface Ethernet tem um endereco IP. De qualquer forma a distingao somente é
importante ao se referenciar um ponto de passagem.

Cabe acrescentar que uma sub-rede pode também ser ainda subdivida. Por exem-
plo, o Departamento de Matematica poderia ter duas redes Ethernets que estao
conectadas por um tnico ponto de passagem que prové ainda conexao & rede FDDI
do campus. Para executar o roteamento entre elas a rede 149.76.4.0 é subdi-
vidida em duas sub-redes de 126 enderecos cada. A mascara de rede passa a ser
255.255.255.128, e as maquinas em cada rede Ethernet passam a ter enderegos
nas faixas 149.76.4.1até 149.76.4.127, e na segunda sub-rede de 149.76.4.129
até 149.76.4.254, respectivamente.

2.4.4 A Tabela de Roteamento
Vamos tratar agora sobre como o protocolo IP escolhe o ponto de passagem a ser
usado ao enviar um datagrama para uma rede remota.

Ja pudemos ver que a maquina jacare, ao receber um datagrama destinado a
jaburu, verifica o enderego de destino e descobre que ele nao estd na rede local.



Ele entao envia o datagrama para o ponto de passagem padrao, dourado, o qual
enfrenta basicamente a mesma tarefa. dourado conclui que jaburu nao estid em
nenhuma das redes as quais ele estd conectado. Ele deve entao encontrar um
outro ponto de passagem para enviar o datagrama. A escolha correta deveria ser
piranha, o ponto de passagem do Departamento de Fisica. dourado necessita ain-
da de informagbes que possam associar uma rede destino com o ponto de passagem
adequado.

As informacoes utilizadas pelo protocolo IP para roteamento consistem basica-
mente em uma tabela relacionando redes e pontos de passagem utilizados para
alcanca-las. Uma entrada genérica, aplicada a todos os enderecos nao localizados
na tabela local também deve ser normalmente informada. Este é um ponto de
passagem associado & rede 0.0.0.0. Todos os pacotes destinados a uma rede des-
conhecida sao enviados através desta rota padrao. No caso da maquina dourado,
esta tabela deve assemelhar-se a algo como:

H Rede Ponto de Passagem | Interface H
149.76.1.0 | - £ddio
149.76.2.0 | 149.76.1.2 £ddio
149.76.3.0 | 149.76.1.3 £ddio
149.76.4.0 | - ethO
149.76.5.0 | 149.76.1.5 £ddio
0.0.0.0 149.76.1.2 £ddio

Roteamento para a rede & qual dourado esti diretamente conectado nao requer

W

um ponto de passagem. De qualquer forma foi definida como ‘-7, significando a

maquina local.

Tabelas de roteamento podem ser construidas de virias maneiras. Para pequenas
redes locais é normalmente mais eficiente construi-las manualmente e manté-las
usando o comando route durante a inicializagdo do sistema (veja o capitulo 5).
Para redes maiores, elas sdo construidas e ajustadas em tempo de execucao pelos
programas servidores de roteamento, normalmente executados em servidores da
rede e que trocam informacoes de roteamento para definir os melhores “caminhos”
ou rotas entre os membros da rede.

Dependendo do tamanho da rede, diferentes protocolos de roteamento podem ser
usados. Para roteamento dentro de sistemas autdénomos (como a Universidade do
Pantanal), protocolos de roteamento interno sao utilizados. O mais conhecido é



o RIP, o Protocolo de Informagoes de Roteamento, o qual é implementado pelo
servidor BSD routed. Para roteamento entre sistemas autonomos, protocolos de
roteamento externos como EGP? (Protocolo de Ponto de Passagem Externo) ou
BGP!!(Protocolo de Ponto de Passagem de Fronteira) devem ser usados. Estes
(assim como o RIP) foram implementados no programa servidor gated da Univer-
sidade de Cornell.'?

Normalmente, nenhum roteamento dindmico serd necessario a menos que a rede
seja muito grande ou contenha um grande nimero de conexdes. Por esta razao,
somente tabelas de roteamento estaticas criadas durante a inicializagao do sistema
serao criadas.

2.4.5 Valores de Métrica

Roteamento dinamico baseado em RIP escolhe a melhor rota de algumas maquinas
ou redes de destino baseado no niimero de “hops”, ou seja no ntimero de pontos de
passagem que devem ser utilizados até que o destino seja atingido. Quanto menor
o caminho, melhor o RIP iré classificd-lo. Rotas muito longas, com 16 ou mais
hops sdo definidas como inuteis e descartadas.

Para utilizar o RIP para gerenciar as informacoes de roteamento internas da rede
de uma rede local, deve-se executar o programa gated em todas as maquinas.
Durante a inicializagao do sistema o programa gated verificard todas as interfaces
de rede ativas. Caso haja mais de uma interface ativa (desconsiderando a inter-
face local), ele assume que a maquina esta trocando pacotes com outras redes, e
ird ativamente trocar e divulgar informacoes de roteamento. De outra forma ele
passivamente ird receber quaisquer atualizagoes da tabela de roteamento RIP.

Ao divulgar as informacoes de uma tabela de roteamento local, gated calcula o
tamanho de uma rota através da métrica de roteamento associada com a entrada
na tabela de roteamento. Este valor é definido pelo administrador do sistema ao
configurar a rota e pode refletir o “custo” de utilizar-se este caminho. Assim a
métrica de uma rota de uma sub-rede & qual a maquina esteja conectada sera
sempre igual a zero e uma rota que utilize dois pontos de passagem deve ter um
valor igual a 2. Nao se deve preocupar-se com estes valores caso nao se esteja

utilizando RIP ou gated.
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2routed é considerado um pouco problematico por muitos usuarios. Uma vez que o programa,
gated suporta RIP também, é melhor utiliza-lo ao invés do routed.



2.5 O Protocolo de Controle de Mensagens Inter-

net

O protocolo IP tem um protocolo companheiro, o qual ainda nao foi comentado.
Ele é denominado ICMP - Protocolo de Controle de Mensagens Internet'® e é usa-
do pelo cédigo do niicleo do sistema de rede para enviar mensagens de erro para
outras maquinas. Por exemplo, assumindo que vocé esteja utilizando a maquina
jacare novamente e deseja executar o programa telnet na porta 12345 da méaqui-
na jaburu, porém nao ha nenhum processo recebendo mensagens naquela porta.
Quando o primeiro pacote TCP para esta porta chega em jaburu, a camada de
rede ir& reconhecer o que ocorre e retornard uma mensagem ICMP para jacare
com a mensagem “Porta Indisponivel”.

Ha um nimero expressivo de mensagens que o ICMP compreende, muitas das
quais lidam com condig¢oes de erro. De qualquer forma ha uma em especial, muito
interessante chamada de mensagem de redirecionamento. Ela é gerada pelo médu-
lo de roteamento, ao detectar que outra maquina esta usando este como um ponto
de passagem, apesar de haver um caminho muito mais curto. Por exemplo, apos
a inicializacao a tabela de roteamento de dourado pode estar incompleta, conten-
do as rotas para a rede do Departamento de Matemética e do campus, além da
rota padrao, apontando para o ponto de passagem do Centro de Computacio da
Universidade do Pantanal (capivara). Desta forma, qualquer pacote para jacare
serd enviado para capivara ao invés de o ser para piranha, o ponto de passagem
do Departamento de Fisica. Ao receber tal datagrama, capivara notard que esta
é uma opcao ruim de escolha de roteamento e ir4 repassar o pacote para piranha,
a0 mesmo tempo em que ird retornar uma mensagem de Redirecionamento ICMP
para dourado avisando da melhor opcao de roteamento.

Agora, este parece ser o meio mais inteligente de evitar a configura¢gido manual, ndo
somente desta, mas da maioria das rotas basicas. De qualquer forma é importante
frisar que basear-se em sistemas de rotas dindmicas, seja RIP ou redirecionamento
ICMP nao é sempre a melhor opcao, pois nao ha praticamente forma alguma de
verificar se as informacoes de roteamento sdo auténticas. Isso pode permitir que
informagdes escusas possam prejudicar toda uma rede. Por esta razdo, ha algumas
versoes de codigo de rede Linux que tratam mensagens de redirecionamento que
afetam roteamentos de rede como se elas fossem somente redirecionamentos de
maquinas.
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2.6 O Sistema de Nomes de Dominios

2.6.1 Resolucao de Nomes de Maquinas

Conforme descrito anteriormente, enderegcamento em uma rede TCP/IP envolve
um nimero de 32 bits, que certamente serd dificil de relembrar quando tratamos
com diversas maquinas. De qualquer forma, maquinas podem ser conhecidas por
um nome em especial, como limeira ou campinas. Desta forma é transferida para
a aplicacao a tarefa de encontrar o endereco IP correspondente ao nome informado.
Este processo é chamado de resolugcdo de nomes de mdquinas. Uma aplicagdo que
deseje encontrar um enderego IP de uma determinada méquina nao necessita ter
as suas proprias rotinas de pesquisa de maquinas e enderecos IP. Ao invés disso ela
pode utilizar diversas fungoes de bibliotecas que fazem isso de forma transparen-
te, chamadas gethostbyname (3) e gethostbyaddr(3). Tradicionalmente, estas e
diversas outras funcoes estdo agrupadas em uma biblioteca em separado denomi-
nada resolver. No Linugx, elas fazem parte da 1libc padrao. Coloquialmente esta
colecao de fungoes serd referenciada como “resolvedor”.

Em uma pequena rede Ethernet ou mesmo em um pequeno conjunto delas, nao
¢ muito dificil manter uma tabela de mapeamento de nomes de méaquinas e seus
enderegos. Esta informagao é normalmente mantida em um arquivo denominado
/etc/hosts. Ao adicionar méaquinas & rede ou remové-las, o arquivo hosts devera
ser atualizado em todas as maquinas da rede. Obviamente isso se tornara inviavel
em redes que contenham mais que algumas poucas maquinas.

Uma solucao para o problema é a utilizagao do NIS, Sistema de Informagoes de
Rede'* desenvolvido pela Sun Microsystems, coloquialmente denominado YP ou

Pdginas Amarelas'®.

NIS armazena o arquivo hosts (e outras informagoes) em
uma base de dados mestre em uma maquina servidora, a partir da qual os clientes
podem recuperar as informagoes toda vez que seja necessario. De qualquer forma,
esta abordagem somente pode ser utilizada por redes de tamanho médio, pois
envolve a manutencao de um arquivo hosts centralmente e a sua distribuicao

através de todos os equipamentos da rede.

Na Internet, as informagoes foram inicialmente armazenadas em um tnico arquivo
HOSTS.TXT também. O arquivo era mantido no Centro de Informacoes da Rede ou
NIC e tinha que ser transferido e atualizado por todos os sites integrantes da rede.
Quando esta cresceu, diversos problemas comecaram a surgir. Além do trabalho

14 Network Information System
15Vellow Pages



adicional na manutencgao do arquivo e na sua instalacao, a carga nos servidores que
o distribuiam comegou a ficar muito grande. E ainda mais grave foi o problema de
que todos os nomes tinham que ser registrados no NIC para garantir que o mesmo
nome nao fosse utilizado mais de uma vez.

Devido a isso, em 1984, um novo sistema de resolu¢do de nomes foi adotado, O
Sistema de Nomes de Dominio'®. DNS foi desenvolvido por Paul Mockapetris, e
resolveu ambos os problemas simultaneamente.

2.6.2 Entradas DNS

O DNS organiza o nome das méquinas em uma hierarquia de dominios. Um
dominio é uma colecao de sites que estao relacionados de alguma forma: formam
uma rede formal (por exemplo, as méquinas de uma campus ou todas as maquinas
da BITNET), pertencem a uma determinada organizagao ( a rede do governo de um
Pais), ou estao geograficamente proximas. Por exemplo, universidades brasileiras
estao agrupadas no dominio edu.br, com cada uma usando um subdominio em
separado, o qual pode ser subdividido e sob o qual as suas méquinas estarao
configuradas. A Universidade do Pantanal pode ter um dominio chamado por
exemplo pantanal.edu.br, com a rede do Departamento de Matemética definida
como mat.pantanal.edu.br. Maquinas em uma rede departamental terao o nome
do dominio adicionado ao seu nome individual. Entao jacare serd conhecida
como jacare.mat.pantanal.edu.br. Esta denominacao é chamada de nome de
dominio totalmente qualificado, ou FQDN, o qual identifica uma tnica maquina
em todo o mundo.

A Figura 2.3 mostra uma se¢do de um espaco de nome de dominio. A entrada
na raiz desta arvore, a qual é definida por um simples ponto, é apropriadamente
chamada de dominio raiz, e engloba todos os demais dominios. Para indicar que
um nome de uma maquina estd no formato totalmente qualificado, ao invés de
estar no formato de nome relativo de algum dominio local, ele sera definido com
um ponto ao final. Isso significa que o ultimo componente do nome é o dominio

raiz.

Dependendo de sua localizagdo na hierarquia de nomes, um dominio pode ser
denominado de nivel primério, secundério ou terciario. Mais niveis podem ocorrer,
porém sao muito raros. Ha alguns dominios de primeiro e segundo nivel que serdao
vistos com alguma freqiiéncia:
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[ | | [
| sabia | | jacare | |dourado| Cpiranha)
|
|

| jaburu | |oegonha| boaodebar4 | bonito | |corumba| |dourado|

Figura 2.3: Parte do Espaco de Nome de Dominio

.br Indica os sites localizados no Brasil. Outros exemplos sdo: .es - Espanha, .ar
- Argentina, .uk - Reino Unido, etc.. Note que os Estados Unidos sido os
Unicos a nao usarem um sufixo de primeiro nivel.

edu.br Destinadas a institui¢oes educacionais como universidades, etc.. Para
outros paises podemos ter .edu.es, .edu.ar, etc.. Nos Estados Unidos teremos
somente o sufixo .edu.!”

com.br Companhias, organizagoes comerciais, etc..

org.br Organizacoes nao comerciais. Normalmente redes privadas UUCP estao
neste dominio.

net.br Pontos de passagem e outras maquinas administrativas estdo nesta rede.
mil.br Instituicoes militares brasileiras.

gov.br Instituicoes governamentais brasileiras.

No site http://www.registro.fapesp.br, que é o 6rgao mantenedor do DNS do

dominio .br, podem ser encontrados diversos outros identificadores de dominios,
inclusive para pessoas fisicas.

Tno Brasil as institui¢des de ensino nio seguem & risca este padrdao. Elas foram os primeiros
6rgaos a se conectar a Internet e utilizaram simplesmente o sufixo .br.



O cddigo de Pais é baseado no seu nome, sendo utilizada a tabela ISO-3166 que
atribui duas letras a cada Pais. A Finlandia, por exemplo, utiliza o dominio
fi, fr é usado pela Franca, de pela Alemanha, ou it pela Italia etc. Sob es-
ses dominios de primeiro nivel, cada Pais tem a liberdade de organizar os nomes
das maquinas da forma que quiser. A maioria dos Paises tem um dominio de
segundo nivel similar ao utilizado nos EUA. Por exemplo, a Australia tem um
dominio de primeiro nivel denominado .au e dominios de segundo nivel denomina-
dos com.au, edu.au, e assim por diante. Alguns como a Alemanha néo utilizam
niveis extras, mas utilizam nomes mais longos que referenciam diretamente um
dominio em particular. Por exemplo, nao é incomum ver méquinas com nomes
como ftp.informatik.uni-erlangen.de.

Evidentemente, esses dominios nacionais nao implicam que a méquina esteja loca-
lizada na realidade naquele Pais. Ele somente indica que ela foi registrada no NIC
daquele Pais. Uma empresa sueca pode ter uma filial na Austrélia, e ainda assim
ter todas as maquinas registradas no dominio primério se.

Organizando um espago de nomes em uma hierarquia de dominios resolve de forma
elegante o problema de nomes tnicos. Com o DNS, um nome de méquina tem que
ser tinico no dominio ao qual ela pertenca, garantindo-se assim que ele seja tinico
em todo o mundo. Além disso, nomes totalmente qualificados sdo mais simples de
serem lembrados. Por si s6, estas sdo razoes muito boas para se dividir um grande
dominio em diversos subdominios.

O DNS faz ainda mais do que isso: permite delegar autoridade sobre subdominios a
seus administradores. Por exemplo, os mantenedores do centro de computacao da
Universidade do Pantanal podem criar um subdominio para cada departamento,
nos ja encontramos alguns deles como por exemplo, mat.

Ao encontrar a rede do Departamento de Matematica muito grande e cadtica
de ser administrada de fora, pode-se simplesmente passar o controle do dominio
mat.pantanal.edu.br para os administradores daquela rede. Eles terao toda a
liberdade de utilizar os nomes que queiram e assinalar os enderegos IP que desejem
as maquinas de sua rede, sem qualquer interferéncia externa (dentro de seu dominio
e de sua faixa de enderecos).

O nome é dividido em zonas, cada uma roteando para um dominio: o dominio
pantanal.edu.br engloba todas as maquinas da Universidade do Pantanal, en-
quanto a zona pantanal . edu.brinclui somente as maquinas que estao diretamente
ligadas ao Centro de Computagdo. As maquinas do Departamento de Matemaética
pertencem & uma zona diferente, chamada mat .pantanal.edu.br. Na figura 2.3, o



inicio da zona estd marcada com um pequeno circulo & direita do nome do dominio.

2.6.3 Resolucao de nomes com DNS

Num primeiro momento, todas estas informacoes sobre dominios e zonas podem
parecer um pouco confusas. Afinal se nenhuma autoridade central controla os
nomes que sao definidos para as maquinas, como as aplicacbes poderdao descobrir
ou encontrar uma maquina em todo o planeta.

Aqui comega a parte realmente engenhosa sobre o DNS. Caso se deseje encontrar
o endereco IP da maquina jacare, entdao, o DNS respondera: pergunte as pessoas
que a gerenciam e elas responderao.

Na verdade, DNS é uma base de dados gigantesca que estd distribuida. Ela é
implementada através dos denominados servidores de nomes que fornecem infor-
magoes sobre um determinado dominio ou conjunto de dominios. Para cada zona,
h& no minimo dois servidores de nomes que detém informacoes sobre as maquinas
daquela zona. Para obter o endereco IP de jacare, tudo o que se deve fazer é con-
tactar o servidor de nomes da zona pantanal.edu.br, o qual retornara os dados
solicitados.

E mais facil falar do que fazer, é o que se podera imaginar num primeiro momento.
Entao como fazer para se comunicar com o servidor de nomes da Universidade do
Pantanal? Caso o seu computador nao esteja equipado com um oraculo capaz
de resolver todos os nomes da Internet, o DNS resolverd esta questao. Caso a
aplicagdo necessite, por exemplo, pesquisar as informagoes na maquina jacare,
ele contatara inicialmente o servidor local de nomes, o qual efetuard a pesqui-
sa interativamente. Ela é iniciada através do envio de uma solicitacdo para o
servidor de nomes do dominio raiz, perguntando qual o endere¢o da maquina
jacare.mat.pantanal.edu.br. O servidor de nomes raiz reconhece que este no-
me nao pertence i sua zona de autoridade, mas que ela pertence ao dominio sob
o nivel .br. Adicionalmente indica que deve ser contatado o servidor de nomes
da zona .br, o qual contém a lista de todos os servidores .br com o0s seus respec-
tivos enderegos. O servidor de nomes local entao ird pesquisar um dos servidores
de nomes raiz, por exemplo amon.fapesp.br. De uma forma similar o servidor
de nomes raiz sabe que o dominio pantanal.edu.br é mantido pela prépria Uni-
versidade e indica os seus servidores. O servidor de nomes local ird entdo enviar
a pesquisa de endereco do servidor jacare para um dos servidores de nomes da
Universidade, o qual finalmente reconhece 0 nome como pertencente & sua zona e



retorna o endereco IP correspondente.

Desta forma, apesar de aparentemente ser gerado um tréfego intenso na pesquisa
de enderecos IP, ele é realmente mintsculo quando comparado com a quantidade de
dados que teria que ser transferida através do método da transferéncia do arquivo
HOSTS.TXT. Mas certamente h& muito espago para melhorias.

Costumeiramente a biblioteca que resolve nomes, ao invés de conduzir a pesquisa
DNS por si propria, ird delegar esta tarefa ao servidor de nomes que esteja sendo
executado na rede local. Este servidor ird executar as pesquisas DNS conforme
descrito acima e retornaré o resultado & estacao solicitante.

Para melhorar o tempo de resposta de pesquisas futuras, o servidor de nomes
ird armazenar as informacoes obtidas em um cache local. Da proxima vez que
a maquina pantanal.edu.br for solicitada, o servidor de nomes local ndo tera
que executar a mesma operagao novamente, mas contatard o servidor de nomes
pantanal.edu.br diretamente.'8

Obviamente, o servidor de nomes nao ird manter estas informagoes indefinidamen-
te, e sim as descartard apo6s algum tempo. Este intervalo de expiragao é chamado
de tempo de vida ou TTL. Cada intervalo na base de dados DNS é definida pelos
administradores responséveis pela zona.

2.6.4 Servidor de Nomes do Dominio

Servidores de nomes que contém as informagoes dos equipamentos da zona sdo
chamados autoritativos para a zona e algumas vezes referenciados como servidores
mestres de nomes. Qualquer pesquisa por uma maquina na zona, iré finalizar em
um destes servidores.

Para disponibilizar uma imagem coerente da zona, o servidor mestre de nomes
deve ser sincronizado eficientemente. Isso pode ser obtido tornando-o o servidor
primdrio e transformando os demais servidores em secunddrios, os quais recebem
os dados da zona a partir do servidor priméario em intervalos regulares.

Razoes para se ter diversos servidores de nomes é a possibilidade de distribuicao
de carga e a necessidade de redundéancia. Quando um servidor de nomes falha de
uma forma benigna, como problemas de hardware ou a perda de conexao com a
rede, todas as pesquisas serao direcionadas para outros servidores. Evidentemente

18 Caso isso ndo ocorresse o sistema DNS seria tdo ruim como qualquer outro método, uma vez
que cada pesquisa deveria envolver o servidor de nomes raiz.



este esquema nao protege a rede de mal funcionamento de software por exemplo.

Evidentemente pode-se querer um servidor de nomes que nao seja autoritativo para
nenhum dominio.'® Este tipo de servidor é ttil ainda para conduzir pesquisas DNS
para aplicacoes que sao executadas na rede local, que sao colocadas no cache do
servidor. E também denominado como servidor somente para cache.

2.6.5 A Base de Dados DNS

Conforme descrito anteriormente, o DNS nao lida somente com enderecos IP de
méquinas, mas trata também da troca de informacgoes entre servidores de nomes.
Ha ainda todo um conjunto de diferentes tipos de entradas na base de dados DNS
que pode ser utilizado.

Uma parte dnica da informacao da base de dados DNS é chamada registro de
recurso, ou RR em seu formato resumido. Cada registro tem um tipo associado,
descrevendo o tipo de dado que ele representa e uma classe especificando o tipo
de rede ao qual ele se aplica, destinada & resolucao de necessidades posteriores
de diferentes esquemas de enderecamento, como enderegos IP (a classe IN), ou
enderegos em redes Hesiod (usadas no MIT), e algumas outras. O tipo tipico de
registro de recurso é o registro A que associa um dominio totalmente qualificado
com um endereco IP.

Uma maquina pode ter mais de um nome. Um destes serd identificado como oficial
ou nome candénico da mdquina, os demais sao denominados nomes alternativos
ao oficial?’. A diferenca do nome candnico é que ele possui um registro tipo A
associado, enquanto os demais tém somente registros de tipo CNAME que apontam

para o nome canonico do nome da méquina.

Nao veremos aqui todos os tipos de registros, uma vez que pouparemos alguns para
capitulos posteriores, porém vamos comentar alguns deles. A descricdo a seguir
mostra uma parte da base de dados de dominios que esta carregada nos servidores
de nomes da zona fisica.pantanal.edu.

; InformagSes Autoritativas em fisica.pantanal.edu.br
e IN SOA {

19Um servidor de nomes deve prover servicos de nome para pelo menos a maquina local -
localhost e a interface local 127.0.0.1.
203lias name



piranha.fisica.pantanal.edu.br.

hostmaster.piranha.fisica.pantanal.edu.br.

1034

360000

3600

3600000

3600

B

; Servidores de Nomes

sabia.mat.pantanal.edu.br.

B

; Fisica Tedrica (sub-rede
piranha IN

IN
nameserver IN
cegonha IN
jacare IN
corumba IN
dourado IN

IN NS
IN NS
IN A

12)

CNAME

= = =

; Laboratdrio (sub-rede 14).

paraguai IN
parana IN
lontra IN

A
A
A

; numero serial
; atualizagdo

; tentativa

; expiracgdo

; ttl padréo

piranha
sabia.mat.pantanal.edu.br.
149.76.4.23

149.76.12.1
149.76.1.12
piranha

149.76.12.2
149.76.12.4
149.76.12.5
149.76.12.6

149.76.14.1
149.76.14.7
149.76.14.12

Além dos registros A e CNAME, pode-se ver um registro especial no inicio do

arquivo, utilizando diversas linhas. Este é o registro de recursos SOA, sinalizando

o Inicio de Autoridade, o qual contém informagoes gerais da zona na qual o servidor

é autoritativo. Ele define por exemplo o tempo de vida padrao de todos os registros.

Note que todos os nomes no arquivo de exemplo que nao finalizem com um ponto,

devem ser interpretados como relativos ao dominio pantanal.edu.br. O nome

especial “@” usado no registro SOA referencia-se ao dominio indicado por ele mes-

mo.

Conforme visto acima, o servidor de nomes do dominio pantanal.edu.br deve

possuir informagoes sobre a zona fisica para apontar as pesquisas para o servi-

dor de nomes piranha. Isso é geralmente obtido através de um par de registros: o



NS que fornece o FQDN do servidor e um registro de tipo A que associa um ende-
reco ao nome. Uma vez que esses registros utilizam o espago de nome em conjunto,
eles sao costumeiramente chamados registros colados. Eles sao a tnica instancia
de registros onde uma zona superior mantém informagdes sobre as zonas subordi-
nadas. Os registros colados do servidor de nomes para fisica.pantanal.edu.br
sao mostrados a seguir.

; Dados de zona pantanal.edu.br
e IN SDA {
linux12.gcc.pantanal.edu.br.

hostmaster.linuxl12.gcc.pantanal.edu.br.

233 ; namero serial
360000 ; atualizacgdo
3600 ; tentativa
3600000 ; expiracgdo
3600 ; ttl padréo

}

B

; registros colados para a zona fisica.pantanal.edu.br

fisica IN NS piranha.fisica.pantanal.edu.br.
IN NS sabia.mat.pantanal.edu.br.

piranha.fisica IN A 149.76.12.1

sabia.mat IN A 149.76.4.23

2.6.6 Resolucao Reversa

Além da pesquisa do endereco IP pertencente & maquina, é desejavel algumas
vezes descobrir-se o nome candnico correspondente a um determinado endereco.
Ele é chamado de mapeamento reverso e é usado de maneira geral pelo servigo
de rede para verificar a identificacdo dos clientes. Ao usar um arquivo hosts
simples, pesquisas reversas envolvem a busca por uma maquina que atenda pe-
lo endereco IP em questdo. Com o DNS, uma longa e exaustiva pesquisa por
um espaco de nome estd fora de questao. Ao invés disso um dominio especial,
in-addr.arpa, foi criado com o contetdo de todas as maquinas em uma notagao
de quatro campos. Por exemplo o endereco IP de 149.76.12.4 corresponde ao
nome 4.12.76.149.in-addr.arpa. O tipo de registro que liga estes nomes ao seu



nome canodnico é denominado PTR.

Criar uma zona de autoridade normalmente significa que seus administradores tém
controle total sobre seus enderegos e nomes. Uma vez que eles usualmente tém uma
ou mais redes IP ou sub-redes em suas maos, h4 um mapeamento de uma para vari-
as entre zonas DNS e redes IP. O Departamento de Fisica, por exemplo, contém as
sub-redes 149.76.8.0, 149.76.12.0 ¢ 149.76.14.0. Como conseqiiéncia, novas
zonas no dominio in-addr.arpa devem ser criadas junto com a zona fisica e de-
legada aos administradores da rede do Departamento: 8.76.149.in-addr.arpa,
12.76.149.in-addr.arpae 14.76.149.in-addr.arpa. De outra forma, a insta-
lacao de uma nova maquina no laboratério exigiria um contato com seu dominio
superior para a introdugdo de um novo enderego no arquivo de zona in-addr.arpa.

A base de dados de zona da sub-rede 12 é mostrada no arquivo abaixo. Logo
apo6s, sao mostrados os registros colados correspondentes na base de dados de seu
dominio superior, no extrato do arquivo named.rev.

; o dominio 12.76.149.in-addr.arpa.

@ IN soA  {
piranha.fisica.pantanal.edu.br.
hostmaster.piranha.fisica.pantanal.edu.br.
233 360000 3600 3600000 3600

}
2 IN PTR cegonha.fisica.pantanal.edu.br.
IN PTR jaburu.fisica.pantanal.edu.br.
5 IN PTR joaodebarro.fisica.pantanal.edu.br.

Um extrato do arquivo named.rev para a rede 149.76.

; o dominio 76.149.in-addr.arpa.

e IN S0A {
linux12.gcc.pantanal.edu.br.
hostmaster.linux12.gcc.pantanal.edu.br.
233 360000 3600 3600000 3600

; sub-rede 4: Departamento de Matematica
1.4 IN PTR dourado.mat.pantanal.edu.br.



17.4 IN PTR jacare.mat.pantanal.edu.br.
23.4 IN PTR sabia.mat.pantanal.edu.br.

; sub-rede 12: Departamento de Fisica, zona separada

12 IN NS piranha.fisica.pantanal.edu.br.
IN NS sabia.mat.pantanal.edu.br.

piranha.fisica.pantanal.edu.br. IN A 149.76.12.1

sabia.mat.pantanal.edu.br. IN A 149.76.4.23

Uma conseqiiéncia importante destas zonas reside no fato delas permitirem somen-
te a criacao de subconjuntos de enderecos IP vélidos, e o mais importante, as mas-
caras de rede tém que estar rigorosamente dentro dos limites. Todas as sub-redes
na Universidade do Pantanal tém uma mascara de rede igual a 255.255.255.0,
permitindo que uma zona in-addr.arpa possa ser criada para cada sub-rede. De
qualquer forma se uma maéscara de rede 255.255.255.128 fosse criada em seu
lugar, a criacao de zonas para a sub-rede 149.76.12.128 seria impossivel, pois
ndo ha forma de dizer ao DNS que o dominio 12.76.149.in-addr.arpa foi sub-
dividido em duas zonas de autoridade, com nomes de maquinas variando de 1 até
127, e 128 até 255, respectivamente.






Capitulo 3

Configurando Hardware de
Rede

3.1 Dispositivos, Programas de Controle e Outros

Até aqui falamos somente sobre interfaces e caracteristicas gerais da rede TCP/IP,
mas nao exatamente sobre o que realmente acontece quando o “cédigo de rede” no
kernel acessa um componente de hardware. Para isso, temos que falar um pouco
mais sobre o conceito de interfaces e programas de controle.

Primeiro, é claro, existe o hardware por si mesmo, como por exemplo uma pla-
ca Ethernet: esta é uma peca de Epoxy, desordenada em muitos e mintisculos
chips com nimeros sobre eles, colocados em um conector do PC. Isto é o que nos
geralmente chamamos de um dispositivo.

Para que seja possivel usar uma placa Ethernet, fun¢oes especiais tém que estar
presentes no kernel do Linux, as quais compreendem de modo particular como
se relacionar com este dispositivo. Estes sdo chamados programas de controle' de
dispositivo. Por exemplo, o Linux possui seus programas de controle de dispositivo
para varios tipos de placas Ethernet, os quais sdo muito similares na sua funcao.
Eles sao conhecidos como “programas de controle de dispositivos seriais de Becker”,
e tem este nome devido ao seu autor: Donald Becker. Um exemplo diferente é o
programa de controle D-Link, o qual manipula uma placa de rede D-Link conectada
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Figura 3.1: O relacionamento entre programas de controle, interfaces e o hardware

a uma porta paralela.

Mas o que significa quando dizemos que um programa de controle manipula um
dispositivo? Vamos voltar para a placa Ethernet descrita acima. O programa de
controle tem que ser capaz de se comunicar com o(s) programa(s) que estdo na
placa de algum modo: ele tem que enviar comandos e dados para a placa, enquanto
a placa deve entregar todos os dados recebidos para o programa de controle.

Em PCs, esta comunicagao ocorre em lugares da area de memoéria designadas
como de Entrada e Saida, que sao mapeados para os registradores que estao na
placa. O kernel tem que enviar todos comandos e dados para a placa através destes
registradores. A memoria de E/S é geralmente descrita a partir de seu inicio ou
endereco base. Geralmente os enderecos base para as placas Ethernet sao 0x300
ou 0x360.

Usualmente, ndo é necessario preocupar-se com nenhuma informacao de hardware,
tal como endereco base, pois o kernel faz tentativas na hora da inicializagdo do
sistema para detectar a localizacao da placa. Isto é chamado de teste automético,
composto pela leitura realizada pelo kernel de varias localizagoes de memoéria e
comparacao dos dados lidos com o que deveria ser detectado caso uma certa placa
Ethernet estivesse instalada. No entanto ha placas Ethernet que nao podem ser
detectadas automaticamente. Isto as vezes é o que ocorre com placas baratas
Ethernet que nao sao cépias completas de outras placas padrao. Por outro lado, o
kernel tentard detectar somente um dispositivo Ethernet durante a inicializacgao.



Caso se esteja usando mais que uma placa, terd que ser indicada explicitamente
ao kernel a presenca de placas adicionais.

Um outro parametro de informagdo que pode ser passado para o kernel é o canal de
pedido de interrupcao - IRQ. Geralmente os componentes do hardware interrom-
pem o kernel quando eles necessitam de sua atencao, por exemplo, quando dados
chegam, ou quando ocorre alguma condigao especial. Em um PC, interrupcoes
podem ocorrer em um dos 15 canais de interrup¢ao numerados 0, 1 e 3 até 15. O
nimero da interrupc¢ao atribuido ao componente do hardware é chamado nimero
do pedido de interrupcao ou IRQ.?

Como descrevemos no capitulo 2, o kernel acessa um dispositivo através da inter-
face. Interfaces oferecem um conjunto abstrato de funcoes que sao idénticas para
todos os tipos de hardware, tais como mandar ou receber um pacote de informacoes
(datagrama) por um sistema de comunicagao.

Interfaces sao identificadas por meio de nomes. Estes nomes sao definidos inter-
namente no kernel, e nao sao iguais aos arquivos de dispositivos /dev do diretério
de mesmo nome. Nomes tipicos sdo ethO, ethl, etc., para interfaces Ethernet. A
atribuicao de interfaces para dispositivos usualmente depende da ordem na qual
estes sao configurados; por exemplo a primeira placa Ethernet instalada torna-se-a
ethO, a proxima serd ethl, e assim por diante. A Unica excegdo para esta regra
sdo as interfaces SLIP, que sdo atribuidas dinamicamente; isto é, sempre que uma
conexao SLIP for estabelecida, uma interface diferente pode ser atribuida para
uma porta serial.

O quadro dado na figura 3.1 procura mostrar o relacionamento entre o hardware,
programas de controle de dispositivos e interfaces.

Quando iniciado, o kernel indica quais dispositivos ele detecta, e quais interfaces
ele instala. A seguir estd uma amostra de uma tipica tela de inicializagao:

This processor honours the WP bit even when in supervisor mode. Good.
Floppy drive(s): £fd0 is 1.44M

Swansea University Computer Society NET3.010

IP Protocols: ICMP, UDP, TCP

PPP: version 0.2.1 (4 channels) OPTIMIZE_FLAGS

TCP compression code copyright 1989 Regents of the University of California

2IRQs 2 e 9 sdo idéenticas porque o PC possui dois processadores com um sistema em cascata
de interrupcoes com oito IRQ’s cada; o processador secundério é conectado com o IRQ 2 do
primeiro.



PPP line discipline registered.

SLIP: version 0.7.5 (4 channels)

CSLIP: code copyright 1989 Regents of the University of California

dl0: D-Link DE-600 pocket adapter, Ethernet Address: 00:80:C8:71:76:95
Checking 386/387 coupling... 0k, fpu using exception 16 error reporting.
Linux version 1.1.11 (okir@monad) #3 Sat May 7 14:57:18 MET DST 1994

As mensagens indicam que o kernel foi compilado com TCP/IP habilitado e os
programas de controle para SLIP, CSLIP e PPP foram incluidos. A terceira linha
debaixo para cima indica que a placa de rede D-Link foi detectada, e instalada
como interface d10. Se vocé tem diferentes tipos de placas Ethernet, o kernel
geralmente imprimird uma linha de inicio com eth0, seguido pelo tipo de placa
detectada. Se vocé tem uma placa Ethernet instalada, mas nao visualiza nenhu-
ma destas mensagens, isto significa que o kernel é incapaz de detectar sua placa
corretamente. Isto sera tratado em uma secao posterior.

3.2 Configuragao do Kernel

Muitas distribui¢oes do Linux vém com discos de inicializagdo com suporte a to-
dos os tipos comuns de hardware do PC. Isto significa que o kernel destes discos
possui muitos tipos de programas de controle configurados, os quais podem nao ser
necessarios, e que utilizariam memoria preciosa caso fossem carregados indiscri-
minadamente. Conseqlientemente, cada maquina geralmente rodard seu proprio
kernel, incluindo somente aqueles programas de controle de dispositivos necesséri-
os ao seu funcionamento e adequados & sua configuragdo, o que tornard o sistema
mais eficiente e 4gil no seu processamento.

Ao rodar um sistema Linux, é necessario familiarizar-se com a construcdo de um
kernel. Os principios desta atividade estdao explicados no Guia de Matt Welsh
“Instalando e Iniciando o Linux”, que também é parte das séries do projeto de
documentacido do Linux e no Guia do Usudrio do Conectiva Linux. Por con-
seqiiéncia, nesta sec¢do, discutiremos somente aquelas op¢oes de configuracao que
afetem a rede.

Ao executar o programa make config, inicialmente aparecerdo questoes sobre as
configuracoes gerais, como por exemplo sobre a necessidade de simulagdo de co-
processador matematico no kernel, etc.. Uma destas perguntard sobre a necessi-
dade de suporte a redes TCP/IP. Deve-se responder com y para que o sistema seja
inicializado com um kernel que contenha as funcionalidades de rede.



3.2.1 Opcoes do Kernel no Linux 1.0 e Acima

Apoés a conclusdo da parte de opgdes gerais, a configuragdo ird perguntar por
varias outras caracteristicas, tais como drivers SCSI, etc.. A lista subseqiiente de
questoes trata do suporte de rede. O conjunto exato das opcoes de configuracgio
estd em constante mudanca devido ao processo em desenvolvimento. Uma lista de
opcoes tipica oferecida pela maioria das versoes do kernel 2.0 se parece com o que
segue:

*

* Network device support
*

Network device support? (CONFIG_ETHERCARDS) [yl

Apesar do nome da macro indicada nos parénteses, deve-se responder a esta per-
gunta com y, caso se queira usar qualquer tipo de dispositivo da rede, sobretudo
se este é uma Ethernet, SLIP ou PPP. Quando respondida esta questdo com y,
o suporte para dispositivos do tipo Ethernet sdo automaticamente instalados. O
suporte para outros tipos de programas de controle de rede devem ser autorizados
separadamente:

SLIP (serial line) support? (CONFIG_SLIP) [y]
SLIP compressed headers (SL_COMPRESSED) [y]

PPP (point-to-point) support (CONFIG_PPP) [y]
PLIP (parallel port) support (CONFIG_PLIP) [n]

Estas questoes interessam aos diversos protocolos da camada de ligacao suportados
pelo Linux. SLIP permite o transporte de datagramas IP através de linhas seriais.
A opcao cabecalho comprimido que fornece o suporte para CSLIP, consiste em
uma técnica de compressdo da parte inicial dos datagramas TCP/IP, que podem
chegar ao tamanho de 3 bytes. Note que esta op¢ao do kernel nao aciona o CSLIP
automaticamente, ela simplesmente fornece as fungoes necessarias ao kernel para
poder executéa-lo.

PPP é outro protocolo utilizado para conduzir trafego na rede através de linhas
seriais. Ele é muito mais flexivel que o SLIP, e nao ¢é limitado a IP, pois suporta
também IPX.

PLIP fornece um modo de enviar datagramas IP através de conexodes através de
portas paralelas. Isto é geralmente usado para comunicacao com PCs rodando em
DOS e em ambientes que nao contenham a estrutura de uma rede local disponivel.



As questoes a seguir tratam de placas Ethernet de vérios fabricantes. Como muitos
programas de controle estao sempre sendo desenvolvidos, novas perguntas sempre
sao adicionadas a esta secao. Se vocé quiser construir um kernel, podera habilitar
mais de um programa de controle de dispositivos, caso seja necessario.

NE2000/NE1000 support (CONFIG_NE2000) [yl

WD80*3 support (CONFIG_WD80x3) [nl]

SMC Ultra support (CONFIG_ULTRA) [n]

3c501 support (CONFIG_EL1) [n]

3c503 support (CONFIG_EL2) [n]

3c509/3c579 support (CONFIG_EL3) [n]

HP PCLAN support (CONFIG_HPLAN) [n]

AT1500 and NE2100 (LANCE and PCnet-ISA) support (CONFIG_LANCE) [n]
AT1700 support (CONFIG_AT1700) [n]

DEPCA support (CONFIG_DEPCA) [n]

D-Link DE600 pocket adaptor support (CONFIG_DE600) [yl
AT-LAN-TEC/RealTek pocket adaptor support (CONFIG_ATP) [n]
*

* CD-ROM drivers
*

Finalmente, na secao do sistema de arquivos, o programa de configuragao pergun-
tara sobre o suporte para NFS, o sistema de arquivos em rede. O NFS permite que
sistemas de arquivos sejam exportados para varias méaquinas, as quais o tratam
como se fossem arquivos locais ou um disco auxiliar do equipamento.

NFS filesystem support (CONFIG_NFS_FS) [yl

3.2.2 Opcoes do kernel no Linux 2.0 e Acima

No Linux 2.0.x, ao qual adicionou-se o suporte para IPX, o procedimento da
configuracao mudou ligeiramente. A se¢do das opcoes gerais agora pergunta sobre
o desejo de suporte & rede de forma geral. Isto é imediatamente seguido por um
par de perguntas com opc¢oes variadas de rede.

*

* Networking options
*

TCP/IP networking (CONFIG_INET) [y]



Para usar a rede TCP/IP, deve-se responder essa pergunta com y. Ao se responder
com n, de qualquer forma, ainda sera possivel compilar o kernel com o suporte a
IPX.

IP forwarding/gatewaying (CONFIG_IP_FORWARD) [n]

E necessario habilitar esta opcdo para que o sistema aja como uma conexao entre
duas redes Ethernets, ou entre uma Ethernet e uma ligacao SLIP, etc.. Embora
ela nao interfira caso seja habilitada como padrao, possivelmente serd necessario
desabilita-la para configurar uma maquina como firewall.

Firewalls sao clientes que estao conectados em duas ou mais redes, mas nao per-
mitem o livre trafego entre elas. Eles sao geralmente usados para fornecer aos
usuérios de uma rede de uma companhia o acesso a Internet com um risco minimo
para a rede interna. Aos usuérios serd permitido acesso interno ao firewall e o
uso dos servicos da Internet, mas as maquinas da companhia serao protegidas dos
ataques externos, pois nenhuma conexao de entrada devera atravessar o firewall.

*

* (it is safe to leave these untouched)
*

PC/TCP compatibility mode (CONFIG_INET_PCTCP) [n]

Esta opcao trabalha em torno de uma incompatibilidade com algumas versoes do
PC/TCP, uma implementagio comercial do TCP/IP baseado em DOS para PCs.
Ao habilita-la, ainda sera possivel comunicar-se normalmente com maquinas Unix,
mas a performance pode sofrer interferéncias com liga¢oes muito lentas.

Reverse ARP (CONFIG_INET_RARP) [n]

Esta funcao habilita RARP, o Protocolo Reverso de Defini¢ao de Endereco. RARP
é usado por clientes sem disco e terminais X na busca de seu endereco IP ao serem
inicializados. Deve-se habilitar RARP somente quando se planeje utilizar este
tipo de cliente. Este dltimo pacote de utilidades de rede (net-0.32d) contém

um pequeno utilitdrio chamado rarp que permite adicionar sistemas de cache ao
RARP.

Assume subnets are local (CONFIG_INET_SNARL) [y]



Ao mandar dados via TCP, o kernel tem que quebrar a mensagem dentro de varios
pacotes antes de libera-lo ao IP. Para maquinas que podem ser alcancadas sobre
uma rede local, tais como uma Ethernet, pacotes maiores devem ser usados, ao
passo que em ligacoes de longa distancia, como linhas discadas ou linhas de dados
dedicadas, pacotes menores constituem a melhor opc¢do a ser utilizada.? Caso seja
habilitado o pardmetro SNARL, o kernel ir4 assumir que somente as redes que sao
locais terao a comunicacao através de pacotes maiores. De qualquer modo, ao
se analisar a rede classe B da Universidade do Pantanal, veremos que toda ela
é local, mas a maioria das interface das maquinas aponta somente para uma ou
duas sub-redes. Ao se habilitar SNARL, o kernel ird assumir que todas as sub-redes
sao locais e usar blocos de dados maiores também na comunicagao com as demais
redes do campus.

Caso se deseje usar blocos de dados com tamanhos menores a serem enviados a
maquinas especificas (porque, por exemplo, o dado sera enviado através de uma
ligagdo SLIP), pode-se configurar o parametro mtu do route, o qual é descrito no
capitulo 5.

Disable NAGLE algorithm (normally enabled) (CONFIG_TCP_NAGLE_OFF) [n]

Esta opc¢ao habilita o suporte a IPX, o qual transporta o protocolo usado por
Redes Novell©. Um beneficio direto desta funcionalidade é a possibilidade de
trocar dados com utilitarios IPX do DOS, e possibilitar o trafego entre suas redes
baseadas em Novell através de uma ligacao PPP. O suporte para protocolos em
um nivel mais alto na rede Novell também ja esta disponivel, inclusive uma versao
do proprio Netware para a plataforma Linux. A partir do kernel 1.1.16, o Linux
passou a suportar outro tipo de programa de controle de dispositivos, o falso
dispositivo. A questdo a seguir é apresentada para iniciar a se¢do de programa de
controle de falso dispositivo.

Dummy net driver support (CONFIG_DUMMY) [y]

O falso dispositivo na verdade ndo realiza muitas tarefas, mas é totalmente 1til em
dispositivos independentes ou em maquinas SLIP. Ele é basicamente uma interface
de teste local mascarada. A razdo de existir este tipo de interface é que em
maquinas que executam o SLIP, mas ndo possuem Ethernet, tem-se a necessidade
de uma interface que sustente o endereco IP durante todo o tempo. Isto é discutido
com mais detalhes na secao 5.7.7 do capitulo 5.

3Tsto serve para evitar fragmentacio em ligacdes que tém um pacote de tamanho méaximo
muito pequeno.



3.3 Introducao Sobre Programas de Controle de
Dispositivos de Rede Linux

O kernel do Linux suporta um grande ntumero de programas de controle de dis-
positivos de hardware para diversos tipos de equipamentos. Esta secao fornece
uma pequena visao geral de familias de programas disponiveis, e os nomes das
interfaces utilizadas.

Existe uma série de nomes padroes para interfaces no Linux, as quais sao listadas
abaixo. Muitos programas de controle de dispositivos suportam mais que uma
interface, sendo todas elas numeradas, como por exemplo em eth0, ethi, etc..

lo A interface local de testes* é usada com a finalidade de validar a interface de
rede, da mesma forma que um dispositivo de testes de rede. Ela trabalha
como um circuito fechado, onde qualquer datagrama escrito na rede seré
imediatamente retornado para a camada de rede da prépria maquina. Au-
tomaticamente um dispositivo local de testes estd presente no kernel, nao
fazendo muito sentido se ter mais de um.

ethn A placa Ethernet n-th. Este é o nome genérico da interface para a maioria
placas Ethernet.

dln Estas interfaces acessam um adaptador de rede D-Link DE-600, outro dispo-
sitivo Ethernet. Ele é um pouco especial, onde o DE-600 é dirigido através
de uma porta paralela. Kernels posteriores a 1.1.22 nao utilizam mais uma
familia especial de nomes para estes dispositivos, incluindo a DE-600 na
familia eth.

sln A interface n-th SLIP. Interfaces SLIP estao associadas com linhas seriais na
ordem em que sdo alocadas, isto é, a primeira linha configurada com SLIP
torna-se s10, etc.

pppn A interface n-th PPP. Assim como as interfaces SLIP, a interface PPP é
associada & linha serial, uma vez que esta seja adequada ao modo PPP.

plipn A interface n-th PLIP. PLIP transporta datagramas IP sobre linhas parale-
las. Elas sao alocadas por um programa de controle de dispositivos PLIP no
momento da inicializacao do sistema e sao mapeadas sobre portas paralelas.

4loopback



Para outras interfaces de programas de controle de dispositivos, como ISDN ou
AX.25, outros nomes serdo introduzidos. Controladores para IPX (protocolo para
rede Novell©) e AX.25 (usado por radio amadores) estdo disponiveis. Durante
as segoes seguintes, discutiremos os detalhes do uso dos programas de controle de
dispositivos descritos acima.

3.4 Instalacao Ethernet

O codigo atual de rede Linux suporta varios tipos de placas Ethernet. Muitos
programas de controle de dispositivos foram escritos por Donald Becker
(becker@cesdis.gsfc.nasa.gov), que foi o autor de uma familia de programas
para placas baseadas no chip semicondutor National 8390. Estes tém-se torna-
do conhecidos como a Série Programas de Controles de Dispositivos de Becker.
Existem também programas de controle para muitos produtos D-Link, entre eles
a placa de rede D-Link que permite acesso a Ethernet através de uma porta para-
lela. Este programa foi escrito por Bjgrn Ekwall (bjOrn@blox.se). O programa
DEPCA foi escrito por David C. Davies (davies@wanton.lkg.dec.com).

3.4.1 Cabeamento Ethernet

Caso se esteja instalando uma rede Ethernet pela primeira vez, algumas poucas
palavras sobre cabeamento podem ser uteis neste momento. Ethernet é muito
seletivo com relacdo ao cabeamento apropriado. Cabeamentos do tipo thin ou
thick ja estdo totalmente fora de uso, logo é fortemente sugerido o uso de par
trancado em redes de até média demanda, estando disponiveis nas velocidades de
10 Mbps ou 100 Mbps. Estas redes exigirao, além das placas de rede em cada
méquina obviamente, um hub, uma espécie de concentrador de conexoes e cabos
adequados.

3.4.2 Placas Suportadas

Uma lista completa de placas disponiveis esta disponivel no Como Fazer - Ethernet
divulgado mensalmente em comp.os.linux.announce por Paul Gortmaker.®

Apresentamos a seguir uma lista dentre as muitas placas conhecidas pelo Linux. A

5Paul pode ser encontrado no gpgl09@rsphysse.anu.edu.au.



lista atual no Como Fazer® é muitas vezes maior do que esta. No entanto, mesmo
ao se encontrar uma placa nesta lista, deve ser verificado o Como Fazer primeiro;
algumas vezes existem detalhes importantes sobre a operacao destas placas. Um
exemplo desta questdo é o caso de algumas placas Ethernet baseadas em DMA que
usam o mesmo canal da controladora Adaptec 1542 SCSI por padrdo. A menos
que se altere o DMA de qualquer um deles para um canal DMA diferente, se tera
uma placa Ethernet escrevendo blocos de dados em localizagoes arbitririas no seu
disco rigido.

3Com EtherLink 3c503 e 3¢503/16 sdo suportados, assim como 3¢507 e 3¢509.
A placa 3¢501 também ¢é suportada.

Novell Eagle NE1000 e NE2000 e uma variedade de copias. NE1500 E NE2100
também sao suportadas.

Western Digital/SMC D8003 e WD8013 (algo como SMC Elite e SMC Elite
Plus) sao suportadas, assim como o SMC Elite 16 Ultra.

Hewlett Packard HP 27252, HP 27247B, e HP J2405A.

D-Link Placas DE-600, DE-100, DE-200 e DE-220-T. Existe também um kit de
correcao para o DE-650-T, que é uma placa PCMCIA.”

DEC DE200 (32K /64K), DE202, DE100, e DEPCA rev E.

Allied Teliesis AT1500 e AT1700.

Para utilizar alguma destas placas de rede com o Linux, pode-se usar uma ver-
sdo pré-compilada do kernel a partir de uma das distribuicdes do Linux®. Estas
geralmente contém programas de controle de dispositivos para todas estas placas,
previamente construidos. A longo prazo, de qualquer modo, é melhor rodar kernel
individualizado e compilar somente os programas de controle realmente necesséri-
0s.

SHOWTO

"Ela pode ser obtida, junto com outros materiais relacionados a computadores portateis em
tsx-11.mit.edu no caminho packages/laptops.

8Como por exemplo a Conectiva Linux.



3.4.3 Deteccao automatica da placa Ethernet

No momento da inicializagao do sistema, o c6digo da Ethernet tentara localizar a
placa e determinar seu tipo. Elas sao analisadas para os seguintes enderecos e na
seguinte ordem:

Placa Enderecos testados

WD/SMC 0x300, 0x280, 0x380, 0x240

SMC 16 Ultra | 0x300, 0x280

3c501 0x280

3¢503 0x300, 0x310, 0x330, 0x350, 0x250,
0x280, 0x2a0, 0x2e0

NEx000 0x300, 0x280, 0x320, 0x340, 0x360

HP 0x300, 0x320, 0x340, 0x280, 0x2C0,
0x200, 0x240

DEPCA 0x300, 0x320, 0x340, 0x360

Existem duas limitagoes para o codigo de teste automatico de placas de rede. Pri-
meiro, ele nao pode reconhecer todas as placas corretamente. Isto é especialmente
verdade para algumas cépias mais baratas de placas padrao, mas também para
algumas placas WD80x3. O segundo problema é que o kernel ndo executa o teste
automaético para mais de uma placa ao mesmo tempo. Isto é na verdade uma fun-
cionalidade, pois ele supoe que se quer ter controle sobre qual interface é atribuida
a determinada placa.

Caso se esteja usando mais de uma placa, ou se o teste automéatico falhar na
deteccao da placa, h& que explicitar para o kernel, o endereco base da placa e o
seu nome.

Na Net-3, podem ser utilizados dois esquemas diferentes para realizar isto. Uma
forma é mudar ou adicionar informagdes ao arquivo drivers/net/Space.c que
contém o codigo fonte do kernel, o qual contém todas as informagoes necessérias
sobre os programas de controle de dispositivos. Isto é recomendado somente quan-
do se esta familiarizado com o c6digo de rede. Um modo muito mais indicado é
fornecer ao kernel esta informagao no momento da inicializa¢ao do sistema. Caso se
esteja utilizando o utilitario 1ilo para iniciar o sistema, é possivel passar parame-
tros para o kernel, utilizando-se a opgao append no arquivo lilo.configuracé&o.
Para passar as informagoes para o kernel sobre um dispositivo Ethernet, devem
ser informados os seguintes parametros:



ether=irq, enderego_base ,paraml ,param2 ,nome

Os primeiros quatro parametros sao numeéricos, enquanto o tltimo é o nome do
dispositivo. Todos os valores numéricos sao opcionais. Caso eles sejam omitidos ou
ajustados para zero, o kernel tentara detectar o valor através de testes automaéticos
ou utilizard um valor padrao.

O primeiro parametro configura o IRQ atribuido ao dispositivo. Por definicao, o
kernel tentard detectar automaticamente o canal IRQ. O controlador 3¢503 tem
um recurso especial que seleciona um IRQ livre da lista 5, 9, 3, 4 e configura a
placa para o uso nesta linha.

O parametro enderego_base fornece o enderego base de entrada e saida da placa.
Um valor zero indica ao kernel a necessidade de execucao de testes para obtencao
destes valores.

Os dois parametros restantes devem ser usados de modo diferente por diferentes
programas de controle de dispositivos. Para placas com meméria compartilhada
tal como a WD80x3, eles especificam os enderecos de inicio e fim da area da
memoria compartilhada. Outras placas geralmente usam paramil para ajustar o
nivel de depuragido de informagao que estd sendo indicado. Valores de 1 até 7
denotam aumentos nos niveis de apresentagao de mensagens, enquanto que o valor
8 desliga-os completamente. O padréo é igual a 0 (zero). O controlador 3¢503 usa
param2 para selecionar o transceptor interno (padrdo) ou externo (de valor 1). O
primeiro indica um conector de placa BNC, o ultimo indica uma porta AUI.

Caso estejam presentes duas placas Ethernet, pode-se ter uma placa detectada
automaticamente pelo Linux e passar os parametros da segunda placa com lilo.
No entanto, é necessario certificar-se que o programa de controle de dispositivos
nao tenha encontrado acidentalmente a segunda placa ao invés da primeira, pois
neste caso a segunda ndo serd configurada. Pode-se fazer isso configurando a
opc¢ao lilo reserve, a qual indica ao kernel claramente que evite testar o espago
de Entrada e Saida utilizado pela segunda placa. Por exemplo , para fazer o Linux
instalar uma segunda placa Ethernet em 0x300 como ethl, deve-se informar os
seguintes parametros para o kernel:

reserve=0x300,32 ether=0,0x300,ethl

A opcédo reserve garante que nenhum programa de controle de dispositivo utilize
o espago de entrada e saida da placa em testes de deteccao automatica de dispo-



sitivos. Pode-se também usar pardmetros do kernel para que nao seja executado
o teste automatico para ethO:

reserve=0x340,32 ether=0,0x340,eth0

Para desabilitar o teste automético completamente, pode-se especificar um argu-

mento endereco_base igual a -1:

ether=0,-1,eth0

3.5 O Programa de Controle PLIP

PLIP funciona em linhas paralelas IP e ¢ um meio econémico para redes compostas
por somente duas maquinas. Ele usa uma porta paralela e um cabo especial,
alcancando velocidades de 10kBps a 20kBps.

PLIP foi originalmente desenvolvido por Crynwr, Inc. Seu projeto é bastante
engenhoso (ou, se preferir, um grande trabalho de hacker): por um longo tempo,
as portas paralelas nos PCs costumavam ser utilizadas somente com impressoras
unidirecionais, ou seja, as oito linhas de dados podem ser usadas para enviar
dados do PC para os dispositivos periféricos, mas ndo do periférico para o PC.
PLIP resolve esta limitacao através do uso da linha de status da porta cinco como
forma de entrada de dados no PC, através da transferéncia de todos os dados no
formato nibbles - pequenos pedagos (metade dos bytes). Este modo de operagao
é chamado de modo PLIP zero. Hoje, estas portas unidirecionais parecem nao ser
muito usadas. No entanto, existe também uma, extensao chamada modo 1 que usa
uma, interface de 8 bits completos.

Atualmente, o Linux suporta somente o modo 0. Diferentemente das versoes
anteriores do cédigo PLIP, ele agora tenta ser compativel com as implementacoes
PLIP de Crynwr, assim como o programa de controle PLIP na NCSA telnet.’
Para conectar duas maquinas usando PLIP, é necessario um cabo especial vendido
em algumas lojas, conhecido como “Null Printer” ou “Turbo Laplink”. E possivel
no entanto confecciona-lo facilmente. O Apéndice A mostra como fazé-lo.

O controlador PLIP para o Linux é o resultado do trabalho de incontaveis pessoas.
Ele é atualmente mantido por Niibe Yutaka. Se compilado no kernel, ele prepara

9NCSA telnet é um programa popular para DOS que roda TCP/IP sobre Ethernet ou PLIP,
e suporta telnet e FTP.



uma interface de rede para cada porta de impressora possivel, com plip0 corres-
pondendo & porta paralela 1p0, plipl correspondendo & 1p1, etc.. O mapeamento
da interface para as portas tem o seguinte formato:

Interface | Porta E/S | IRQ
plip0 0x3BC 7
plip1 0x378 7
plip2 0x278 5}

Caso se tenha configurado a porta de impressora de um modo diferente, deve-se
entao mudar estes valores no arquivo drivers/net/Space.c no fonte do kernel do
Linux, e construir um novo kernel.

Este mapeamento nao significa, no entanto, que nao se possa utilizar estas portas
paralelas da forma usual. Elas sdo acessadas por um controlador PLIP somente
quando a interface correspondente é configurada como ativa.

3.6 Os Programa de Controle de Dispositivos SLIP
e PPP

SLIP (linha serial IP) e PPP (Protocolo ponto a ponto) sdo protocolos extensa-
mente usados no envio de blocos de dados IP sobre ligacoes seriais. Um ndmero
significativo de instituigoes oferecem acessos através de discagem SLIP e PPP para
maquinas que estao na Internet, fornecendo assim conectividade IP para pessoas
privadas.

Nenhuma modificagdo no hardware é necessaria para se executar SLIP ou PPP.
Pode-se usar qualquer porta serial, desde que a sua configuracao nao seja especifi-
cada na rede TCP/IP. Um capitulo em separado descreve como fazé-lo. Por favor,
consulte o capitulo 4 para maiores informagcoes.






Capitulo 4

Configurando o Hardware
Serial

Existem rumores de que hé algumas pessoas de fora que desembarcaram na re-
de, tendo somente um velho PC e sem dinheiro para gastar em uma conexao
dedicada T1 Internet. Para receber sua dose diaria de noticias e mensagens sem
impedimentos, eles se baseiam em ligagdes PPP, SLIP, redes UUCP e sistemas de
acesso remoto compartilhado (ISPs) que utilizam rede publica de telefonia. Sera
verdade?!

Este capitulo é destinado a ajudar todas aquelas pessoas que utilizam modems para
manter suas conexoes. Contudo, existem muitos detalhes nos quais ndo poderemos
nos aprofundar neste capitulo, como por exemplo em como configurar um modem
para discar. Todos esses topicos sdo abrangidos no Como Fazer - Serial mantido
por Greg Hankins,? o qual é enviado para comp.os.linux.announce em bases
regulares. Ele pode ser encontrado também em http://1ldp-br.conectiva.com.
br/documentos/comofazer/html/HOWTO-INDEX.html.

IN.T.: Lembramos que este guia foi originalmente escrito em 1994, e apesar de termos pro-
curado atualizar o maior ntimero possivel de informagoes, algumas notas foram mantidas, como
neste caso, para que possamos dar-nos conta de quao rapido foi o crescimento da Internet.

2Encontrado em gregh@cc.gatech.edu.
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4.1 Software de Comunicacao para Ligacoes Via
Modem

Existe um grande nimero de pacotes de comunicagdo disponiveis para o Linux.
Muitos deles sao programas de emulacdo de terminal que permitem a um usuério
utilizar outro computador como se estivesse em frente do console deste. Um pro-
grama, tradicional de emulacao de terminal para Unices é o kermit. Porém ele nos
parece pouco espartano. Existem programas disponiveis com maiores funcionali-
dades que, por exemplo, suportam dicionarios de ntimeros de telefones, linguagens
de programacao para chamadas e acessos a sistemas remotos, etc. Um deles é o
minicom, que estd muito proximo a alguns programas comerciais de emulacao de
terminal baseados em DOS. Existem também os pacotes de comunicagoes baseados
em interface grafica, por exemplo seyon.

H& também pacotes BBS baseados em Linux disponiveis para aqueles que necessi-
tem de um sistema de acesso remoto compartilhado. Alguns destes pacotes podem
ser encontrados em metalab.unc.edu no caminho /pub/Linux/system/Network.

Ao lado dos programas de emulagio de terminais, existe também um software que
utiliza uma ligacao serial nao interativa e que transporta dados para ou de outro
computador. A vantagem desta técnica é que ela leva menos tempo para realizar
a transferéncia automatica de poucos kilobytes do que o tempo necessério para a
leitura de uma mensagem on-line em alguma caixa postal ou aquele que se leva
para explorar em uma BBS os artigos interessantes. Por outro lado, requer mais
espaco de armazenamento no disco, uma vez que geralmente pode-se receber mais
informacoes do que as necessarias.

O nome deste software de comunicagao é UUCP, que significa Copia de Unix para
Unix. Trata-se de um programa integrado que copia arquivos de uma méquina para
outra, possibilita a execugao de programas em uma méquina remota, entre outras
utilidades. Ele é freqiientemente usado para transportar mensagens ou noticias
em redes privadas. O pacote UUCP de Ian Taylor, que roda sobre o Linux, é
descrito no capitulo seguinte. Outro software de comunicacdo ndo interativa é,
por exemplo, usado na Fidonet. Portes de aplicacoes da Fidonet como ifmail
também estao disponiveis.

PPP, o protocolo de comunicacao para conexoes assincronas possibilita uma forma
de comunicacgao intermediaria, permitindo o uso tanto de interatividade como de
comunicagao assincrona. Muitas pessoas utilizam o PPP para discarem para suas
redes ou para algum outro tipo de servidor publico PPP, como um Provedor de



Acesso Internet, a fim de executarem sessdes FTP, telnet, etc.. PPP pode ser usa-
do também sobre conexodes permanentes ou semi-permanentes, como redes locais
interligadas.

4.2 Introducao sobre Dispositivos Seriais

Os dispositivos do kernel do Unix que proporcionam acesso aos dispositivos seriais
sdo geralmente chamados de tty. Uma abreviacio para Teletype™, que era um dos
principais fabricantes de terminais nos primeiros dias do Unix. O termo é usado
hoje em dia para terminais de dados baseado em caracteres. Ao longo do capitulo,
o termo serd usado exclusivamente para se referir aos dispositivos do kernel.

O Linux distingue trés classes de ttys: consoles (virtuais), pseudo terminais (pare-
cidos com o conector de duas maos, usado em aplicagdes como X11) e dispositivos
seriais. Os ultimos sao contados também como tty, porque permitem sessoes inte-
rativas sobre conexdes seriais, sejam estas um terminal conectado fisicamente ou
um computador remoto utilizando uma linha de telefone.

ttys possuem parametros de configuragao que podem ser ativados através da
chamada de sistema denominada ioct1(2). Muitos desses referem-se somente a
dispositivos seriais, visto que necessitam de uma maior flexibilidade para operarem
varios tipos de conexdes simultaneamente.

Entre o grande nimero de parametros de linha possiveis estao a paridade da linha
e velocidade. Existem também indicadores para a configuragao da conversao entre
os caracteres maitsculos e mintisculos, da tecla que comanda o avanco de linha,
etc.. O dispositivo tty pode suportar também varias linhas de pardmetros que
fazem o programa de controle de dispositivo comportar-se de forma totalmente
diferente. Por exemplo, o programa SLIP para o Linux é implementado por meio
de linhas de parametros especiais.

Existe um pouco de ambigiiidade sobre a forma de medir a velocidade de uma
conexao. O termo correto é taza de bits, que esta relacionado com a velocidade de
transferéncia na linha medida em bits por segundo (ou bps na forma abreviada).
Algumas vezes, é possivel ouvir pessoas referindo-se a isto como a taza de trans-
missao, o que nao é totalmente correto. Estes dois termos, contudo nao devem
ser trocados. A taxa de transmissdo refere-se & caracteristica fisica de alguns dis-
positivos seriais, chamados de taxa de clock nos quais pulsos s&o transmitidos. A
taxa de bits denota um estégio corrente de uma conexao serial existente entre dois



pontos, para saber a média do nimero de bits transferidos por segundo. E impor-
tante salientar que estes dois valores geralmente sao diferentes, ji que a maioria
dos dispositivos codificam mais que um bit por pulso elétrico.

4.3 Acessando Dispositivos Seriais

Como todos os dispositivos do sistema Unix, as portas seriais sao acessadas através
de arquivos de dispositivos especiais, localizados no diretério /dev. Existem duas
variedades de arquivos de dispositivos relacionados a programas de controle de
dispositivos seriais, e para cada porta existe um arquivo. Dependendo do arquivo
que ¢é acessado por ele, o dispositivo se comportara diferentemente.

A primeira variedade é usada sempre que a porta seja utilizada no recebimento
de chamadas discadas; ela possui um nimero principal de 4, e os arquivos sao
chamados ttyS0 ttyS1, etc.. A segunda variedade é usada quando a discagem é
efetuada na maquina local para acesso externo através de uma porta. Os arquivos
sao chamados cua0, e possuem um nimero principal igual a 5.

Os nimeros menores sdo idénticos para ambos os tipos. Caso o modem esteja
em uma das portas que vao de COM1 até COM4, seu nimero menor serd 0 numero
da porta COM mais 63. Caso a configuragao seja diferente destas, por exemplo ao
se usar uma placa que suporte diversas linhas seriais, por favor consulte o Como
Fazer - Serial.

Assumindo-se que o modem esteja na COM2, seu nimero menor seré 65 e seu nimero
principal serd 5 para a execucao de discagem de saida. Deve haver um dispositivo
cual que possua estes niumeros. Para encontra-lo deve-se listar os ttys seriais no
diretorio /dev. As colunas 5 e 6 devem mostrar os niumeros principal (maior) e o
menor, respectivamente:

$ 1s -1 /dev/cua*

CYW-TW-TW- 1 root root 5, 64 Nov 30 19:31 /dev/cua0
CrW-rWw-rw- 1 root root 5, 65 Nov 30 22:08 /dev/cual
CrW-rWw-rw- 1 root root 5, 66 Dct 28 11:56 /dev/cua2
CYW-TW-TW- 1 root root 5, 67 Mar 19 1992 /dev/cua3

Se nao existir tal dispositivo, vocé terd que criar um, utilizando o superusuario e
digitando o seguinte:

# mknod -m 666 /dev/cual c 5 65



# chown root.root /dev/cual

Algumas pessoas sugerem que seja feita do arquivo /dev/modem uma ligagdo sim-
bolica para o arquivo de dispositivo de modem, de forma que usuérios ocasionais
nao tenham que lembrar de algo nao intuitivo como cual. De qualquer modo, nao
se pode usar 0 nome modem em um programa e simultaneamente no nome real do
arquivo de dispositivo. Isto porque estes programas usam os chamados arquivos de
reserva de recursos para sinalizar que um dispositivo esta em uso. Por convencao,
o nome do arquivo de reserva de recursos para cual é LCK..cual. Usar arquivos
de dispositivos diferentes para a mesma porta significa que o programa falhara ao
reconhecer outros arquivos de reserva de recursos e usard ambos os dispositivos ao
mesmo tempo. Como resultado, ambas as aplicacoes falharao.

4.4 Hardware Serial

O Linux suporta atualmente uma extensa variedade de placas seriais que usam o
padrao RS-232. Atualmente RS-232 é o padrdo mais comum para comunicagoes
seriais para PC. Ele usa um niimero de circuitos para a transmissao de bits sozinhos
assim como para o sincronismo das transmissoes. Linhas adicionais podem ser
usadas para sinalizar a presenca de portadora e negociagao da comunicagao.

Embora a negociagao da comunicagao seja opcional, ela é muito atil. Permite que
qualquer uma das duas estacoes possa sinalizar se estd pronta para receber mais
dados, ou se a outra estacao deverd fazer uma pausa até que o processamento
feito pelo receptor esteja concluido. As linhas usadas para isto sdo chamadas
"Livres para Enviar” (CTS) e "Prontas para Enviar” (RTS), descrevendo o nome
da negociagdo da comunicag¢do por hardware chamada “RTS/CTS”.

Em PCs, a interface RS-232 é geralmente controlada por um chip UART derivado
do chip semicondutor 16450, ou de uma versio mais nova: o NSC 16550A. 3

Algumas marcas (muitos modems equipados internamente com o conjunto de chips
Rockwell) também usam chips completamente diferentes, os quais foram progra-
mados para funcionarem como se fossem 16550’s.

A principal diferenca entre os 16450s e os 16550s é que o ultimo tem um buffer
FIFO de 16 bytes, enquanto que o anterior tem um buffer de somente 1-Byte.
Isto torna os 16450s convenientes para velocidades até 9600 bps, enquanto que

3Houve também o NSC 16550, mas a sua FIFO nunca funcionou realmente.



velocidades mais altas necessitam de um chip 16550 ou compativel. Ao lado destes
chips, o Linux suporta também o chip 8250, o UART original para o PC-AT.

Na configuragio padrdo, o kernel checa as quatro portas seriais padrao, de COM1
até COM4. Estas receberao nimeros menores de dispositivos iguais a 64 até 67,
conforme descrito anteriormente.

Caso se necessite configurar as portas seriais corretamente, deve-se instalar o co-
mando setserial de Ted Tso junto com o programa rc.serial. Este programa
deve ser chamado a partir do programa /etc/rc durante a inicializacao do sis-
tema. Ele usa o comando setserial para configurar os dispositivos seriais no
kernel. Um programa tipico rc.serial terd a seguinte aparéncia:

# /etc/rc.serial - programa de configuragfo da linha serial
#
# Executa detecgdo de interrupgdes

/sbin/setserial -W /dev/cua*

# Configura dispositivos seriais

/sbin/setserial /dev/cua0 auto_irq skip_test autoconfig
/sbin/setserial /dev/cual auto_irq skip_test autoconfig
/sbin/setserial /dev/cua2 auto_irq skip_test autoconfig
/sbin/setserial /dev/cua3 auto_irq skip_test autoconfig

# Apresenta a configuragfo dos dispositivos seriais
/sbin/setserial -bg /dev/cua*

Por favor consulte a documentagdo que acompanha o programa setserial para
o detalhamento dos parametros.

Caso a porta serial ndo seja detectada, ou o comando setserial -bg mostre valo-
res incorretos, serd necessario forcar a configuracao e explicitar os valores corretos.
Os usuarios com modems equipados com o conjunto de chips Rockwell sdo informa-
dos para analisar esta situacdo. Se, por exemplo, o chip UART ¢é detectado como
um NSC 16450, enquanto na verdade trata-se de um NSC 16550, sendo necessario
alterar o comando de configuracio:

/sbin/setserial /dev/cual auto_irq skip_test autoconfig uart 16550

Opgoes similares existem para forcar o valor da porta COM, do endereco base e
da IRQ. Por favor consulte a pagina do manual do programa setserial (8) para
maiores detalhes.



Caso o modem suporte a negociagio através de hardware, deve-se estar seguro de
que ele esteja habilitado. Por mais surpreendente que isto possa parecer, a maioria
dos programas de comunicacdo nao tenta habilitd-la automaticamente, havendo
necessidade de ajusta-la manualmente. A melhor forma é através do programa de
inicializagao rc.serial, usando o comando stty:

$ stty crtscts < /dev/cual

Para checar se a negocia¢ao de comunicagdo por hardware esté de fato habilitada,
deve-se utilizar:

$ stty -a < /dev/cual

Este comando fornece a situacao de todos os parametros para o dispositivo, onde
um indicador precedido por um sinal de menos como em -crtscts, significa que
ele nao esta ativo.






Capitulo 5

Configurando Redes TCP /TP

Neste capitulo, conheceremos todas as etapas necessiarias para configurar os ele-
mentos de redes TCP/IP. Iniciando com as atribui¢Ges dos enderecos IP, pausa-
damente caminharemos através da configuragdo das interfaces da rede TCP/IP e
apresentaremos algumas ferramentas dteis nas solu¢oes para problemas na insta-
lacao de redes.

A maior parte das tarefas incluidas neste capitulo serd executada somente uma
vez. A maioria dos arquivos de configuracdo somente seré alterada posteriormente
ao se adicionar novos protocolos, servidores, placas, etc. na sua rede, ou quan-
do um sistema for reconfigurado inteiramente. Alguns dos comandos usados para
configurar o TCP/IP, contudo, devem ser executados cada vez que o sistema é
inicializado. Isto é geralmente feito invocando-se os programas do sistema deno-
minados /etc/rc.

Comumente, os itens referentes a rede para este procedimento estdo contidos em
um programa chamado rc.net ou rc.inet. Algumas vezes, podem ser vistos dois
outros chamados rc.inetl e rc.inet2, onde o primeiro inicializa a parte de rede
do kernel, enquanto o ultimo inicializa os servigos bésicos e as aplicagoes da rede.
Nos passos seguintes, iremos mostrar como estes arquivos sao compostos.

A seguir, discutiremos as agoes executadas por rc.inet1, enquanto que as aplica-
¢Oes serao discutidas em capitulos posteriores. Ao finalizar este capitulo, deve-se
ter & disposicao uma seqiiéncia de comandos que configurem corretamente a rede
TCP/IP em um computador. Deve-se entdo substituir os comandos de exem-
plos no arquivo rc.inetl pelos novos aqui descritos, certificar-se que rc.inet1
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é executado na hora da inicializacdo do sistema e reinicializar sua méaquina. Os
programas rc de rede que vém com a sua distribuicdo favorita do Linux' devem
propiciar um bom exemplo.

5.1 Configurando o Sistema de Arquivos proc

Algumas das ferramentas de configuracio da versao da Net-2 baseiam-se no sistema,
de arquivos proc para se comunicarem com o kernel. Esta é uma interface que
permite acessar as informacoes do kernel em tempo de execucdo, através de um
mecanismo similar a um sistema de arquivos. Quando montado, é possivel listar os
arquivos disponiveis como em qualquer outro sistema de arquivos, ou ainda, exibir
seus conteudos. Itens tipicos do sistema de arquivos proc incluem por exemplo o
arquivo loadavg, o qual contém a carga média do sistema, ou o arquivo meminfo,
que mostra o nicleo de memoria corrente e o uso da area de troca.

Os programas de rede adicionam o diretorio net. FEle contém diversos arquivos
que contém informacgoes como tabelas ARP do kernel, o estado das conexoes TCP
e as tabelas de roteamento. A maioria das ferramentas de administracao de rede
busca informagcbes nestes arquivos.

O sistema de arquivos proc (ou procfs como ¢ também conhecido) é geralmente
montado no diretério /proc durante a inicializagao do sistema. O melhor método
de se fazer isso é acrescentar a seguinte linha ao arquivo /etc/fstab:

# ponto de montagem do sistema de arquivos proc:

none /proc proc defaults

e apods executar o comando “mount /proc” a partir do programa /etc/rc.

O procfs é atualmente configurado automaticamente na maioria dos kernels. Se
0 procfs nao estiver presente, serd emitida uma mensagem no seguinte forma-
to: “mount: fs type procfs not supporated by kernel”.? Serd necessario
entao recompilar o kernel e responder “yes” quando questionado pelo suporte do

procfs.

LComo por exemplo o Conectiva Linux
20 sistema de arquivos do tipo proc ndo é suportado pelo kernel.



5.2 Instalando os Binarios

Caso se esteja usando uma das distribui¢oes do Linux, provavelmente ela dispo-
nibilizara a maioria das aplicagoes e utilitarios de rede, assim como um conjunto
coerente de arquivos de exemplo. O tnico caso onde sera necessario obter e insta-
lar novos utilitarios, serd quando for instalada uma nova versao do kernel. Como
ocasionalmente elas envolvem mudancas na camada de rede do kernel, sera preciso
atualizar as ferramentas basicas de configuracao. Isto envolve, no minimo a recom-
pilacao, mas algumas vezes pode ser necessario obter um novo conjunto de binarios.
Estes sao distribuidos geralmente junto com o kernel, contidos em um pacote cha-
mado net-XXX .tar.gz, onde XXX é o nimero da versdo. A distribui¢do relacionan-
do ao Linux 1.0 é a 0.32b. A partir do kernel 1.1.27, o nome do arquivo foi alterado
para net-tools-XXX.tar.gz, e o nimero de versdo reflete o nimero da revisao
do kernel ao qual eles se aplicam. A vers&o atual, no momento da tradugio
deste guia, no Conectiva Linux é a net-tools-1.49.2c1.i386.rpm.

Caso se deseje compilar e instalar as aplicagbes da rede TCP/IP padrao, é possivel
obter os fontes a partir de servidores de FTP Linux. Estas sdo versoes considera-
velmente alteradas de programas oriundo do Net-BSD ou de outras fontes. Outras
aplicacoes, tais como Xmosaic, xarchie, ou o Gopher e o IRC devem ser obtidas
separadamente. A maioria delas pode ser compilada tranqiiilamente, ao se seguir
as instrucoes. Elas podem ser obtidas também junto com as diversas distribuicoes
Linux disponiveis.

O site FTP oficial para o Net-3 é denominado sunacm.swan.ac.uk, espelhado
em metalab.unc.edu no caminho system/Network/sunacm. O conjunto de fer-
ramentas Net-2 atualizado estd disponivel em ftp.aris.com. O codigo de rede
de Matthias Urlichs derivado do BSD, pode ser obtido em ftp.ira.uka.de no
caminho /pub/system/linux/netbsd.

5.3 Outro Exemplo

Para o restante deste livro, vamos introduzir um novo exemplo, menos complexo
do que o da Universidade do Pantanal, e o qual pode estar mais préoximo das tare-
fas que realmente encontramos em nosso dia a dia. Considere a Cervejaria Virtual,
pequena companhia que fabrica, como o nome indica, Cerveja Virtual. Para admi-
nistrar seu negocio mais eficientemente, o fabricante de cerveja virtual quer seus
computadores conectados em rede, e que todos passem a ser PCs executando um



novissimo e brilhante Linux 2.x.

No mesmo piso, do outro lado da entrada, existe a Vinicola Virtual, que esté
muito proxima da fabrica de cerveja. Eles tém uma rede Ethernet propria. Natu-
ralmente, as duas companhias querem conectar suas redes assim que elas estiverem
operacionais. Como primeiro passo, é necessario configurar a maquina que servira
de caminho e repassard os datagramas entre as duas sub-redes. Mais tarde, sera
necessario ainda ter-se uma conexao UUCP com o mundo exterior, com o qual se
trocardo mensagens e noticias. A longo prazo, serd necessario também configurar
uma conexao PPP para interligacdo com a Internet.

5.4 Configurando o Nome de Maquina

A maioria, se ndao todas as aplicagbes de rede, necessitam que o nome local da
méquina tenha sido configurado para algum valor razoavel. Isto é geralmente
feito durante o procedimento de inicializacao, executando-se o comando hostname.
Para ajustar o nome da maquina para itaparica, por exemplo, deve-se executar
o comando:

# hostname itaparica

E uma prética comum usar um nome de maquina nao qualificado, sem nenhum
nome de dominio adicional. Por exemplo, as maquinas da Cervejaria Virtual
podem ser chamadas de aracaju.cvirtual.com.br, jpessoa.cvirtual.com.br,
etc.. Estes sdo seus nomes de dominio oficiais e totalmente qualificados. Os nomes
das maquinas locais correspondem na verdade ao primeiro componente do nome
totalmente qualificado, como por exemplo aracaju. Contudo, como o nome local
da méaquina é freqiientemente usado para pesquisar o seu IP, tem-se que estar
certo de que a biblioteca de resolugao de nomes estd capacitada para buscar os
enderecos IP das maquinas da rede. Isto geralmente significa que os nomes das
maquinas devem ser informados no arquivo /etc/hosts (descrito mais adiante).

Algumas pessoas sugerem o uso do comando domainname para configurar o nome
do dominio junto ao kernel, como elemento complementar do nome de maqui-
na totalmente qualificado - FQDN. Desta forma é possivel combinar a saida de
hostname com domainname para obter-se o FQDN. Que esta seja a melhor forma
de formar o FQDN ¢é uma afirmativa parcialmente correta. O domainname é ge-
ralmente usado para configurar o nome do dominio NIS da méquina, que pode ser



inteiramente diferente do dominio DNS, ao qual a méaquina local pertence. O NIS
serd discutido no capitulo 10.

5.5 Definindo Enderecos IP

Caso se esteja configurando o software de rede na méquina local para operagoes in-
dependentes ou seja autonomas e desvinculadas de uma rede (como por exemplo,
ser capaz de rodar o software INN de noticias em rede), pode-se passar direta-
mente A outra secdo com seguranca, pois nestes casos sera necessario somente o
endereco IP para a interface de rede local, o qual &€ sempre 127.0.0.1.

Os detalhes podem ser um pouco mais complexos com redes reais, como por exem-
plo uma Ethernet. Para conectar-se & uma rede existente é necessario solicitar aos
seus administradores os enderecos IP adequados e disponiveis para esta rede. Ao
se configurar uma rede totalmente nova, os enderegos IP deverdo ser atribuidos
conforme o descrito a seguir.

As maquinas dentro de uma rede local devem geralmente compartilhar endere-
¢os IP de uma mesma rede logica. Para tanto deve-se definir uma faixa de ende-
recos IP para a rede. Caso existam muitas redes fisicas, deve-se atribuir a elas
diferentes nimeros, ou usar sub-redes para dividir seu endereco IP dentro de varias
sub-redes.

Caso a rede ndo esteja conectada a Internet e ndo haja nenhuma previsao de que
isto ocorra, pode-se escolher qualquer endereco de rede valido. H& que certificar-se
somente que foi escolhida corretamente uma das classes A, B, ou C, caso contrério
as coisas provavelmente nao funcionarao muito corretamente. No entanto, caso
haja alguma previsdo de conexdo a Internet em um futuro préximo, deve-se ne-
cessariamente obter um endereco IP oficial imediatamente. A melhor forma de
fazer isso, é pedir ao provedor de acesso a Internet que lhe atenda para ajudéa-lo,
como por exemplo o seu provedor local ou a companhia de telecomunicagdes ou
de telefonia local.

A Autoridade Internet de Definicdo de Numeracao - IANA reservou diversos en-
derecos que podem ser utilizados sem a necessidade de registro. Estes enderecos
devem ser utilizados somente em redes privadas e nao podem ser roteados entre
sites Internet3. As faixas sdo:

3N.T.: é fortemente recomendada a utilizacdo de um dos enderecos abaixo, independente de
sua realidade em relacao a conectividade com Internet.



Classe | Faixa de IPs

A 10.0.0.0

B 172.16.0.0 até 172.31.0.0

C 192.168.0.0 até 192.168.255.0

Note que o segundo e o terceiro blocos contém 16 e 256 redes, respectivamente.

A escolha de um destes enderegos de rede nao é util somente para redes total-
mente desconectadas da Internet, pode-se ainda implementar maiores restri¢oes e
controles de acesso usando-se uma tinica miquina como caminho padrao de toda a
rede. Para a rede local o caminho padrao é acessivel através de enderecos IP inter-
nos, enquanto o mundo exterior o reconhece através de um enderego oficialmente
registrado.

No decorrer deste guia assumiremos que a rede da Cervejaria Virtual utilizara
uma rede de classe B, com a numeracao 191.72.0.0. Obviamente uma rede classe
C seria mais que suficiente para atender &s suas necessidades e as da rede da
Vinicola Virtual. Utilizaremos esta classe somente para simplificar os exemplos de
sub-redes na préxima secao.

Para operar varias redes Ethernets (ou outros tipos de redes, uma vez que o pro-
grama de controle de dispositivos esteja disponivel), é necessario dividir a rede em
pequenas redes menores: sub-redes. Note que a subdivisao de redes s6 é necessaria,
se houver mais de uma rede logica, onde conexdes ponto a ponto com outras redes
nao contam, como por exemplo, em uma rede Ethernet com uma ou mais conexoes
PPP com o mundo exterior. Neste caso ndo é necessario subdividir sua rede. A
razao disto serd apresentada no capitulo 7.

No nosso exemplo, o administrador da rede da cervejaria adotou um ntmero da
rede classe B, igual a 191.72.0.0. Para acomodar as duas redes, ele decide usar
oito bits do endereco de méaquina como bits adicionais da sub-rede e deixa outros
oito bits para a prépria méquina, permitindo 254 maquinas para cada uma das sub-
redes. Ele entao atribui o nimero de sub-rede 1 para a cervejaria e para a vinicola
o nimero 2. Seus respectivos enderegos de rede sdo 191.72.1.0e 191.72.2.0. A
méscara da sub-rede é 255.255.255.0.

A maquina aracaju, que é o caminho padrao entre as duas redes, recebe o nimero
1 em ambas, que é dado pelos enderecos 191.72.1.1 e 191.72.2.1, respectiva-
mente. A figura 5.1 mostra as duas sub-redes e o caminho padrao.

Com o0 novo codigo de rede, as subdivisoes nao tém limitacdes nos bytes, entao
cada rede classe C pode ser dividida dentro de varias sub-redes. Por exemplo,
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Rede da Cervejaria Gateway Rede da Vinicola

Figura 5.1: Cervejaria e Vinicola Virtuais — duas sub-redes

seria, possivel usar dois bits do endereco de maquina como mascara de rede, pos-
sibilitando 4 possiveis sub-redes com 64 maquinas em cada.*

5.6 Os Arquivos hosts e networks

Depois de se subdividir a rede, deve-se estar preparado para alguns tipos simples
de resolucoes de nomes de maquinas, através do uso do arquivo /etc/hosts. Caso
nao se utilize DNS ou NIS para resolucao de enderecgos, deve-se entao colocar todas
as maquinas da rede no arquivo hosts.

Mesmo quando se utilizar DNS ou NIS, é indicado ter-se um conjunto com o nome
de ao menos algumas maquinas em um arquivo /etc/hosts. Pode ser necessério,
por exemplo algum tipo de resolucao de nomes e enderecos quando as interfaces de
rede ainda nao estejam ativas, por exemplo em tempo de inicializacao do sistema.
Isso nao é somente uma questao de conveniéncia, pois também permite usar nomes
simbolicos de maquinas nos programas rc.inet. Assim, caso algum endereco IP
seja alterado, deve-se copiar um novo arquivo hosts atualizado para todas as
méquinas e reinicid-las, ao invés de editar-se um ntmero grande de arquivos rc
separadamente. Geralmente deve-se colocar todos os nomes locais das maquinas e
seus respectivos enderecos no arquivo hosts, incluindo quaisquer caminhos padrao
e servidores NIS, caso estes sejam usados.’

40 altimo ntiimero em cada sub-rede & reservado como endereco de propagacio para toda a
rede, entdao na verdade sao 63 méaquinas por sub-rede.

50s enderecos de servidores NIS somente serdo necessarios, caso se utilize 0 NYS de Peter
Eriksson. Outras implementagoes do NIS localizam seus servidores no momento de execugao



Durante os testes iniciais deve-se estar seguro de que o resolvedor de nomes usa
somente informagoes do arquivo hosts. Os softwares DNS ou NIS podem vir com
arquivos de exemplo que podem produzir resultados estranhos ao serem usados.
Para fazer com que todas as aplicagoes usem exclusivamente o arquivo /etc/hosts
ao procurar o IP de uma méaquina, é necessario editar o arquivo /etc/host.conf.
Comente qualquer linha que inicie com a palavra order precedendo-as com um
sinal de nimero (#) e insira a seguinte linha:

order hosts

A configuracao da biblioteca de resolucao sera discutida em detalhes no capitulo 6.

O arquivo hosts contém uma entrada por linha, constituida de um enderego IP,
um nome da méquina e uma lista opcional de nomes alternativos para o nome da
méaquina. Os campos sdo separados por espagos ou tabulac¢oes e o campo enderego
deve iniciar necessariamente na coluna um. Qualquer coisa ap6s um sinal # é
considerado um comentario e serd ignorado.

Nomes de servidores podem ser totalmente qualificados, ou relativos ao dominio lo-
cal. Para a maquina maceio, normalmente seria informado o nome totalmente qua-
lificado, igual a maceio.cvritual.com.br, ou simplesmente maceio, tornando-a
conhecida tanto pelo seu nome oficial como pelo seu nome local mais curto.

Este é um exemplo de como o arquivo hosts da Cervejaria Virtual pode parecer.
Dois nomes especiais sdo incluidos, o aracaju-ifle o aracaju-if2, que fornecem
os enderegos para ambas as interfaces usadas na maquina aracaju.

#

# Arquivo Hosts da Cervejaria Virtual e da Vinicola Virtual
#

# IP nome local nome de madquina totalmente qualificado
#

127.0.0.1 localhost

#

191.72.1.1 aracaju aracaju.cvirtual.com.br
191.72.1.1 aracaju-ifl

191.72.1.2 maceio maceio.cvirtual.com.br
191.72.1.3 jpessoa jpessoa.cvirtual.com.br

#

através do programa ypbind.



191.72.2.1 aracaju-if2

191.72.2.2 caxias caxias.cvirtual.com.br
191.72.2.3 gramado gramado.cvirtual.com.br
191.72.2.4 garibadi garibaldi.cvirtual.com.br

Assim como em um enderego IP de uma maquina, algumas vezes pode ser ne-
cessario utilizar um nome simboélico também para as redes. Por isso, o arquivo
hosts tem um companheiro chamado /etc/networks que mapeia nomes de redes
para nimeros e vice-versa. Na Cervejaria Virtual, podemos instalar um arquivo
networks como este:S:

# /etc/networks para a Cervejaria Virtual
cerveja-net 191.72.1.0
vinho-net 191.72.2.0

5.7 Configuracao de Interfaces

Depois de configurar o hardware como explicado no capitulo anterior, ha que
fazer com que esses dispositivos sejam conhecidos pela camada de rede do kernel.
Muitos comandos sdo usados para configurar as interfaces da rede e inicializar
a tabela de roteamento. Estas tarefas sdo executadas geralmente pelo programa
rc.inetl toda vez que o sistema ¢é inicializado. As ferramentas basicas para isto
séo chamadas ifconfig(onde "if” significa interface) e route.

O programa ifconfig é usado para construir uma interface que possa ser acessada
pela camada de rede do kernel. Isto envolve a atribuicao de um endereco IP e de
outros parametros e a ativagao da interface, também conhecida como “montagem”.
Ser ativo aqui significa que o kernel enviaré e receberd datagramas IP através da
interface. O modo mais simples para ativi-la é:

ifconfig interface enderego IP

o qual atribui o endereco IP para a interface e a ativa. Todos os outros pa-
rametros sao ajustados para valores padrao. Por exemplo, a méascara da sub-rede
padrao é derivada da classe do endereco IP da rede, tal como 255.255.0.0 para

6Note que os nomes em networks ndo devem coincidir com os nomes das maquinas no arquivo
hosts, sendo alguns programas podem produzir resultados estranhos.



um endereco de uma classe B. O programa ifconfig é descrito em detalhes no
final deste capitulo.

O programa route permite adicionar ou remover caminhos da tabela de rotea-
mento do kernel. Ele pode ser ativado da seguinte forma:

route [add|del] rede/enderego/maquina

onde os argumentos add e del determinam se o caminho para uma rede, maquina,
endereco,. . .devem ser adicionados ou removidos, respectivamente.

5.7.1 A Interface Local de Rede
A primeira interface a ser ativada é a interface local de rede:”
# ifconfig lo 127.0.0.1

Ocasionalmente, serd possivel ver também o nome local da maquina denominado
localhost sendo usado ao invés do endereco IP. O ifconfig buscarda o nome no
arquivo hosts onde uma entrada deve definir o nome da maquina para o endereco
127.0.0.1:

# Exemplo de entrada de localhost no arquivo /etc/hosts
localhost 127.0.0.1

Para visualizar a configuracdo de uma interface, execute o programa ifconfig
fornecendo o nome da interface como argumento:

$ ifconfig lo
1o Link encap Local Loopback
inet addr 127.0.0.1 Bcast [NONE SET] Mask 255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU 2000 Metric 1
RX packets O errors O dropped O overrun O
TX packets O errors O dropped O overrun O

Como se pode perceber, a interface local de rede (loopback) atribui uma méscara
de rede 255.0.0.0, uma vez que 127.0.0.1 é um endereco de classe A. Pode-
se ver ainda que a interface ndo tem um conjunto de enderecos de transmissao,

7Conhecida também como interface loopback.



que normalmente ndo sdo tteis para a interface local de rede. No entanto, ao se
executar o servidor rwhod na méaquina, é necessario ter o conjunto dos enderecos
de transmissao dos dispositivos de rede local em ordem para que o programa rwho
funcione corretamente. Pode-se verificar como configurar enderegos de propagagao
em rede na segao “Tudo sobre o ifconfig”’ a seguir.

Agora quase é possivel iniciar a execucao da sua pequena rede. O que ainda esta
faltando é uma entrada na tabela de roteamento que indique ao IP que ele pode
usar esta interface como caminho para o destino 127.0.0.1. Isto é obtido através
do seguinte comando:

# route add 127.0.0.1

Novamente, pode-se usar localhost ao invés do endereco IP.

Agora, deve-se checar se tudo esta funcionando, usando por exemplo o comando
ping. ping é equivalente a um dispositivo de sonar® usado para verificar se um
determinado endereco pode ser alcancado, e para medir o tempo decorrido entre
o envio de um datagrama e o recebimento da resposta. O tempo necessario para
isto é freqiientemente chamado de tempo de resposta.

# ping localhost

PING localhost (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp_seq=0 tt1l=32 time=1 ms
64 bytes from 127.0.0.1: icmp_seq=1 tt1l=32 time=0 ms
64 bytes from 127.0.0.1: icmp_seq=2 tt1l=32 time=0 ms
~C

--- localhost ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 0/0/1 ms

O exemplo acima mostra que a configuracao da sua primeira interface de rede foi
bem sucedida. Ao acionar o programa ping ele ficaré ativo até que seja interrom-
pido, como por exemplo através das teclas Control+C.

Se a saida do comando ping nao se assemelha com a mostrada acima, entdo
estamos com problemas. Verifique qualquer erro, como por exemplo se algum
arquivo nao foi instalado corretamente, verifique se os binérios dos programas

8 Alguém se lembra dos "Echoes” do Pink Floyd?



ifconfig e do route usados sdo compativeis com a versao do kernel que possui
e, acima de tudo, certifique-se de que o kernel foi compilado com a opcao de rede
habilitada (pode-se verificar isto através da presenca do diretério /proc/net).
Caso se obtenha uma mensagem de erro contendo a mensagem “Rede inatingivel”,
entao provavelmente o comando route foi utilizado de forma equivocada. Deve-se
verificar se foi usado o mesmo endereco informado no ifconfig.

Os passos acima descritos sao suficientes para que se possa utilizar as aplicagoes
da rede em uma maquina isolada. Apoés adicionar as linhas acima ao rc.inetl e
certificar-se que ambos os programas rc.inet sido executados por /etc/rc, pode-
se reinicializar a méquina e executar-se varias aplicagoes, como por exemplo, o
programa “telnet localhost” deve estabelecer uma conexao telnet com a mé-
quina local, fornecendo uma mensagem de acesso ao sistema.

No entanto, a interface de rede local nao é util somente em livros de rede, ou
como um teste durante o desenvolvimento, mas é também usada por algumas
aplicacoes durante sua operacdo normal.” De qualquer forma a sua configuracio
é obrigatoria, independente da méquina estar conectada a uma rede ou nao.

5.7.2 Interfaces Ethernet

A configuragdo de uma interface Ethernet é consideravelmente parecida com a de
uma interface local de rede, ela necessita somente de alguns parametros adicionais,
especialmente quando se utilizam sub-redes.

Na Cervejaria Virtual, dividimos a rede IP, que inicialmente foi uma rede classe B,
e apos, dentro dessa, criamos sub-redes classe C. Para que a interface reconhecga
esta situacao, o comando ifconfig deverd ser similar a:

# ifconfig ethO maceio netmask 255.255.255.0

Isto atribui & interface eth0 o endereco IP da maquinamaceio, igual a 191.72.1.2.
Caso tivéssemos omitido a méscara de rede, o programa ifconfig deduziria que
a mascara da classe do IP da rede seria igual a 255.255.0.0. Um rapido teste
mostra:

# ifconfig ethO

9Por exemplo, todas as aplicacdes baseadas em RPC usam a interface local de rede para se
registrarem junto ao servidor portmapper durante a inicializacao.



ethO Link encap 10Mps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 1
RX packets O errors O dropped O overrun O
TX packets O errors O dropped O overrun O

Pode-se ver que o ifconfig automaticamente ajusta o enderego de transmissao (o
campo Bcast acima) para o valor usual, igual a parte de enderego de maquina com
todos os bits configurados, e a mensagem da unidade de transferéncia - MTU - (o
tamanho méaximo de quadros Ethernet que o kernel ird gerar para esta interface)
também ajustada para o valor maximo de 1500 bytes. Todos estes valores podem
ser alterados através de opcoes especiais que serao descritas mais tarde.

Muito similar ao exemplo da interface de rede local, pode-se agora instalar uma
entrada de roteamento que informe ao kernel sobre a rede que pode ser alcancada
através da interface ethO. Para a Cervejaria Virtual, o programa route seria
chamado da seguinte forma:

# route add -net 191.72.1.0

Primeiramente, isto parece um pouco de magica, pois nao fica realmente claro como
o programa route detecta qual a rota para a interface. No entanto o truque é muito
simples: o kernel testa todas as interfaces que foram configuradas anteriormente e
compara o endereco de destino (no caso 191.72.1.0) com o enderecgo da interface
na rede (que atende & logica booleana de “e” bit a bit entre o endereco da interface
e o da méscara). A unica interface que ele encontra é eth0.

Qual a finalidade da opc¢ao -net? Ela é usada neste caso, porque o programa
route pode manipular tanto rotas para redes quanto rotas para servidores isola-
dos (como foi visto acima com o localhost). Ao ser dado um enderego na notacgéo
do enderego IP, o programa tenta descobrir se o endereco é referente a uma rede
ou a uma maquina em especial, analisando a parte do endereco reservado as mé-
quinas. Se a parte do endereco referente & méaquina é igual a zeros, o programa
route assume que se trata de uma rede, caso contrario o toma como endereco de
uma maquina. Porém o programa route pode concluir que host191.72.1.0 seja
um enderec¢o de servidor ao invés de um endereco de rede, pois ele nao consegue
descobrir se sub-redes estao sendo utilizadas. Portanto, ha que explicitar que se
trata de uma rede, através da opcao -net.

E claro que o comando acima pode ser um pouco mais complexo, e estd sujeito a
erros de ortografia. Uma forma mais conveniente é usar os nomes de rede definidos



no arquivo /etc/networks. Isto faz o comando muito mais legivel, onde até
mesmo 0 pardmetro -net pode ser omitido, pois agora o programa route sabe
que o endereco 191.72.1.0 indica uma rede.

# route add cerveja-net

Agora que concluimos os passos bésicos da configuragio, queremos ter certeza de
que a interface Ethernet estd bem configurada. Deve se escolher uma maquina da
rede Ethernet, por exemplo jpessoa, acessé-la no seu console e digitar:

# ping aracaju

PING aracaju: 64 byte packets

64 bytes from 191.72.1.1: icmp_seq=0. time=11. ms
64 bytes from 191.72.1.1: icmp_seq=1. time=7. ms
64 bytes from 191.72.1.1: icmp_seq=2. time=12. ms
64 bytes from 191.72.1.1: icmp_seq=3. time=3. ms
~C

----maceio.cvirtual.com.br PING Statistics----
4 packets transmitted, 4 packets received, 0% packet loss

round-trip (ms) min/avg/max = 3/8/12

Caso nao se veja uma saida parecida com esta, entdo obviamente algo esta errado.
Ao se encontrar uma taxa incomum de perda de blocos, isto pode ser um problema
de hardware, como uma falha ou um problema fisico, etc.. Caso nao se receba ne-
nhum bloco, deve-se checar a configuracao da interface com o programa netstat.
A estatistica dos blocos mostrada pelo ifconfig informa se algum bloco foi envia-
do pela interface. Caso se tenha acesso a um servidor remoto, deve-se ir até aquela
méquina e checar as estatisticas da interface também, pois deste modo, pode-se
determinar exatamente os pacotes que foram perdidos. Além disso, é possivel exi-
bir ainda informagoes do roteamento através do programa route a fim de verificar
se ambos os servidores possuem a entrada correta de roteamento. O programa
route imprime a tabela de roteamento completa do kernel, quando chamado sem
nenhum argumento (a opgao -n apresenta enderegos no formato numeérico IP ao
invés de usar o nome da maquina):

# route -n

Kernel routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
127.0.0.1 * 255.255.2565.255 UH 1 0 112 lo
191.72.1.0 * 2565.255.2556.0 U 1 0 10 ethO



O significado detalhado destes campos é explicado na se¢do Verificagdo Com o
Comando netstat. A coluna Flag contém uma lista de sinais para cada interface,
onde o U é indicado para interfaces ativas, e o H diz que o endereco de destino é
uma méquina. Se o sinal H for configurado para uma rota que se acredite que seja
uma rota de rede, h& entdo que se especificar a opcao -net com o comando route.
Para testar se uma rota definida esta sendo utilizada, deve-se verificar se o campo
Use, o penultimo, é incrementado entre duas execucoes do programa ping.

5.7.3 Roteamento Através de um Caminho Padrao

Na sec¢do anterior, explicamos como configurar uma méquina em uma tnica rede
Ethernet, porém, muito freqiientemente, uma rede encontra-se conectada a outra
por portas de entrada, que podem simplesmente ligar duas ou mais Ethernets,
como podem também fornecer uma conexdao com o outro lado do mundo. Para
utilizar o servico de uma destas portas, tem-se que fornecer informacoes adicionais
de roteamento para a camada da rede.

Por exemplo, as Ethernets da Cervejaria e Vinicola Virtuais estao conectadas
através de um caminho padrao, denominado aracaju. Assumindo que a maquina
aracaju ja foi configurada, temos somente que adicionar outra entrada na tabela
de roteamento de maceio, a qual indica para o kernel que ele pode alcancar todas
as maquinas da rede da Vinicola através de aracaju. A “magia” apropriada do
route é mostrada abaixo: a palavra chave gw indica que o préximo argumento é
um caminho padrao.

# route add vinho-net gw aracaju

E claro que qualquer maquina da rede da Vinicola com a qual se deseje falar deve
ter uma entrada de roteamento correspondente para a rede da Cervejaria, caso
contrario somente seria possivel enviar dados de aracaju para a maquina caxias

por exemplo, porém sem nenhuma resposta de retorno.

Este exemplo descreve somente um caminho padrao que troca pacotes entre duas
Ethernets isoladas. Agora assumiremos que aracaju tem também uma conexao
com a Internet (através de uma conexao PPP adicional). Pode-se entdo enviar
datagramas de qualquer outro destino da rede para serem entregues a aracaju.
Isto pode ser realizado tornando aracaju o caminho padrao:

# route add default gw aracaju



O nome de rede default é uma abreviatura para 0.0.0.0, que significa a rota
padrao. Nao é necessario adicionar-se este nome ao arquivo /etc/networks, pois
ele ja estd previamente construido no programa route.

Quando houver perdas elevadas de pacotes apresentadas pelo programa ping de
uma maquina atrads de um ou mais caminhos padrao, isso pode sugerir uma re-
de muito congestionada. A perda de pacotes pode indicar uma carga excessiva
temporéria e nao necessariamente deficiéncias técnicas. Estes congestionamentos
podem ocasionar atrasos ou até mesmo abandono de datagramas recebidos.

5.7.4 Configurando um roteador

Configurar uma méquina para trocar pacotes entre duas Ethernets é algo muito
objetivo. Assumindo-se que voltamos & maquina aracaju, que estd equipada com
duas placas Ethernet, cada uma sendo conectada a uma das duas redes. Tudo que
se tem que fazer é configurar ambas as interfaces separadamente, dando a elas,
seus respectivos enderecos IP e isso é tudo.

E aconselhével acrescentar informacgodes das duas interfaces ao arquivo hosts da
forma mostrada a seguir:

191.72.1.1 aracaju aracaju.cvirtual.com.br
191.72.1.1 aracaju-ifl
191.72.2.1 aracaju-if2

A seqiiéncia de comandos para configurar as duas interfaces é:

ifconfig ethO aracaju-ifl
ifconfig ethl aracaju-if2

route add cerveja-net

H O O O®

route add vinho-net

5.7.5 A interface PLIP

Ao se usar o protocolo PLIP para conectar duas méquinas, as coisas serdao um
pouco diferentes do que usar uma rede Ethernet. Elas sdo chamadas conexdes
ponto a ponto, porque envolvem somente dois servidores (“pontos”), em oposigao
as redes que tém vérias maquinas comunicando-se entre si. Como um exemplo,



consideramos o portatil de algum funcionario da Cervejaria Virtual que esta co-
nectado com a maquina aracaju via PLIP. O portatil é chamado de itatiaia,
e tem somente uma porta paralela. Na hora da inicializacdo esta porta seré re-
gistrada como plipl. Para ativar a conexdo, é necessario configurar a interface
plipl através dos seguintes comandos:!°.

# ifconfig plipl itatiaia pointopoint aracaju

# route add default gw aracaju

O primeiro comando configura a interface, dizendo ao kernel que esta é uma co-
nexao ponto a ponto, com a ponta remota possuindo o endereco de aracaju. O
segundo instala a rota padrao, usando a maquina aracaju como caminho padrao.
Na maquina aracaju, um comando parecido com o ifconfig sera necessario para
ativar a conexao (nao é necessaria a execugdo do programa route):

# ifconfig plipl aracaju pointopoint itatiaia

Um ponto interessante é que a interface plipl na maquina aracaju nao tem que
ter um endereco IP separado, mas pode ter o endereco 191.72.1.1.'1.

Agora resta configurar o roteamento do portatil para a rede da Cervejaria, faltando
ainda uma forma de rotear a partir de qualquer uma das méquinas da Cervejaria
até a maquina itatiaia. Um jeito particularmente trabalhoso de fazer isso é adi-
cionar uma rota especifica a tabela de roteamento de todas as maquinas definindo
aracaju como o caminho padrdo para itatiaia da seguinte forma:

# route add itatiaia gw aracaju

Uma opcao mais adequada para se trabalhar com rotas temporarias é o uso de
roteamento dindmico. Um modo de se fazer isso é usar o programa gated, um
servidor de roteamento, que pode ser instalado em cada méquina na rede para dis-
tribuir as informagoes de roteamento dinamicamente. O modo mais facil, contudo,
é usar o prory ARP, onde a miquina aracaju respondera & qualquer consulta de
ARP sobre a maquina itatiaia enviando o seu proprio endereco Ethernet. O

10Note que pointopoint ndo é uma abreviatura. Ele & realmente escrito desta forma.

1 Apenas como precaucio, deve-se configurar uma conexdo PLIP ou SLIP ou PPP somente
apoés se ter configurado totalmente as entradas da tabela de roteamento das Ethernets. Com
alguns kernels mais antigos, a rota de rede pode apontar para o outro lado da conexado ponto-a-
ponto.



resultado final é que todos os pacotes destinados a itatiaia serdo enviados pri-
meiro até aracaju, que entao os reenvia para o portatil. Retornaremos a tratar
do proxy ARP na secdo Verificando as Tabelas ARP abaixo.

5.7.6 A Interface SLIP e PPP

Embora as conexoes SLIP e PPP sejam usadas somente em ligagoes ponto a ponto
como as conexoes PLIP, existe muita coisa mais a ser dita sobre elas. Geralmente,
estabelecer uma conexao SLIP envolve a discagem para um site remoto através de
um modem e o ajuste da linha serial para o modo SLIP. O PPP é utilizado de
forma similar. As ferramentas necessarias para se configurar uma conexdo SLIP
ou PPP serao descritas nos capitulos 7 e 8 respectivamente.

5.7.7 A Interface Fantasma

A interface fantasma é realmente um pouco exética, contudo bastante util. Sua
principal aplicacdo se d4 em méquinas isoladas ou naquelas onde a conexao IP
de rede somente é realizada através de uma conexao discada. Na verdade, estas
dltimas também sdao méquinas isoladas na maior parte do tempo.

A questao com maquinas isoladas é que estas possuem um unico dispositivo ati-
vo de rede, o dispositivo local de rede, que é geralmente definido como enderego
127.0.0.1. Em algumas ocasioes, no entanto, pode ser necessario enviar dados
através do endereco IP “oficial” da maquina. Por exemplo, considerando o portatil
itatiaia, que foi desconectado da rede neste exemplo e supondo-se que uma apli-
cagao da maquina itatiaia queira agora enviar algum dado para uma aplicacao
no servidor. A pesquisa da maquina itatiaia no arquivo /etc/hosts resulta no
endereco IP 191.72.1.65, fazendo com que a aplicagao tente enviar dados para
este endereco. Como a interface local de rede estd geralmente ativa somente ao
nivel da prépria maquina, o kernel nao tem idéia de que este endereco se refere na
verdade a ELE mesmo! Como conseqiiéncia o kernel ignora o datagrama e retorna
um erro para a aplicacao.

Este é o lugar onde o dispositivo fantasma atua. Ele resolve o dilema simples-
mente servindo como “alter ego” da interface local de rede. No caso da maquina
itatiaia, pode-se simplesmente indicar para a interface o endereco 191.72.1.65
e acrescentar um apontador de rota de méaquina para ele. Todo datagrama para
191.72.1.65 seré entdo entregue localmente. A forma correta de configurar esta



situagao é:

# ifconfig dummy itatiaia

# route add itatiaia

5.8 Tudo Sobre o ifconfig

Existem muito mais parametros para o ifconfig do que os anteriormente descri-
tos. Seu formato usual é:

ifconfig interface [[-net|-host] enderego [pardmetros]]

A interface € o nome da interface e endereco é o endereco IP a ser atribuido para
a interface. Este pode ser ou um endereco IP na notagao numérica IP, ou um nome
que o ifconfig pode encontrar nos arquivos /etc/hosts ou /etc/networks. As
opcoes -net e -host forcam o ifconfig a tratar o endereco como uma rede ou
um endereco da méaquina, respectivamente.

Se 0 ifconfig é chamado somente pelo nome da interface, ele exibe a configuracgao
daquela interface. Quando chamado sem nenhum parametro, ele mostra todas as
interfaces configuradas e uma opgao -a forca-o a mostrar também as interfaces
inativas. Um exemplo de chamada para a interface Ethernet ethO pode ter o
seguinte formato:

# ifconfig ethO
eth0 Link encap 10Mbps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 191.72.1.2 Bcast 191.72.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric O
RX packets 3136 errors 217 dropped 7 overrun 26
TX packets 1752 errors 25 dropped O overrun O

Os campos MTU e Metric mostram a unidade maxima de transferéncia e o valor
métrico para a interface. O valor métrico é tradicionalmente usado por alguns
sistemas operacionais para calcular o custo de uma rota. O Linux ainda nao usa
este valor, porém define-o para manter a compatibilidade com outros sistemas.

As linhas RX e TX mostram quantos pacotes foram recebidos ou transmitidos li-
vres de erros, quantos erros ocorreram, quantos pacotes foram perdidos, provavel-
mente devido & falta de memoria e quantos foram perdidos por falta de sincronismo



no seu envio. Estas situagdes ocorrem geralmente quando pacotes chegam em uma
velocidade maior do que a capacidade do kernel de atender & ultima interrupcao.
Os valores dos parametros utilizados pelo ifconfig correspondem mais ou menos
aos nomes das opcoes na linha de comandos; eles serdao explicados abaixo.

A seguir apresentamos uma lista de pardmetros identificados pelo ifconfig com
detalhes sobre o uso de cada um. As opg¢oes que simplesmente ativam alguma
funcionalidade, também permitem desliga-las através da adigdo de um hifen (-)
precedendo o nome da op¢ao.

up Define uma interface como ativa (up), ou seja, acessivel para a camada do IP.
Esta opc¢ao é completada quando também é fornecido um enderecgo na linha
de comando e pode ser usada também para reativar uma interface que foi
temporariamente desativada através da opcéo down (esta opgao corresponde
aos termos UP (ativo) e em execugdo apresentados na saida do comando).

down Define uma interface como inativa (down), isto é, inacessivel ao nivel do
IP. Qualquer trafego IP é efetivamente desabilitado através desta interface.
Note que isto nao elimina as entradas de roteamento que usam esta interface
automaticamente. Para eliminar a interface permanentemente, devem ser
retiradas todas as entradas de roteamento e fornecidas rotas alternativas se
possivel.

netmask mask Define uma méscara de sub-rede a ser usada pela interface. Ela
pode ser fornecida como um niimero hexadecimal de 32 bits precedido de 0x,
ou através de niimeros decimais na notagao do IP.

pointopoint address Esta opcao é usada para conexoes de IP ponto a ponto
que envolvem somente duas maquinas, e é necessaria para configurar, por
exemplo, interfaces SLIP ou PLIP

(caso esta opcao tenha sido ativada, a expressdo POINTOPOINT seréd apresen-
tada na saida do comando).

broadcast address Um endereco de propagacao na rede é geralmente composto
pela parte do endereco IP correspondente & rede com os bits da parte da
maquina ajustados para o endereco destinado a todas as méquinas da rede.
Algumas implementagoes do IP (em sistemas derivados do BSD) usam um
esquema diferente onde a parte de endereco de méquina é totalmente igual a
zeros. Esta opcao estéd disponivel para atender a ambientes pouco ortodoxos.

(caso esta opcéo tenha sido ativada, a expressdo BROADCAST seré apresentada
na saida do comando).



metric number Esta opc¢do pode ser usada para atribuir um valor métrico & en-
trada na tabela de roteamento criada para a interface. Esta métrica é usada
pelo Protocolo de Informagoes de Roteamento (RIP) para construir tabelas
de roteamento para a rede.'?

A métrica padrao usada pelo ifconfig é igual a zero. Caso um servidor
RIP nao seja executado, esta opcao nao serd necessaria. Caso um servidor
RIP esteja ativo, entao raramente serd necessario mudar o valor métrico.

mtu bytes Isto ajusta a Unidade Maxima de Transferéncia, que é o nimero méxi-
mo de octetos que a interface é capaz de manipular em uma transagdo. Para
Ethernets, o padrao da MTU é de 1500, para as interfaces SLIP, o padrao é
296.

arp Esta é uma opcao especifica para propagacgao em redes, tais como protocolos
Ethernets ou transmissoes por radio e ela habilita o uso do ARP, o Protocolo
de Resolucdo de Enderegos, para detectar os enderegos fisicos das méquinas
ligadas a uma rede. Para propagacao em redes esta opgao é padrao.

(caso o ARP néo esteja habilitado, o ifconfig exibird a expressdo NOARP).
-arp Desabilita o uso do ARP nesta interface.

promisc Coloca a interface no modo nao padronizado. Em uma rede, faz com que
a interface receba todos os pacotes, nao importando se eles foram destinados
a outra maquina ou nao. Isto permite uma analise do trafego da rede usando
filtros de pacotes, também chamada “Ethernet curiosa”. Em geral esta é uma
boa técnica de se encontrar problemas na rede.

Por outro lado, isto permite a qualquer um verificar o trafego de senhas
da rede e executar outras coisas desagradaveis. Uma protecao contra este
tipo de ataque é nao permitir que alguém possa simplesmente conectar o seu
computador na sua Ethernet. Outra opgao é usar os protocolos seguros de
autenticacdo, como o Kerberos, ou o pacote de acesso do SRA.'?

(esta opgao corresponde ao PROMISC na saida do comando ifconfig).

-promisc Desliga o modo nao padronizado.

12 0O RIP escolhe a rota otimizada para um certo servidor baseada no ”tamanho” do caminho,
que é calculado pela soma dos valores métricos individuais de cada conexao entre maquinas. Por
padrdo, um salto tem comprimento 1 (sair de uma maquina e chegar & maquina seguinte), mas
pode ser qualquer valor positivo menor que 16. (Uma rota de comprimento 16 é igual ao infinito.
Tais rotas sdo consideradas inutilizaveis). O parimetro metric ajusta o custo deste salto, que é
entao transmitido pelo servidor de roteamento.

130 SRA pode ser obtido em ftp.tamu.edu no caminho /pub/sec/TAMU.



allmulti Os enderegos multicast sdo alguns tipos de enderecos de propagacao na
rede para um grupo de méquinas que nao precisam ser necessariamente da
mesma, sub-rede. Esta opcao ainda nao é suportada pelo kernel.

(esta opgao corresponde ao ALLMULTI na saida do comando ifconfig).

-allmulti Desliga os enderecos multicast.

5.9 Verificagao Com o Comando netstat

Abordaremos agora uma ferramenta muito util para checar a configuracio e a
atividade de uma rede. Ele é o programa netstat e é na verdade um pouco de
vérias ferramentas. Discutiremos cada uma de suas fungoes nas segdes seguintes.

5.9.1 Mostrando a Tabela de Roteamento

Quando o programa netstat é acionado com a opg¢ado -r, ele exibe a tabela de
roteamento do kernel, da forma como fizemos com o programa route descrito
acima. Na maquina maceio, ele produz o seguinte resultado:

# netstat -nr
Tabela de Roteamento IP do Kermel

Destino Roteador MascaraGen. Opgdes  MSS Janela irtt Iface
192.168.255.0 0.0.0.0 255.255.2565.0 U 1500 0 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 3584 0 0 lo

0.0.0.0 192.168.255.220 0.0.0.0 UG 1500 0 0 ethO

A opcédo -n faz com que o programa netstat imprima os enderegos como nime-
ros IP ao invés dos nomes da rede e simbolicos da méquina. Isto é util especi-
almente quando se quer evitar pesquisas de enderego através da rede (como por
exemplo em um servidor DNS ou NIS).

A segunda coluna da saida do programa netstat mostra onde o caminho padrao
estd configurado. Se o caminho padrdo é usado, um asterisco é impresso. A
coluna trés mostra a "generalidade” da rota. Quando é dado um enderego IP para
encontrar uma rota apropriada, o kernel examina todas as entradas da tabela de
roteamento, fazendo um “e” booleano bit a bit do endereco e da mascara geradora
comparando-o com o destino da rota.

A quarta coluna exibe varios indicadores que descrevem a rota:



G A rota usa um caminho padrao.
U A interface a ser usada esté ativa.

H Somente uma tnica méquina pode ser alcancada através desta rota. Por exem-
plo, para uma entrada local de rede com endereco 127.0.0.1.

D Configurado se a entrada da tabela foi gerada por uma mensagem de redireci-
onamento ICMP (ver a segdo 2.5).

M Presente se a entrada da tabela foi modificada por uma mensagem de redire-
cionamento ICMP.

As outras colunas significam:

MSS Tamanho méximo de segmento padrao para conexdes TCP através desta rota
(em bytes).

Janela Tamanho da janela padrao para conexoes TCP através desta rota.
irtt Tempo de ida e volta (RTT) inicial.

Iface Interface através da qual os pacotes IP serao enviados.

5.9.2 Mostrando as Estatisticas de Interface

Quando acionado com o pardmetro -i, o programa netstat exibira as estatisti-
cas de uso das interfaces de rede configuradas. Se, além disso, for informada a
opcao -a, ele imprimird todas as interfaces presentes no kernel, e nao s6 aquelas
atualmente configuradas. Na méquina maceio, a saida do programa netstat tera
a seguinte aparéncia:

$ netstat -i

Kernel Interface table

Iface MTU Met RX-0K RX-ERR RX-DRP RX-OVR TX-0K TX-ERR TX-DRP TX-OVR Flags
lo 0 0 3185 0 0 0 3185 0 0 0 BLRU
ethO 1500 0 972633 17 20 120 628711 217 0 0 BRU

Os campos MTU e Met mostram a MTU e o valor métrico correntes para aquela
interface e as colunas RX e TX mostram quantos pacotes foram recebidos ou
transmitidos: livres de erros (RX-OK/TX-OK), danificados (RX-ERR/TX-ERR),



quantos foram abandonados (RX-DRP/TX-DRP) e quantos foram perdidos na
transmissdo (RX-OVR/TX-OVR).

A udltima coluna mostra os parametros que foram ajustados para esta interface,
eles sao versdes compostas por um caractere dos nomes dos parametros longos
que sdo impressos quando é exibida a configuracao da interface com o comando
ifconfig.

B Um enderego de propagacao na rede foi definido.

L Esta interface € um dispositivo local de rede.

M Todos os pacotes sdo recebidos (modo ndo padronizado).

N Finais de arquivos sao evitados.

O O protocolo ARP estéa inibido para esta interface.

P Esta é uma conexao ponto a ponto.

R A interface estd em uso.

U A interface esta ativa.

5.9.3 Mostrando Conexoes

O programa netstat suporta um conjunto de op¢oes para apresentacio dos canais
ativos ou passivos. As opcoes -t, -u, -w, e -x mostram os canais de conexdao TCP,
UDP, RAW ou UNIX que estdo ativos. Ao se fornecer o sinal -a, os canais que
estao esperando por uma conexao (isto é, ouvindo) também serao exibidos. Isso
fornecera uma lista de todos os servidores que estao sendo executados corretamente
no sistema.

O comando netstat -ta na maquina aracaju produz o seguinte resultado:

$ netstat -ta
Conexdes Internet Ativas (com os servidores)

Proto Recv-Q Send-Q Enderego Local Enderego Remoto Estado
tcp 0 0 *:6000 * 1k 0UVINDO
tcp 0 0 *:netbios-ssn * 1k 0UVINDO
tcp 0 0 *:www * 1k 0UVINDO
tcp 0 0 aracaju:smtp maceio:1040 ESTABELECIDA
tcp 0 0 *:smtp * 1k OUVINDO
tep 0 0 localhost:1046 caxias:telnet ESTABELECIDA
tcp 0 0 %:2049 * 1k OUVINDO



tcp 0 0 *:635 * 1k 0UVINDO
tcp 0 0 *:printer * 1k OUVINDO
tcp 0 0 *:ftp * 1k OUVINDO
tcp 0 0 *:sunrpc * 1k OUVINDO

A saida mostra muitos dos servidores simplesmente esperando por uma conexao de
entrada, contudo, a quarta linha mostra uma conexao de entrada SMTP oriunda
da maquina maceio e a sexta linha informa que existe uma conexao telnet de

saida para caxias.'

Usando-se o parimetro -a serdo mostrados todos os canais de todas as familias.

5.10 Verificando as Tabelas ARP

Em algumas ocasioes serd tutil visualizar ou até mesmo alterar o contetdo das
tabelas ARP do kernel, por exemplo quando se suspeite que um endereco da In-
ternet duplicado é a causa de algum problema intermitente na rede. A ferramenta
denominada arp foi desenvolvida para tarefas como esta. Suas opcoes na linha de
comando sdo:

arp [-v] [-t tipo_do_hardware] -a [nome_da_midquinal
arp [-v] [-t tipo_do_hardware] -s nome_da_maquina endere¢o_hardware
arp [-v] -d nome_da_miquina [nome_da_mdquina...]

Todos os argumentos em nome_da_maquina podem ser definidos como nomes sim-
bolicos da maquinas ou como enderecos IP.

A primeira chamada exibe a entrada ARP para o endereco IP ou um servidor
especifico, ou todas as maquinas conhecidas caso o nome_da_mdquina nao seja
fornecido. Por exemplo, acionando o programa arp para a miquina aracaju
podemos ter algo como:

# arp -a
IP address HW type HW address
191.72.1.3 10Mbps Ethernet 00:00:C0:5A:42:C1

14Voce pode dizer se uma conexdo é de saida ou nio pelo nimero de portas envolvidas. O ni-
mero da porta mostrada para o servidor de chamada serd sempre um inteiro simples (no exemplo
é igual a 1040), enquanto que nos casos em que a méaquina local estiver sendo chamada, uma
porta bem conhecida estard em uso, para a qual o netstat usard o nome simbo6lico encontrado
no arquivo /etc/services (no caso ele é igual a telnet).



191.72.1.2 10Mbps Ethernet 00:00:C0:90:B3:42
191.72.2.4 10Mbps Ethernet 00:00:C0:04:69:AA

que mostra os enderegos Ethernet das maquinas aracaju, maceio e jpessoa.

Usando a opg¢ao -t pode-se limitar a exibi¢do em um tipo especifico de hardware.
Ele pode ser igual a ether, ax25 ou pronet, os quais significam 10/100 Mbps
Ethernet, AMPR AX.25 ou um equipamento token ring IEEE 802.5, respectiva-
mente.

A opcao -s é usada para adicionar permanentemente o endereco Ethernet do
nome_da_méquina informado nas tabelas ARP e o argumento endereco_
_hardware especifica o endereco do hardware, que por padrao espera-se ser um
endereco Ethernet, especificado como seis bytes hexadecimais separados por dois
pontos. Pode-se ajustar ainda o endereco do hardware para outros tipos de dispo-
sitivos, usando-se a opcao -t.

Uma situagao na qual pode ser preciso adicionar manualmente um enderego IP
a tabela ARP é quando, por alguma razdo, as consultas ARP para servidores
remotos falham, quando por exemplo o controlador ARP tem defeitos ou existe
alguma maquina remota na rede que erroneamente identifica-se com um endere-
¢o IP do servidor. Manter manualmente enderecos em uma tabela ARP é uma
forma (drastica) de protegao contra maquinas que nao estejam bem configuradas.

Acionando-se o programa arp com a opc¢ao -d faz com que todas as entradas ARP
relativas & maquina informada sejam removidas. Isto pode ser usado para forgar
a interface a tentar novamente obter o endereco Ethernet para o enderego IP em
questao e é muito util quando um sistema mal configurado tem uma informacao
ARP errada (é claro, ha que se reconfigurar a maquina problemaética antes).

A opcdo -s pode também ser usada para implementar o prozy ARP. Esta ¢ uma
técnica especial, onde uma maquina, chamada digamos curumin, age como um
caminho padrao para outra maquina chamada atlantida, fingindo que ambos os
enderecos referem-se & uma mesma maquina, chamada curumin. Isso é possivel
através de uma entrada ARP para a maquina atlantida que aponta para sua
propria interface Ethernet. Agora, quando uma méaquina envia uma consulta ARP
sobre a maquina atlantida, curumin retornara entao uma resposta contendo o
seu proprio endereco Ethernet. A maquina remetente da consulta enviard entao
todos os datagramas para curumin, que deveré reenvii-los para atlantida.

Estes estratagemas podem ser necessérios, por exemplo, quando se quiser acessar
atlantida a partir de uma maquina DOS com uma implementagdo TCP incom-



pleta, que ndao compreenda o sistema de roteamento muito bem. Ao se usar o
proxy ARP, ela parecera para a maquina DOS como se estivesse em uma sub-rede
local, nao sendo necessario assim que ela conheca a rota através de atlantida, o
caminho padrao.

Outra aplica¢do muito util do proxy ARP se d4 quando uma das méaquinas de uma
rede age temporariamente como um caminho padrdo para alguma outra maqui-
na, por exemplo, quando esta estiver conectada através de uma conexao discada.
No exemplo da Cervejaria Virtual, ja tinhamos encontrado o portatil itatiaia
ligando-se & maquina aracaju através de uma conexao PLIP de tempos em tem-
pos. E claro, isto funcionara somente se o endereco da maquina a qual se deseja
fornecer o servico proxy esteja na mesma, sub-rede IP atuando como um caminho
padrdo. Por exemplo, a maquina maceio podera atuar como o proxy ARP de
qualquer maquina da sub-rede da Cervejaria (191.72.1.0), mas nunca para uma
maquina da sub-rede da Vinicola (191.72.2.0).

A chamada correta para fornecer o proxy ARP para a méaquina atlantida é
apresentado a seguir. Obviamente o endere¢o Ethernet dado deve ser o da maquina

curumin.
# arp -s atlantida 00:00:c0:a1:42:e0 pub
A entrada do proxy ARP pode ser removida através do comando:

# arp -d atlantida

5.11 O Futuro

As funcionalidades de rede Linux estdo em continuo desenvolvimento. As mu-
dancas principais na camada do kernel trardao um esquema de configuracao mais
flexivel que permitira a configuracao dos dispositivos da rede durante a execucio.
Por exemplo, o comando ifconfig ird usar argumentos que ajustam a linha TRQ
e o canal DMA.

Outra mudanca que logo estara disponivel é o parimetro adicional mtu para o
comando route, que ajusta a Unidade Maxima de Transferéncia para uma rota
em particular. Pode-se usar esta opcao tipicamente para rotas entre um caminho
padrao, onde a conexao entre o caminho padrao e o servidor de destino necessitam
de uma MTU muito baixa. Por exemplo, assumindo-se que a méquina natal



esteja conectada com a maquina aracaju através de uma conexdo SLIP. Ao se
enviar dados de maceio para natal, a camada da rede em natal usaria pacotes de
1500 bytes, pois eles sdo enviados através da Ethernet. A conexdo SLIP, por outro
lado, é operada com uma MTU de 296, deste modo a camada de rede em aracaju
teria que quebrar os pacotes IP em pacotes menores de 296 bytes. Porém se fosse
possivel configurar uma rota em maceio para usar uma MTU de 296 desde o inicio,
esta relativamente cara fragmentacao poderia ser evitada da seguinte forma:

# route add natal gw aracaju mtu 296

Note que a opcao mtu também permite seletivamente desfazer os efeitos da Politica
’sub-redes sdo Locais’ (SNARL). Esta politica é uma opgao de configuracao do
kernel e é descrita no capitulo 3.



Capitulo 6

Servidor de Nomes e
Resolvedor de Enderecos

Como foi discutido no capitulo 2, uma rede TCP/IP pode contar com esquemas
diferentes para a conversdo de nomes em enderecos. A maneira mais simples, que
tira vantagem dos intervalos de nomes divididos em zonas é uma tabela das méa-
quinas armazenada em um arquivo denominado /etc/hosts. Isto é til somente
para pequenas LANs que sdo mantidas por um tnico administrador, e quando esta
nao possui trafego IP com o mundo exterior. O formato do arquivo hosts ja foi
descrito no capitulo 5.

Alternativamente, pode-se usar o BIND — O Servidor de Nomes DNS de Berkeley —
para realizar o mapeamento dos nomes dos servidores para enderegos IP. Configu-
rar o BIND pode ser uma tarefa complexa, mas uma vez feita, qualquer mudanca
na topologia da rede seré realizada facilmente. No Linux, como em muitos outros
sistemas Unix, o servidor de nomes é fornecido através de um programa chamado
named. Na inicializagdo, ele carrega um conjunto de arquivos mestres dentro de
seu cache e fica aguardando consultas de processos de usuérios locais ou remotos.
Existem diferentes jeitos de configurar o BIND, e nem todos exigem que se execute
um servidor de nomes em todas as maquinas.

Este capitulo pode ser um pouco mais do que apenas um esboco de como operar
um servidor de nomes. Caso se planeje usar o BIND em um ambiente maior
do que uma pequena rede local e provavelmente uma conexao com a Internet, é
sugerida uma leitura mais aprofundada sobre o tema, como por exemplo em um
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livro especifico sobre BIND, como por exemplo o "DNS e BIND” de Cricket Liu
(see [AlbitzLiu92]). Para uma informagcdo atualizada, pode-se também checar as
notas de distribuicao nos fontes do BIND. Existe também um grupo de noticias
dedicado a questoes sobre DNS denominado comp.protocols.tcp-ip.domains.
Outras informacoes podem ser encontradas na tradugdo do Como Fazer - DNS,
incluido nesta publicagao.

6.1 A Biblioteca Resolver

Quando falamos do “resolver”’, nao nos referimos a nenhuma aplicacdo em especial,
mas preferencialmente nos referimos a biblioteca resolver, uma colecao de funcoes
que podem ser encontradas na biblioteca padrao do C. As rotinas principais séo
denominadas gethostbyname (2) e gethostbyaddr(2), as quais buscam todos os
enderecos IP que pertencem a um servidor e vice-versa. Eles podem ser configu-
rados para procurar a informacao somente no arquivo hosts, o qual contém um
conjunto de nomes de méquinas, ou usar a base de dados do NIS (Servico de In-
formagoes em Rede) do arquivo hosts. Outras aplicagoes, como o smail, podem
incluir controladores diferentes para qualquer uma destas funcoes e necessitam de
configuracoes especiais.

6.1.1 O arquivo host.conf

O arquivo central que controla a configuracao do resolvedor é denominado
host.conf. Ele reside no caminho /etc e diz ao resolvedor quais servicos utilizar
e em qual ordem.

As opgbes no arquivo host.conf devem ser definidas em linhas separadas. Os
campos devem estar separados por espago em branco (espagos ou tabs). O sinal
(#) introduz um comentéario.

As seguintes opgoes estao disponiveis:

order Determina a ordem em que os servigos sdo analisados. As opgoes validas sao
bind para a consulta do nome no servidor, o arquivo hosts para pesquisas
no arquivo /etc/hosts e nis para pesquisas no NIS. Alguns ou todos eles
podem ser especificados e a ordem na qual eles aparecem na linha determina,
a ordem na qual os respectivos servicos serao analisados.



multi Ativa ou desativa através das palavras chaves on ou off a permissao de
uma maquina do arquivo /etc/hosts ter varios enderecos IP, conhecido
como “enderegos multiplos”. Este parametro nao tem efeito para consultas
ao DNS ou ao NIS.

nospoof Como explicado no capitulo anterior, o DNS permite encontrar o nome
de uma maquina pertencente a um endereco IP usando o dominio definido
em in-addr.arpa. As tentativas feitas pelos servidores de nome para suprir
um nome falso de uma méaquina sao denominadas “spoofing”. Para proteger-
se desta tentativa de fraude, o resolvedor pode ser configurado para verificar
se o endereco IP original estd de fato associado com o nome de méquina
obtido, caso nao esteja, o nome é rejeitado e um erro é retornado. Este
procedimento é acionado pelo parAmetro nospoof on.

alert Esta opcao utiliza os pardmetros on ou off como argumentos. Caso ele
esteja ativo (on), qualquer tentativa de “spoof” (veja acima) fara com que o
resolvedor registre uma mensagem no histérico do sistema - syslog.

trim Esta opcao recebe um nome de dominio como argumento, o qual serd remo-
vido dos nomes de méquinas antes de uma busca. Isto é especialmente util
para maquinas onde se queira especificar somente os nomes, sem o dominio
local. Uma busca por uma maquina com o nome do dominio local especi-
ficado terd o dominio removido, permitindo assim que a busca no arquivo
/etc/hosts tenha sucesso.

As op¢oes trim sdo cumulativas, tornando possivel considerar uma méquina
como sendo “local” para diversos dominios.

Um arquivo de exemplo para a maquina aracaju é mostrado a seguir:

# /etc/host.conf

# named esta em execugdo, mas sem o NIS

order bind hosts

# permite maltiplos enderegos

multi on

# protecdo contra tentativas de spoof

nospoof on

# elimina o dominio local (n8o & realmente necessario).

trim cvirtual.com.br.



6.1.2 Variaveis de Ambiente do Resolvedor

As configuracoes no arquivo host . conf podem ser substituidas usando-se diversas
varidveis de ambiente, como por exemplo:

RESOLV_HOST_CONF Especifica um arquivo a ser lido no local do arquivo
/etc/host.conf.

RESOLV_SERV_ORDER Cancela a op¢do order informada no arquivo host.conf. Os
servicos sdao informados como hosts, bind e nis, separados por espago,
virgula, dois pontos, ou ponto e virgula.

RESOLV_SPOOF_CHECK Determina as medidas tomadas contra spoofing. Ele é to-
talmente desabilitado por off. Os valores warn e warn off habilitam a
checagem, acionando e desabilitando os registros em arquivo, respectiva-
mente. Um valor * aciona a checagem, mas abandona facilidades de registro
conforme definido em host.conf.

RESOLV_MULTI Um valor on ou off pode ser usado para cancelar as opg¢oes multi
do arquivo host.conf.

RESOLV_OVERRIDE_TRIM_DOMAINS Esta varidvel de ambiente especifica uma lista de
dominios que substituem aqueles informados no arquivo host. conf, na linha
trim.

RESOLV_ADD_TRIM_DOMAINS Esta varidvel especifica uma lista de dominios que sdo
adicionados aqueles informados no arquivo host.conf, na linha trim.

6.1.3 Pesquisas no Servidor de Nomes — resolv.conf

Ao configurar a biblioteca de resolugdo de nomes para usar o BIND para pesquisas
de maquinas, deve-se informar ainda quais servidores devem ser usados. Existe um
arquivo especifico para isto, denominado resolv.conf. Se este arquivo nio existir
ou estiver vazio, o resolvedor assume que o servidor de nomes estd na maquina
local.

Ao se executar um servidor de nomes na maquina local, deve-se configuré-lo sepa-
radamente, como seré explicado na se¢do seguinte. Se a maquina ji estd em uma
rede local é sempre preferivel usar um servidor de nomes ji existente, caso seja
possivel.



A opcao mais importante no resolv.conf é denominada nameserver, que for-
nece o endereco IP de um servidor de nomes para uso. Eles sao consultados na
ordem fornecida, caso sejam especificados vérios servidores de nome com a op¢ao
nameserver, por isso, deve-se colocar o servidor mais confidvel em primeiro lugar.
Atualmente, até trés servidores de nomes sao suportados. Se a op¢do nameserver
nao for fornecida, o resolvedor tentara conectar-se ao servidor de nomes na mé-
quina local.

Duas outras opcoes: domain e search permitem a utilizacao de atalhos para os
nomes das maquinas no dominio local. Normalmente, ao se executar o comando
telnet para outra méquina, nao ha necessidade de informar o nome totalmente
qualificado, mas simplesmente um nome como aracaju ou natal na linha de co-
mando, e o resolvedor anexaré a este nome o sufixo cvirtual.com.br, por exemplo.

E exatamente isso que a opcao domain faz. Permite especificar um nome de do-
minio padrao a ser anexado quando o DNS falhar na pesquisa de um nome de
méquina. Por exemplo, ao se fornecer o nome jacare e o resolvedor falhar na bus-
ca de seu nome no DNS, porque ndo hi dominio de primeiro nivel, ao se informar
mat.pantanal.edu.br como dominio padrao, ele repetird a pesquisa por jacare agora
com o dominio padrao anexado.

Isso parece ser bastante interessante, até o momento em que se tenha que contactar
uma méaquina localizada fora do Departamento de Matematica, pois estaremos de
volta novamente com nomes totalmente qualificados. Obviamente seria desejavel
ter-se atalhos, como por exemplo jaburu.fisica para uma maquina de nome jaburu
localizada no dominio fisica.pantanal.edu.br.

E neste momento que a opc¢do search entra em acio. Uma lista a ser pesquisada
pode ser fornecida usando a op¢ao search, a qual é uma generaliza¢do do comando
domain. Enquanto o ultimo fornece um tnico dominio padrao, o segundo forne-
ce uma relacao destes, testados na ordem fornecida, até que um deles seja bem
sucedido. A lista deve ser separada por brancos ou tabulacoes.

As opc¢oes search e domain sdo mutuamente exclusivas e ndo podem aparecer em
conjunto na mesma configuracdo. Se nenhuma opgdo for informada, uma lista
padrao de procura é construida a partir do nome de dominio local usando o nome
de dominio da maquina local, mais todos os dominios paternos até o dominio
raiz. O nome do dominio local pode ser dado através da opgdo domain. Caso
ela ndo seja informada, o resolvedor ira obté-la através da chamada do sistema
getdomainname(2).



E aconselhavel limitar e conferir atentamente os dominios a serem pesquisados,
pois uma definicao mal feita pode gerar problemas colaterais estranhos no uso da
rede.

Caso dominios padroes parecam confusos, deve-se considerar o seguinte arquivo
resolv.conf de exemplo para a Cervejaria Virtual:

# /etc/resolv.conf

# Nosso dominio

domain cvirtual.com.br

#

# usaremos aracaju como o servidor de nomes central:

nameserver 191.72.1.1

ao encontrar o nome maceio, o resolvedor buscara a maquina maceio, e se este fa-

lhar, buscard a miquina maceio.cvirtual.com.br,maceio.com.br e maceio.br.

6.1.4 A Robustez do Resolvedor

Caso se esteja em uma rede local dentro de uma rede maior, definitivamente deve-
se usar os servidores centrais de nomes, caso estejam disponiveis. A vantagem disto
é que estes desenvolverao caches ricos em informacoes, ji que todas as consultas
passam por eles.

Este esquema no entanto, tem uma desvantagem: quando um incéndio recente
destruiu o cabo da estrutura principal de nossa universidade, todas as estacoes da
rede local ficaram inativas, pois o resolvedor nao conseguia mais alcangar nenhum
dos servidores de nome, nao havia mais conexao com os terminais X, impressoras,
etc..

Embora isto nao seja comum para a estrutura principal de um campus, é aconse-
lhavel tomar determinadas precaucgoes em relacao a casos como estes.

Uma opcao é configurar um servidor de nomes local o qual determina os nomes de
maquinas do dominio local, e reenvia todas as consultas sobre maquinas externas
a rede local para o servidor principal. Obviamente isto é aplicavel somente se voceé
estd administrando seu proprio dominio.

Alternativamente, pode-se manter uma copia de seguranca da tabela de maqui-
nas do servidor do dominio ou rede local no arquivo /etc/hosts. No arquivo
/etc/host.conf é possivel incluir entao a opcao “order bind hosts” para que



a resolucao de nomes seja efetuada pelo servidor de nomes local, caso o servidor
principal apresente alguma falha.

6.2 Executando o named

O programa que fornece o servico de dominio de nomes na maioria das maquinas
Unix é geralmente chamado de named (pronunciado name-di). Este é um programa
servidor desenvolvido originalmente para que sistemas BSD fornecam o servico de
nomes aos clientes e possivelmente para outros servidores de nomes. A versdo
corrente usada na maioria das instalagoes do Linux é denominada BIND-8-1-2-
6cl.i386.rpm.

Esta secao requer alguma compreensao do modo como o Sistema de Dominio de
Nomes funciona. Se a discussao parecer um pouco de grego com japonés, entao
releia o capitulo 2, no qual estdo disponiveis mais informacoes bésicas sobre o
DNS.

O programa named é geralmente acionado na hora da inicializagao do sistema e
é executado até que a méquina seja desligada. Ele busca as informagdes em um
arquivo de configuragdo chamado /etc/named.boot e em vérios outros arquivos
que contém o mapeamento dos nomes de dominio para enderecos. Os tltimos sdo
chamados de arquivos de zona. O formato e a semantica desses arquivos serao
explicados na secao seguinte.

Para executar o named basta informar o seguinte comando:

# /usr/sbin/named

na linha de comando. O programa named é acionado, 1&é 0 arquivo named.boot e
todos os arquivos de zona especificados. Ele grava a identificagao do processo (pid)
no arquivo /var/run/named.pid em formato ASCII, carrega todos os arquivos de
zona primarios, se necessario, e inicia a escuta na porta 53 para consultas DNS.!

I Existem varios binarios do named em sites FTP Linux, cada um configurado diferentemente.
Alguns possuem seu arquivo de pid em /etc, outros o armazenam em /tmp ou ainda em /var/tmp.



6.2.1 O arquivo named.boot

O arquivo named.boot é geralmente muito pequeno, ndo contendo nada além de
alguns ponteiros para arquivos mestres contendo informacgoes de zona e ponteiros
para outros servidores de nome. Os comentarios no arquivo de inicializa¢ao iniciam
com um ponto e virgula e se estendem até o final da linha. Antes de discutirmos
o formato do arquivo named.boot com mais detalhes, daremos uma olhada no
arquivo exemplo para a maquina aracaju apresentado a seguir.?

0 arquivo named.boot para a maquina aracaju:

5
; arquivo /etc/named.boot para a madquina aracaju.cvirtual.com.br

directory /var/named

H dominio arquivo
cache . named.ca
primary cvirtual.com.br named.hosts
primary 0.0.127.in-addr.arpa named.local
primary 72.191.in-addr.arpa named.rev

Os comandos cache e primary mostrados neste exemplo carregam informacao
para o named. Esta informacdo é tomada dos arquivos mestres especificados no
segundo argumento. Eles contém representacoes textuais dos registros de recursos
DNS, que serao vistas a seguir.

Neste exemplo, configuramos o named como o servidor de nomes primério para
trés dominios, como indicado pelas declara¢des primary no fim do arquivo. A
primeira destas linhas, por exemplo, instrui o named para agir como um servidor
primario para o dominio cvirtual.com.br, buscando os dados da zona no arquivo
named.hosts. O pardmetro directory indica que todos os arquivos de zona estao

localizadas em /var/named.

O parametro cache é muito especial e deve estar presente em praticamente todas
as maquinas que executam um servidor de nomes. Sua funcao é dupla: ele instrui
o named para habilitar seu cache e carrega o acertos do servidor de nomes raiz a

2Note que os nomes de dominio neste exemplo sio dados sem o ponto ao final. Versdes
anteriores do named parecem tratar estes pontos como um erro no named.boot e silenciosamente
descartam a linha.



partir do arquivo de cache especificado (named. ca no nosso exemplo). Voltaremos
aos acertos do servidor de nomes a seguir.

Aqui esta uma lista das op¢des mais importantes que podem ser usadas no arquivo

named.boot:

directory Especifica um diretério onde os arquivos de zona residem. Os nomes de
arquivos podem ser especificados relativos a este diretério. Varios diretérios
podem ser especificados repetidamente usando-se o parametro directory.
De acordo com o sistema de arquivos padrao do Linux, este deve ser igual a

/var/named.

primary Recebe um nome de dominio e um nome de arquivo como argumen-
tos, declarando a autoridade do servidor local para o dominio nomeado. Co-
mo um servidor primério, o named carrega a informacao de zona do arquivo
mestre dado.

Geralmente, sempre existird pelo menos uma entrada primary em cada ar-
quivo de inicializagao, nomeado para o mapeamento reverso da rede
127.0.0.0, a qual é a interface local de rede.

secondary Esta declaracdo recebe um nome de dominio, uma lista de endere-
¢os e um nome de arquivo como argumentos. Ele declara o servidor local
como um servidor mestre secundario para o dominio especificado.

Um servidor secundéario também detém dados autoritativos sobre o dominio,
mas nao mantém os arquivos localmente, e sim tenta transmiti-los a partir
do servidor primario. O endereco IP de pelo menos um servidor primario
deve ser informado para o programa named na lista de enderegos. O servidor
local contactard cada um deles até que se consiga transferir com sucesso a
base de dados da zona, a qual entao serd armazenada no arquivo fornecido
como terceiro argumento. Se nenhum dos servidores primarios responder, 0s
dados de zona serao recuperados a partir deste arquivo.

O named tentara entdo atualizar os dados de zona em intervalos regulares.
Isto é explicado abaixo durante a conexao com os registros de recursos do
tipo SOA.

cache Recebe um dominio e um nome de arquivo como argumentos. Este ar-
quivo contém a lista de acertos do servidor raiz, que é uma lista de registros
que apontam para os servidores de nome raiz. Somente os registros NS e A
serao reconhecidos. O argumento dominio é geralmente o nome do dominio

raiz, um “.”.



Esta informacdo é absolutamente crucial para o programa named: caso o
parametro cache nao esteja presente no arquivo de inicializagdo, o programa
named nao criard uma memoéria cache local. Isso degradara seriamente a
performance do sistema e aumentara a carga na rede, toda vez que o endereco
a ser consultado nao esteja presente na rede local. Mais ainda, o programa
named nao seré capaz de resolver qualquer endereco, exceto aqueles sobre os
quais ele tenha autoridade. Uma excecao a esta regra é uso de servidores
retransmissores (vide a opcdo forwarders abaixo).

forwarders Esta opg¢ao recebe uma lista de enderegos como argumento. Os
enderecos IP na lista especificam uma lista de servidores de nome, que o
programa named pode consultar, caso ele falhe em resolver uma consulta ao
seu cache local. Eles sao testados em ordem até que um deles responda a
consulta.

slave Esta declaracdo transforma o servidor de nomes em um servidor escravo,
isto é, ele nunca executard consultas recursivas por si s6, mas somente as
reenvia para servidores especificados através da declaragao forwarders.

Existem algumas opgodes que sao raramente usadas e nao serao descritas aqui,
sortliste domain. Adicionalmente existem duas diretivas que podem ser usadas
dentro destas bases de dados, que sao $INCLUDE e $0RIGIN.

6.2.2 Os Arquivos da Base de Dados do DNS

Os arquivos mestre incluidos pelo programa named, como por exemplo o arquivo

named .hosts, sempre possuem um dominio associado a eles, o qual é chamado de
origin. Este é o nome de dominio especificado pelos comandos cache e primary.
Dentro de um arquivo mestre, é permitido especificar o dominio e os nomes das
méaquinas relativas a esse dominio. Um nome dado em um arquivo de configuragao
é considerado absoluto, caso ele finalize com um tnico ponto, caso contrario ele é
considerado relativo & origem, a qual pode ser referenciada através do simbolo “@”.

Todos os dados contidos no arquivo mestre sao divididos em registros de recursos,
ou abreviadamente RR. Eles compoem a menor unidade de informacao disponivel
no DNS. Cada registro de recurso possui um tipo. Um registro, por exemplo, de
tipo A mapeia uma méquina para um endereco IP e um registro CNAME associa
um apelido de uma méquina com o seu nome oficial.



As representagoes dos registros de recursos nos arquivos mestres compartilham um
formato comum, o qual é igual a:

[dominio] [ttl] [classe] tipo dados

Os campos sao separados por espagos ou tabulagoes. Uma entrada pode utilizar
varias linhas caso estejam entre um abre paréntese na primeira linha e um fecha
paréntese na ultima linha. Qualquer coisa entre um ponto e virgula e uma linha
nova é ignorada.

dominio Este é o nome do dominio ao qual as informagoes se aplicam. Caso
nenhum dominio seja informado, assume-se que o RR aplica-se ao dominio
do dltimo RR informado.

ttl A fim de forcar os resolvedores a descartar informagoes apds um certo tempo,
a cada RR é associado um “tempo de vida”, ou abreviadamente ttl. O campo
ttl especifica o tempo em segundos, nos quais a informacao sera valida apos
a sua recuperacao do servidor. Deve ser informado em formato decimal, com
no méaximo oito digitos.

Caso nenhum ttl seja informado, é assumido o valor do campo minimum que
precede o registro SOA.

classe Indica a classe do enderego, IN para enderecos IP, HS para objetos da clas-
se Hesiod. Caso nenhuma classe seja informada, a classe do ultimo registro
RR sera utilizada.

tipo Descreve o tipo do registro RR. Os tipos mais comuns sdo A, SOA, PTR e
NS. As secOes seguintes descrevem os varios tipos de RRs.

dados Contém os dados associados ao registro RR. O formato deste campo de-
pende do tipo do registro RR, os quais serdao descritos separadamente.

A lista a seguir é uma descri¢ao parcial dos RR usados nos arquivos master DNS.
Ha alguns outros ndo descritos aqui por estarem em fase experimental ou pela
pouca utilizagao.

SOA Descreve a zona de autoridade (SOA significa “Inicio da Autoridade”®). Indi-
ca que os registros que sucedem o RR SOA contém informacoes autoritativas

3Start of Authority



sobre o dominio. Cada arquivo mestre incluido pelo pardmetro primary deve
conter um registro SOA para esta zona. Os dados contidos neste RR sao os
seguintes:

origem O nome canédnico da méquina do servidor de nomes priméario deste
dominio. Normalmente é informado como um nome absoluto.

contato O endere¢o de email da pessoa responsével pela manutengdo do do-
minio, com o caractere ‘@’ substituido por um ponto. Por exemplo, caso
a pessoa responsavel pela Cervejaria Virtual tenha o nome de janete,
0 campo contera o seguinte formato: janete.cvirtual.com.br.

serial E o namero de versdo do arquivo de zona, expressado como um
numero decimal simples. Toda vez que o arquivo de zona for alterado,
este numero deverd ser incrementado.
O numero serial é usado pelos servidores secundarios de nomes para
detectarem se as informacoes sobre a zona foram alteradas. Para estar
atualizado, o servidor secundéario solicita o registro SOA ao servidor
primario a intervalos regulares, e compara o niimero serial com o registro
SOA recebido anteriormente. Caso o numero tenha sido alterado, o
servidor secundario transfere todo o banco de dados a partir do servidor
primario.

atualizagdo Especifica o intervalo minimo em segundos que o servidor se-
cundério deve esperar entre as verificagdes dos registros SOA no servidor
primério. Novamente trata-se de um nimero decimal com no maximo
oito digitos.
Geralmente a topologia de rede nao é alterada com freqiiéncia, entdo
este nimero deve indicar no minimo um dia para grandes redes e ainda
mais para redes menores.

tentativas Define o intervalo em segundos, no qual o servidor secundério
deve tentar contato com o servidor primario, caso uma solicitacao de
atualizacao de zona tenha falhado. Nao deve ser muito pequeno para
que um problema temporério no servidor ou uma falha de rede possa
ocasionar o uso exagerado dos recursos de redes. Um hora, talvez meia
hora, podem ser boas opgoes.

expiragdo Especifica o tempo em segundos apds o qual o servidor deve
descartar todas as informacoes de zona, caso um contato com o servidor
primario para a renovacao das informacoes nao tenha sido possivel. E
normalmente bastante dilatado. Craig Hunt ([Hunt92]) recomenda algo
como 42 dias.



minimo Este é o valor de validade padrao (ttl) dos registros de recursos que
nao tenham um especificado individualmente. Ele especifica o tempo
méximo que outros servidores de nomes podem manter as informagoes
de RR em seu cache. Isso aplica-se somente a pesquisas normais, e
nao tem relagdo com o tempo que um servidor secundario aguarda até
tentar atualizar as informacoes sobre a zona do dominio.

minimo deve ser um valor dilatado, especialmente para redes locais onde
a topologia quase nunca muda. Um valor em torno de uma semana ou
um més é provavelmente uma boa opcao. Nos casos onde estes RR
possam mudar mais freqiientemente, pode-se definir diferentes ttl.

A Associa um enderego IP com um nome de méquina. O campo dados de recurso
contém um endere¢o no formato decimal do endereco IP.

Cada maquina deve possuir somente um registro de tipo A. O nome de
méaquina usado neste registro é considerado o oficial ou nome de maquina
canonico.

Todos os demais nomes de maquinas sao apelidos e devem ser mapeados para
o nome canonico da méaquina através do registro CNAME.

NS Indica o servidor mestre de nomes de uma zona subordinada. Para uma
melhor explicacdo sobre os registros NS, veja a se¢do 2.6. Os campos de
dados contém o nome da maquina do servidor de nomes. Para resolver um
nome de méquina, um registro adicional de tipo A é necessario, o denominado
registro cola o qual fornece o endereco IP do servidor de nomes.

CNAME Associa um apelido para uma maquina com o seu nome de mdquina
candénico. O nome canodnico é fornecido pelo registro de tipo A, enquanto
que os apelidos sao somente ligacoes para ele, mas nao possuem quaisquer
outros tipos de registros associados presentes.

PTR Este tipo de registro é usado para associar nomes no dominio in-addr.arpa
com os nomes de maquinas. E usado para mapeamento reverso de endere-
cos IP para nomes de maquinas. Note que o nome de méquina informado
deve ser igual ao nome candnico da maquina.

MX Este Registro de Recursos - RR indica o servidor de correio eletronico para
o dominio. As razbes para se ter um servidor de correio sdo discutidas na
secdo Roteamento de Mensagens Na Internet no capitulo 13. A sintaxe de
um registro MX é



[dominio] [ttl] [classe] MX preferéncia maquina

maquina define o servidor de correio para o dominio. Todo servidor de
correio tem um namero inteiro definindo a preferéncia associada a ele.
Um agente de transporte de mensagens que deseje entregar uma mensagem
de correio para o dominio tentard todas as maquinas que tém um registro
MX para o dominio, até que seja bem sucedido. Aquele que tiver o menor
valor no campo preferéncia sera utilizado em primeiro lugar, seguindo-se os
demais em ordem crescente até que a mensagem possa ser entregue.

HINFO Este registro prové informacoes sobre o software e o hardware do sistema.
Sua sintaxe é:

[dominio] [ttl] [classe] HINFO hardware software

O campo hardware identifica o hardware utilizado pela maquina. H4a con-
vengoes especiais para especifici-lo. Uma lista dos nomes véalidos é fornecida
pela RFC 1340 - Definindo Numeros. Caso o campo contenha somente espa-
¢os em branco, devera estar entre aspas. O campo software contém o nome
do sistema, operacional usado pelo sistema. Novamente, um nome vélido da
RFC 1340 deve ser utilizado.

6.2.3 Criando Arquivos Master

As descrigbes a seguir fornecem arquivos de exemplos para o servidor de nomes
da Cervejaria Virtual, localizados na maquina aracaju. Devido ao pequeno ta-
manho da nossa rede de exemplo, 0s arquivos tornam-se muito objetivos. No caso
de necessidades mais complexas e caso o programa named nao consiga ser execu-
tado, considere a leitura do livro “DNS and BIND” de Cricket Liu e Paul Albitz
([AlbitzLiu92]).

O arquivo de cache named.ca mostra exemplos de registros localizados em um
servidor de nomes raiz. Um tipico arquivo de cache normalmente descreve uma
dizia de servidores de nomes, ou mais. Pode-se obter a lista atual de nomes de
servidores para um dominio raiz através do comando nslookup descrito no final
deste capitulo.*

4Note que ndo é possivel pesquisar no servidor de nomes local, um outro servidor de dominio
raiz indicado. Para resolver este dilema, pode-se ou indicar para o comando nslookup um nome
diferente de servidor ou utilizar um arquivo simples (por exemplo, named.cache) como ponto de
partida e entao obter uma lista completa de servidores validos.



0 arquivo named.ca.

/var/named/named.ca

Arquivo de cache da cervejaria Virtual.

; Ndo estamos na Internet, logo n&o necessitaremos
; de servidores de dominios raiz. Para ativar estes

; registros, basta remover os ponto e virgula.

HE 99999999 IN NS NS.NIC.DDN.MIL
NS.NIC.DDN.MIL 99999999 IN A 26.3.0.103

HE 99999999 IN NS NS.NASA.GOV
NS.NASA.GOV 99999999 IN A 128.102.16.10

0 arquivo named.hosts.

; /var/named/named.hosts Maquinas locais da Cervejaria Virtual

; Origem & cvirtual.com.br

@ IN SO0A aracaju.cvirtual.com.br. janete.cvirtual.com.br.

( 16 ; nimero da versdo do arquivo
86400 ; atualizagdo: uma vez ao dia
3600 ; tentativas: uma hora
3600000 ; expiragdo: 42 dias
604800 ; minimo: 1 semana
)

IN NS aracaju.cvirtual.com.br.

; mensagens sdo distribuidas localmente pela maquina aracaju
IN MX 10 aracaju

; enderego da interface de rede local

localhost. IN A 127.0.0.1

; rede Ethernet da Cervejaria Virtual
aracaju IN A 191.72.1.1
aracaju-ifil IN CNAME aracaju

; aracaju & também um servidor de noticias
news IN CNAME aracaju
maceio IN A 191.72.1.2
jpessoa IN A 191.72.1.3

; rede Ethernet da Vinicola Virtual
aracaju-if2 IN A 191.72.2.1

caxias IN A 191.72.2.2



gramado

garibaldi

W N e

N

2
.2
2

arquivo named.local.

IN
IN

A
A

/var/named/named.local

191.72.2.3
191.72.2.4

Mapeamento reverso de 127.0.0
Origin & 0.0.127.in-addr.arpa.

IN SOA aracaju.cvirtual.com.br. janete.cvirtual.com.br.

IN

NS

( 2 ; nimero da versdo do arquivo
360000 ; atualizagdo: a cada 100 horas
3600 ; tentativas: uma hora
3600000 ; expiragdo: 42 dias
360000 ; minimo: 100 horas
)

aracaju.cvirtual.com.br.

IN PTR localhost.

arquivo named.rev.

/var/named/named.rev

.1
.1
.1

.2

mapeamento reverso dos enderegos IP
Origin & 72.191.in-addr.arpa.

IN SOA aracaju.cvirtual.com.br. janete.cvirtual.com.br.

IN
Cervejaria Virtual
IN
IN
IN
Vinicola
IN
IN
IN
IN

NS

PTR
PTR
PTR

PTR
PTR
PTR
PTR

( 16 ; nimero da versdo do arquivo
86400 ; atualizagdo: uma vez ao dia
3600 ; tentativas: uma hora
3600000 ; expiragdo: 42 dias
604800 ; minimo: 1 semana
)

aracaju.cvirtual.com.br.

aracaju.cvirtual.com.br.
maceio.cvirtual.com.br.
jpessoa.cvirtual.com.br.

aracaju-ifl.cvirtual.com.br.
caxias.cvirtual.com.br.
gramado.cvirtual.com.br.
garibaldi.cvirtual.com.br.



6.2.4 Verificando a Configuracao do Servidor de Nome

H& uma excelente ferramenta para testar o funcionamento de um servidor de nomes
e a sua configuracao denominada nslookup e pode ser usada tanto interativamente
como através da linha de comando. Neste caso pode ser acionada digitando-se:

$ nslookup nome_da_maquina

o qual ir4 acionar o servidor de nomes especificado no arquivo resolv.conf para
nome_da_méaquina (caso haja mais de um servidor de nomes especificado, o pro-
grama nslookup escolherd um aleatoriamente).

O modo interativo porém é muito mais interessante, apesar de pesquisar somente
méquinas individualmente, podendo ser solicitado qualquer tipo de registro DNS,
assim como a transferéncia de todas as informacoes de zona de um dominio.

Quando acionado sem argumentos, o programa nslookup ira listar o nome e o
endereco IP do servidor utilizado e iniciar o modo interativo. Na linha de comandos
indicada pelo caractere ‘>’ pode-se digitar qualquer nome de dominio que se deseje
pesquisar. Por padrio, as pesquisas sdo baseadas em registros tipo A, os quais
contém o endereco IP relativo ao nome do dominio.

Pode-se alterar o tipo de registro através do comando “set type=tipo”, onde tipo
é um dos nomes de registros de recursos descritos na segéo 6.2, ou ANY (qualquer).

Por exemplo, pode-se ter o seguinte didlogo com o comando:

$ nslookup
Default Server: aracaju.cvirtual.com.br
Address: 172.16.1.1

> metalab.unc.edu
Server: aracaju.cvirtual.com.br
Address: 172.16.1.1

Non-authoritative answer:
Name: metalab.unc.edu
Address: 152.19.254.81

Caso se tente uma pesquisa por um nome do qual nao se tenha nenhum endere-
co IP associado, mas outros registros forem encontrados na base de dados DNS,



o nslookup retornard uma mensagem de erro dizendo “Nenhum registro tipo A
foi encontrado”. De qualquer forma, é possivel pesquisar por registros diferen-
tes do tipo A, através do comando “set type”. Por exemplo para obter o registro
SOA de unc.edu, pode-se utilizar:

> unc.edu

*** No address (A) records available for unc.edu
Server: aracaju.cvirtual.com.br

Address: 172.16.1.1

> set type=S0A

> unc.edu

Server: aracaju.cvirtual.com.br
Address: 172.16.1.1

Non-authoritative answer:
unc.edu
origin = ns.unc.edu
mail addr = host-reg.ns.unc.edu
serial = 1998122401
refresh = 14400 (4 horas)
retry 3600 (1 hour)
expire = 1209600 (14 days)
minimum ttl = 86400 (1 day)

Authoritative answers can be found from:
UNC.EDU nameserver = NS.UNC.EDU
NS.UNC.EDU internet address = 152.2.21.1

De uma forma similar pode-se pesquisar os registros MX, etc.. Usando-se o tipo
ANY fard com que todos os registros associados a um determinado nome sejam

apresentados.

> set type=MX

> unc.edu

Non-authoritative answer:

unc.edu preference = 10, mail exchanger = imsety.oit.unc.edu

imsety.oit.unc.edu internet address = 152.2.21.99

Authoritative answers can be found from:
UNC.EDU nameserver = NS.UNC.EDU



NS.UNC.EDU

internet address = 152.2.21.1

Uma aplicacao pratica do programa nslookup, além de servir & depuragao da

configuracao do DNS, é obter a lista de servidores de dominios raiz para o arquivo

named.ca. Pode-se obté-la através da pesquisa de todos os tipos de registros NS

associados com o dominio raiz:

> set typ=NS

> .

Server:
Address:

aracaju.cvirtual.com.br

172.16.1.1

Non-authoritative answer:

(root)
(root)
(root)
(root)
(root)
(root)
(root)
(root)

nameserver

nameserver

nameserver

nameserver

nameserver

nameserver

nameserver

nameserver

H M oOQwM@D:oDeE =R

.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.

NET
NET
NET
NET
NET
NET
NET
NET

M

H M O QW @-o =

.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.
.ROOT-SERVERS.

NET
NET
NET
NET
NET
NET
NET
NET

internet
internet
internet
internet
internet
internet
internet

internet

address
address
address
address
address
address
address

address

202.
198.
128.
128.
192.
128.
192.
192.

12.27.33
41.0.4
63.2.53
9.0.107
33.4.12
8.10.90
203.230.10
36.148.17

A lista completa do conjunto de comandos disponiveis com o programa nslookup

pode ser obtida através do comando help, a partir da linha de comando do pro-

grama, ou através da pagina de manual on-line (man nslookup)® ou no anexo de

comandos relacionados a redes no final deste Guia.

5

em portugués no Conectiva Linux.



6.2.5 Owutras Ferramentas Uteis

Ha algumas outras ferramentas que podem auxiliar as tarefas de administragao
do DNS/BIND. Descreveremos rapidamente algumas delas. Por favor consulte a
documentagdo que acompanha estes programas para maiores informagoes sobre o
seu uso.

O programa hostcvt é uma ferramenta que ajuda com a configuragio inicial do
BIND, convertendo o arquivo /etc/hosts em arquivos de configuragao do servidor
de nomes named. Ele gera tanto os registros tipo A como os de mapeamento
reverso PTR, cuidando ainda dos nomes alternativos das méquinas. Obviamente
ele nao faz todo o trabalho do administrador, pois pode ser necessario atualizar
os valores do registro SOA, por exemplo, ou adicionar registros MMX. Porém ele
pode ajuda-lo a economizar algumas aspirinas. Ele integra os fontes do BIND e
pode ser encontrado como um pacote a parte em diversos servidores FTP Linux.

Apos configurar o servidor de nomes, é aconselhavel testar a sua configuragdo. A
ferramenta ideal (segundo o autor) é o programa dnswalk, uma aplicacio desen-
volvida em perl e que possibilita uma “caminhada” pelas bases de dados DNS,
procurando pelos erros mais comuns e verificando eventuais inconsisténcias. O
programa, foi liberado recentemente e pode ser encontrado em diversos sites FTP

Linux.



Capitulo 7

IP em Linha Serial

Os protocolos de linha serial SLIP e PPP fornecem conectividade com a Internet
para aqueles que nao podem manter linhas dedicadas, apesar de também poderem
ser utilizados também neste tipo de linhas. Além de um modem e de uma placa
serial equipada com um buffer com suporte a filas FIFO, nenhum outro hardware
é necessario. Seu uso ndo é muito mais complicado do que uma caixa de correio e
um crescente nimero de organizagoes particulares oferecem conexoes IP discadas
e dedicadas a custos aceitaveis para todo o tipo de usuério.

Existem tanto programas de controle de dispositivos SLIP como PPP disponiveis
para Linux. O SLIP vem sendo usado hi bastante tempo, e funciona de uma
maneira razoavelmente confiavel. Um programa de controle para PPP foi recen-
temente desenvolvido por Michael Callahan e Al Longyear. Ele serd descrito no
proximo capitulo.

7.1 Requisitos Gerais

Para usar SLIP ou PPP, é necessario configurar algumas funcionalidades basicas de
rede, conforme descrito nos capitulos anteriores. No minimo, deve-se configurar a
interface local de rede e fornecer um servico de resolu¢dao de nomes. Ao conectar-
se a Internet, certamente serd necessario usar o DNS. A opc¢do mais simples é
colocar o endereco de algum servidor de nomes no arquivo resolv.conf local.
Este servidor serd requisitado tao logo a conexao SLIP ou PPP esteja ativada.
Quanto mais préximo este servidor de nomes estiver do ponto de onde se estiver
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discando, melhor.

De qualquer forma esta ainda nao é a solucao ideal, pois todas as buscas por
nomes ainda serdo feitas através da conexdo SLIP/PPP. Caso a largura de banda
que este procedimento consuma seja um problema (o que é improvavel), pode-se
ainda configurar um servidor de nomes somente para cache. Ele ndo configura
realmente um dominio, mas somente age como um ponto de resposta para todas
as requisi¢coes ao DNS produzidas na méquina local. A vantagem deste esquema
é que ele cria uma cache, fazendo com que muitas requisi¢oes sejam enviadas pela
linha serial apenas uma vez. O arquivo named.boot para um servidor somente de
cache assemelha-se a:

; arquivo named.boot para um servidor somente de cache

directory /var/named
primary 0.0.127.in-addr.arpa  db.127.0.0 ; rede da interface local
cache . db.cache ; servidores raiz

Em adi¢do ao arquivo name.boot, serd necessirio ainda configurar o arquivo
db.cache com uma lista valida de servidores de dominios raiz. Isso é descrito
ao final do capitulo Configuracao de Servidor de Nomes e Resolvedor de Endere-
GOS.

7.2 Operacao do SLIP

Servidores IP de acesso discado freqiientemente oferecem servigo SLIP através de
contas especiais para os usuédrios. Apds conectar-se com tal conta, o usuario ainda
ndo tem acesso a um ambiente usual de um interpretador de comandos. Ao invés
disso, um programa é executado para habilitar o programa do protocolo SLIP do
servidor para a linha serial e configurar a interface de rede apropriada. O mesmo
deve ser feito no lado local da conexao.

Em alguns sistemas operacionais, o protocolo SLIP é um programa de usuario, no
Linux, ele é parte integrante do kernel, o que o torna bem mais rapido. Porém isto
exige que a linha serial seja convertida para o modo SLIP de forma explicita. Isto é
feito por meios de regras de funcionamento especiais para a linha tty, denominadas
SLIPDISC. Enquanto um terminal normal (tty) utilizar regras de funcionamento
usuais (DISCO), ele ira trocar dados apenas com processos de usuérios, usando as
chamadas normais read (2) e write(2). Porém o programa de controle do SLIP é



incapaz de escrever em um terminal tty ou ler diretamente de um tty, ja que todos
os dados oriundos da porta serial serao passados diretamente para o programa de
controle do SLIP.

O programa de controle do SLIP entende um grande ntmero de variagdes no
protocolo SLIP. Além do SLIP normal, ele compreende ainda o CSLIP, o qual
executa a chamada compressao de cabecalho de Van Jacobson para compressao
de pacotes IP enviados.! Isso aumenta notavelmente a performance em sessoes
interativas. Adicionalmente, ha versoes de seis bits para cada um desses protocolos.

Uma maneira simples de converter uma linha serial para o modo SLIP é usando a
ferramenta slattach. Considerando-se que se tenha um modem em /dev/cua3 e
se tenha conectado a um servidor SLIP com sucesso. Deve-se entao executar:

# slattach /dev/cua3 &

Isto ir& trocar o modo de funcionamento da linha de cua3 para SLIPDISC, e ira
conectéd-la a uma das interfaces de rede SLIP. Caso esta seja a primeira conexao
SLIP ativa, a linha serd conectada a s10; o segundo serd anexado a sl1, e assim
sucessivamente.

O encapsulamento padrio escolhido por slattach é o CSLIP. E possivel esco-
lher qualquer outro modo usando a opgdo -p. Para usar o protocolo SLIP (sem
compressao), deve-se usar:

# slattach -p slip /dev/cua3 &

Outras opgoes sdo cslip, s1ip6, cslip6 (para a versdo de seis bits do SLIP) e a
opcao adaptive para SLIP adaptativo. As versoes mais atuais deixam que o kernel
descubra que tipo de encapsulamento SLIP o usuario remoto esta utilizando.

Note que é necessario utilizar o mesmo encapsulamento que a outra ponta da
ligagao. Por exemplo, se a maquina atibaia usa CSLIP, deve-se também usé-lo.
Os sintomas de um conflito podem ser detectados através de um comando ping
para uma méaquina remota que nunca retorna uma resposta. Se a outra maquina
responder, ainda assim podem ser recebidas mensagens como “Ndo foi possivel
construir o cabegalho ICMP”. Uma maneira de evitar essas dificuldades é usar
SLIP adaptativo.

LA compressdo de cabecalhos de Van Jacobson estd descrita na RFC 1441.



De fato, slattach ndo apenas permite habilitar o SLIP, mas também outros proto-
colos que usam a linha serial da mesma maneira, como por exemplo PPP ou KISS
(outro protocolo utilizado por usuérios de radio amador). Para maiores detalhes,
por favor refira-se & pagina do manual slattach(8).

Apos transferir a linha para o programa de controle do SLIP, é preciso configurar
a interface de rede. Novamente, faremos isso usando os comandos ifconfig e
route. Assumindo-se que a partir de aracaju, discamos para um servidor chama-
do aquitemslip. Pode-se entao executar:

# ifconfig s10 aracaju pointopoint aquitemslip
# route add aquitemslip
# route add default gw aquitemslip

O primeiro comando configura a interface como uma conexao ponto a ponto
para aquitemslip, enquanto que o segundo e terceiro adicionam a rota para
aquitemslip e a rota padrao usando aquitemslip como um caminho padrao.

Para desconectar uma conexao SLIP, deve-se primeiro remover todas as rotas
relacionadas com a maquina aquitemslip, usando os programas route com a
opcao del, apos deve-se desativar a interface e enviar para o programa slattach

o sinal de desconexdao. Em outras palavras, é necessario desconectar o modem
usando o programa de terminal novamente:

# route del default

# route del aquitemslip
# ifconfig s10 down

# kill -HUP 516

7.3 Usando dip

Bem, isso parece ser um pouco mais simples. Entretanto, pode-se ainda automa-
tizar os passos acima para que se tenha apenas que ativar um simples comando
que realize todos estes procedimentos. Isso é o que o programa dip faz.? A ver-
sdo atual, quando escrevemos este documento, é a versao 3.3.7, sendo que ele foi
bastante alterado por um grande nimero de pessoas, entdo nao se pode mais falar
sobre o programa dip.

24dip significa IP discado. Ele foi escrito por Fred van Kempen.



O programa dip fornece um interpretador para uma linguagem de programacao
simples que permite a operacao de modem, conversao da linha para o modo SLIP
e configuracao de interfaces. Isto é um pouco primitivo e restritivo, mas suficiente
para a maioria dos casos.

Para ser capaz de configurar a interface SLIP, o programa dip requer privilégios
de superusudrio. Isso faz com que dip seja executado com identificagao do usué-
rio root, permitindo a todos os usuarios discarem para um servidor SLIP, sem
que eles necessitem de privilégios de superusudrio. Isto pode ser perigoso, pois a
configuracao de interfaces adulteradas e rotas padrdo com o programa dip pode
interromper drasticamente todo o roteamento na rede. Pior ainda, isso dara aos
seus usudrios poderes para conectarem-se a qualquer servidor SLIP e desferir ata-
ques perigosos & rede. Entao, caso se deva permitir que os usuarios executem uma
conexao SLIP, devem ser escritos pequenos programas para cada provével servidor
SLIP, onde dip serd executado em um programa especifico para cada conexao.
Estes programas podem entdo seguramente fazerem uso do comando suid root.?

7.3.1 Um Programa Exemplo

# Exemplo de um programa dip para conexfo com a maquina ‘‘aquitemslip’’.

# Define os nomes locais e remotos e os enderegos

get $local aracaju

get $remote aquitemslip

port cua3 # escolhe uma porta serial

speed 38400 # configura a velocidade para o maximo
modem HAYES # define o tipo de modem

reset # reinicializa o modem

flush # descarrega as respostas do modem

# Preparando a discagem
send ATQOV1E1Xi\r

wait OK 2

if $errlvl != O goto error
dial 41988

3diplogin pode (e deve) ser executado também com suid root. Veja a sessio no fim deste
capitulo.



if $errlvl != 0 goto error
wait CONNECT 60

if $errlvl != 0 goto error

# Ok, agora estamos conectados
sleep 3

send \r\n\r\n

wait ogin: 10

if $errlvl != O goto error
send Saracaju\n

wait ssword: 5

if $errlvl != O goto error
send euqueroslip\n

wait running 30

if $errlvl != O goto error
# Estamos conectados e o lado remoto estd iniciando o protocolo SLIP

print Connected to $remote with address $rmtip
default # Torna esta conexdo como a rota padréo

mode SLIP # Iniciamos o protocolo SLIP local.

# mensagem em caso de erro
error:
print SLIP to $remote failed.

Este programa pode ser usado na conexao com a maquina aquitemslip através
do utilitario dip com o nome do programa como argumento:

# dip aquitemslip.dip
DIP: Dialup IP Protocol Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MicroWalt Corporation.

connected to aquitemslip.pantanal.edu.br with addr 193.174.7.129
#

Apoés a conexdo & maquina aquitemslip e habilitar-se o protocolo SLIP, o pro-
grama dip ird liberar o terminal e passard para o modo de execucao em segundo
plano. A partir dai pode-se iniciar o uso dos servicos de rede através da conexao
SLIP. Para finalizar a conexao, basta acionar o programa dip com a opgao -k.



Isso envia um sinal de desconexdo para o processo dip, usando a identificacao de
processo (pid) registrada no arquivo /etc/dip.pid: *

# kill -k

Na linguagem de programacao do programa dip, palavras chaves iniciadas com
um cifrao ($) significam nomes de variaveis. O programa dip tem um conjunto de
variaveis predefinidas listadas abaixo. $remote e $local por exemplo, contém o
nome das méquinas local e remotas envolvidas na conexao SLIP.

Os primeiros dois argumentos no programa de exemplo sao os comandos get,
o qual é a forma do programa dip inicializar uma variavel. No nosso exemplo,
as variaveis $remote e $local sdo configuradas com o conteido aquitemslip e

aracaju, respectivamente.

Os proximos cinco comandos configuram a linha do terminal e 0 modem. A pa-
lavra reservada reset envia um conjunto de caracteres de reinicializacao para o
modem. No caso de modems compativeis com o padrao Hayes ele é igual a ATZ.
O préximo comando inibe as respostas do modem, permitindo que a conversacao
de acesso possa funcionar adequadamente. Esta conversacao é bastante objetiva:
simplesmente disca 41988, o nimero do telefone de aquitemslip, acessa o sistema
utilizando a conta aracaju usando a senha euqueroslip. A palavra reservada
wait faz com que dip aguarde por um conjunto de caracteres informado em seu
primeiro argumento, o nimero fornecido como segundo argumento indica o tempo
de espera em segundos, caso os caracteres nao sejam recebidos. A palavra chave
if intercalada nos procedimentos de acesso verifica se os comandos estao sendo
executados corretamente.

Os comandos finais, executados apds a obtencao de acesso sao o default, o qual
faz com que o SLIP use a conexao como caminho padrao para todas as maquinas,
e mode, que habilita 0 modo SLIP na linha e configura a interface e a tabela de
roteamento.

7.3.2 Referéncias dip

Apesar de ser largamente utilizado, o programa dip nao estd muito bem documen-
tado. Nesta secao apresentaremos uma referéncia & maioria dos comandos dip. E

4Veja o grupo de noticias alt.tla para maiores informacdes bem humoradas sobre acronimos
de trés letras.



possivel ainda ter-se uma visao geral de todos os comandos através da execugao do
programa dip em modo de teste, ao informar-se o comando help. Para descobrir
a sintaxe de um comando, basta informa-lo sem argumentos.

$ dip -t
DIP: Dialup IP Protocol Driver version 3.3.7 (12/13/93)

Written by Fred N. van Kempen, MicroWalt Corporation.

DIP> help

DIP knows about the following commands:

databits default dial echo flush
get goto help if init
mode modem parity print port
reset send sleep speed stopbits
term wait

DIP> echo

Usage: echo on|off

DIP>

Através das secOes seguintes, exemplos apresentados com a referéncia DIP> mos-
tram como executar um comando no modo de teste e qual o resultado que ele
produz. Exemplos sem este indicativo devem ser entendidos como partes de um
programa dip.

Os comandos de Modem

Ha diversos comandos que o programa dip disponibiliza para a configuragao da
linha serial e do modem. Algumas destas sdo 6bvias, como port, o qual seleciona a
porta serial a ser usada, speed, databits, stopbits e parity, os quais configuram
os parametros comuns de linha.

O comando modem seleciona o tipo de modem. Atualmente somente ha um tipo
suportado, que é HAYES (necessariamente em maiusculas). Deve-se informar o tipo
de modem para o programa dip, caso contrario ele recusara os comandos dial
e reset. Este comando envia um conjunto de caracteres de reinicializacao do
modem. Os caracteres dependem do tipo de modem. Para modems HAYES e
compativeis o comando é keywordATZ.



O comando flush é usado para limpar todas as respostas enviadas pelo modem
até aquele momento. De outra forma, um programa de conversacao seguido do
comando reset pode ser um tanto confuso, uma vez que seria possivel receber por
exemplo uma resposta 0K de um comando antigo enviado para o modem.

O comando init seleciona um conjunto de caracteres de inicializagdo a serem envi-
ados para o modem antes da discagem. O padrao para modems hayes e compativeis
é “ATEO0 QO V1 X1”) o qual habilita o eco de comandos e co6digos de resultado lon-
gos e seleciona o método de discagem sem necessidade de checagem de tom de
linha.

O comando dial envia um conjunto de caracteres de inicializagdo para o modem
e disca para o sistema remoto. O comando de discagem padrao para os modems
Hayes e compativeis é ATD.

echo e term

O comando echo serve como uma ferramenta de auxilio & depuragdo, uma vez que
o uso do parametro echo on faz com que o programa dip ecoe no terminal tudo
o que for enviado pelo dispositivo serial. Essa funcionalidade pode ser desligada
através do comando echo off.

dip permite que o programa seja temporariamente suspenso e se possa entrar em
modo terminal. Desta forma, pode-se usar o programa dip como um programa
comum de emulagao de terminal, escrevendo e lendo na linha serial. Para finalizar

o modo terminal, basta teclar .

O comando get

O comando get é a forma utilizada pelo programa dip de inicializar uma variavel.
E a forma mais simples de configurar uma varidvel como uma constante, confop-
me visto no exemplo anterior. Pode-se ainda solicitar informagoes ao usuario do
programa em tempo de execugao, através do uso do comando ask, no lugar de
definir-se um valor para a variavel:

DIP> get $local ask

Enter the value for $local:

Um terceiro método de obter-se informagoes é solicita-las & maquina remota. Ape-
sar de parecer estranho num primeiro momento, isso pode ser muito util em alguns



casos: alguns servidores SLIP ndo permitem que o usuério utilize o seu proprio
endereco IP em uma conexao, mas irao fornecer um dentro de uma faixa prede-
finida, assim que a conexao for estabelecida, listando-o em uma mensagem im-
pressa no terminal. A mensagem terd uma aparéncia similar a “Your address:
193.174.7.202”, sendo possivel entdo ao programa dip usa-la para definir o en-
dereco IP da estacao:

conversagéao
wait address: 10

get $locip remote

O comando print

Este comando ¢é utilizado para apresentar um texto na console em que o programa
dip foi inicializado. Quaisquer varidveis podem ser utilizadas com este comando,
como por exemplo:

DIP> print Usando a porta $port & velocidade de $speed bps
Usando a porta cua3 a velocidade de 38400 bps

Nomes de Variaveis

O programa dip entende somente um conjunto predefinido de variaveis. Um no-
me de variavel sempre inicia com o simbolo de cifrdo ($) e deve ser escrito em
mindsculas.

As variaveis $local e $locip contém o nome da maquina local e o enderego IP,
respectivamente. Configurando o nome da méquina faz com que dip armazene
o nome canoénico em $local, ao mesmo tempo que inicializa a varidavel $locip
com o endereco IP correspondente. Um processo similar ocorre ao se configurar a
variavel $locip.

As varidveis $remote e $rmtip fazem o mesmo com o nome da méquina remota e
com seu endere¢o IP. $mtu contém o valor da Unidade Maxima de Transferéncia
MTU da conexao.

Estas cinco variaveis sdo as tinicas que podem ter os seus valores definidos direta-
mente pelo comando get. Outras varidveis podem ser iniciadas somente através de
seus comandos correspondentes, porém poderao ser usadas com o comando print.
Sao elas as variaveis $modem, $port e $speed.



$errlvl é a varidvel que contém o resultado do dltimo comando executado. Um
nivel de erro igual a zero indica sucesso, enquanto que valores diferentes de zero
significam erro.

Os Comandos if e goto

O comando if aciona uma condigdo a ser testada. Sua sintaxe é:

if var op nimero goto localizagdo

onde a expressao deve ser uma simples comparacao entre uma das variaveis
$errlvl, $locip ou $rmtip. O segundo parametro deve ser um nimero inteiro,
o parametro op deve ser um dos seguintes ==, != <, > <= e >=.

O comando goto faz com que a execugdo do programa continue na linha que
contém o enderego indicado. Um endereco estard definido sempre no inicio da
linha e deve ser seguido por dois pontos.

send, wait e sleep

Estes comandos auxiliam na implementagao de programas de conversacao no uti-
litario dip. send envia os seus argumentos pela linha serial, nao suporta variaveis,
mas entende todas as seqiiéncias de caracteres no estilo C, como por exemplo \n
e \b. O caractere til é usado como abreviatura de retorno de carro e nova linha.

wait recebe uma palavra como argumento e pesquisa a entrada da linha serial até
que consiga reconhecé-la. A palavranao pode conter espacos em branco. Opcional-
mente, pode-se fornecer um tempo méaximo de espera através do parametro wait.
Se a palavra indicada nao for recebida nos n segundos especificados, o comando
retornaré o valor 1 na variavel $errlvl.

O comando sleep pode ser usado para que se aguarde um determinado espaco de
tempo. Pode ser usado, por exemplo, na espera de uma seqiiéncia de acesso a ser
completada. Novamente o intervalo é especificado em segundos.

mode e default

Estes comandos sao usados para acionar o protocolo SLIP e configurar a interface.



O comando mode ¢é o ultimo comando executado pelo programa dip antes de entrar
no modo servidor. A menos que um erro ocorra, o comando ndo gerard nenhuma
resposta.

mode recebe o nome do protocolo como argumento. dip atualmente reconhece
como validos SLIP e CSLIP. A versdo atual ndo reconhece SLIP adaptativo por
exemplo.

Apés habilitar o modo SLIP na linha serial, dip executa o comando ifconfig
para configurar a interface como uma conexao ponto a ponto e executa o comando
route para configurar a rota para a maquina remota.

Caso seja executado o comando default antes do comando mode, dip ird tornar
a conexao SLIP como a rota padrao da maquina local.

7.4 Executando no Modo Servidor

Configurar um cliente SLIP foi a parte mais dificil. Fazer o contrario, tornando
uma méquina um servidor SLIP é muito mais simples.

Uma forma de fazer isso é utilizar o programa dip no modo servidor, o que pode
ser feito através de sua execucdo como diplogin. O arquivo de configuragio
¢ denominado /etc/diphosts, o qual associa nomes de acesso com enderecos
definidos para a maquina. Alternativamente, pode-se usar ainda o sliplogin, uma
ferramenta derivada do BSD, com um conjunto de funcionalidades mais flexiveis,
que permitem a execugdo de programas estando as maquinas conectadas ou nao.

Ambos os programas requerem a criacdo de uma conta de acesso para cada cli-
ente SLIP. Por exemplo, para criar uma conta de acesso SLIP para um cliente
denominado Roberto Azevedo na maquina canoas.cvirtual.com.br, deve-se cri-
ar um usudrio chamado azevedo através da adicao da seguinte linha ao arquivo
/etc/passwd:

azevedo:*:501:60:conta SLIP de Roberto Azevedo:/tmp:/usr/sbin/diplogin

Apos isso deve-se definir a senha do usuario azevedo através do utilitario passwd.

Agora, quando o usuirio azevedo acessar o sistema, dip serd iniciado no modo
servidor. Para verificar se o usuério tem permissao de uso do SLIP, ele ir& procurar
pelo seu nome no arquivo /etc/diphosts. Este contém detalhes dos direitos de



acesso e parametros de conexdo para cada usuario SLIP. Uma entrada simples
neste arquivo para o usuario azevedo pode ter o seguinte formato:

azevedo: :canoas.cvirtual.com.br:Roberto Azevedo:SLIP,296

O primeiro campo separado por dois pontos é o nome da conta de acesso do
usudario, a qual deve ser usada durante as conexoes. O segundo campo pode
conter uma senha adicional (veja abaixo), o terceiro é o nome ou o endereco IP da
méaquina do usuério. A seguir um campo de uso livre e o ultimo campo contendo
os parametros de conexdo. Separados por virgulas, temos ainda o protocolo a ser
usado na conexao e a seguir o seu MTU.

Quando o usuario azevedo acessa o sistema, o programa diplogin extrai infor-
magcoes sobre ele no arquivo diphosts e, se o segundo campo nao estiver vazio,
solicita uma “senha externa de seguranca”. A informacao digitada pelo usuério
serd comparada com a senha nao cifrada do arquivo diphosts. Caso elas nao
coincidam, a tentativa de acesso serd rejeitada.

Caso contrério, diplogin prosseguird, acionando o modo SLIP na linha serial e
configurara a interface e a rota. Esta conexdo permanecera estabelecida até que
o usuério saia do sistema ou a ligacao telefénica seja finalizada. Nestes casos
diplogin retornard a linha ao seu modo normal e serd encerrado.

O programa diplogin necessita de privilégios de superusudrio para ser executado.
Caso nao se tenha um programa dip sendo executado via setuid root, pode-se criar
o diplogin como uma cépia separada do programa dip ao invés de uma simples
ligacao simbdlica. diplogin podera entao ser configurado através do setuid com
seguranca, sem afetar o status do programa dip.






Capitulo 8

O Protocolo Ponto a Ponto

8.1 Desvendado os P

Assim como o SLIP, o PPP é um protocolo destinado ao envio de datagramas
através de conexdes seriais, porém ele supre algumas deficiéncias do protocolo
SLIP. Permite que as pontas da conexao negociem opcoes como endereco IP e o
tamanho maximo do datagrama durante a sua inicializagao e prové uma forma de
autorizacao de acesso para clientes. Para cada uma destas capacidades, PPP tem
um protocolo em separado. A seguir discutiremos os fundamentos do protocolo
PPP. Esta discussao estd longe de ser completa sendo que é sugerida a leitura
da RFC 1661, assim como de uma duzia de outras relacionadas para uma visao
completa do protocolo.!

Na camada mais basica do PPP esta o protocolo HDLC - Controle de Conexdes
de Dados de Alto Nivel?>3* o qual define os limites das unidades de transmissao na
camada de conex?do de dados® e prové uma verificacio de integridade de mensagens
com chaves de 16 bits. Opostamente ao SLIP, o qual é mais primitivo, é possivel
ainda o encapsulamento de outros protocolos, ou seja um pacote PPP pode conter
dentro dele informacoes de protocolos como IP, IPX da Novell ou Appletalk. Isso

10s RFCs relevantes estdo descritos no segmento Bibliografia ao final deste Guia.

2High-Level Data Link Control

3Na verdade HDLC é um protocolo muito mais genérico, definido pela Organizacio Mundial
de Padroes - ISO

4International Standards Organization (ISO).

5Segundo a RFC 1661.
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é possivel através da adicao de um campo destinado & definicdo do protocolo na
unidade bésica HDLC que identifica o tipo de pacote que estd sendo transmitido.

LCP, o Protocolo de Controle de Conexao®

é usado sobre o HDLC para negociar
opcoes referentes a conexao de dados, como por exemplo a Unidade Maxima de
Transferéncia - MTU, que define o tamanho maximo do datagrama que uma das
pontas da conexao aceita receber. LCP é também responsével pelo monitoramento

da qualidade da conex?o e pela deteccao de linhas em autoteste”.

Um importante passo no estigio de configuracdo de uma conexdo PPP é a au-
torizacao de acesso do cliente. Ainda que ndo seja obrigatéria, é realmente uma
necessidade para acessos via linhas discadas. Normalmente a maquina para a qual
se disca (o servidor) solicita ao cliente uma comprovagao de identidade através
da informagdo da senha de acesso. Caso o cliente falhe em informar uma senha
correta, a conexao é finalizada. Com o PPP a autorizacido funciona em ambos
os sentidos, ou seja o cliente pode solicitar que o servidor também se identifi-
que. Estes procedimentos de identificagao sao totalmente independentes. H4 dois
protocolos distintos encarregados destas tarefas, os quais sdo discutidos a seguir,
denominados PAP - Protocolo de Autenticacio de Senhas® e CHAP - Protocolo
de Autenticacio de Apresentacao®.

Cada protocolo de rede que é roteado através de uma conexao de dados, como
por exemplo IP, Appletalk, etc., é configurado dinamicamente utilizado-se o Pro-
tocolo de Controle de Redes (NCP) correspondente. Por exemplo, para enviar
datagramas IP através de uma conexao, ambas as pontas da conexao PPP devem
inicialmente negociar qual o endereco IP que cada uma utilizara. O protocolo de
controle usado para isso ¢ denominado IPCP - Protocolo de Controle do Protocolo
Internet!©.

Além de enviar datagramas IP através de uma conexdo serial, o PPP também
suporta a compressao de cabecgalhos de datagramas IP de Van Jacobson. Esta
técnica comprime os cabegalhos dos pacotes TCP em tamanhos de até trés bytes.
E também usado no CSLIP e é mais coloquialmente conhecido como compres-
sdao de cabegalho VJ. O uso desta compressao pode ser negociada em tempo de
inicializagao através do protocolo IPCP.

6Link Control Protocol

7"Uma linha serial encontra-se em autoteste quando recebe de volta tudo aquilo que é gravado
nela.

8Password Authentication Protocol

9Challenge Handshake Authentication Protocol

0nternet Protocol Control Protocol



8.2 PPP no Linux

No Linux, as funcionalidades PPP estao divididas em duas partes, um programa
de controle HDLC localizado no kernel e um programa servidor denominado pppd
que administra os varios protocolos de controle. A versdao atual do PPP para
Linux é ppp-2.3.5, que contém o médulo do kernel para PPP, o servidor pppd e
um programa chamado chat utilizado para discar para sistemas remotos.

O programa de controle do PPP foi escrito por Michael Callahan. pppd foi derivado
de uma livre implementacao do PPP para méquinas Sun e 386BSD, escrita por
Drew Perkins e outros e mantida por Paul Mackerras. Ela foi portada para o
Linux por Al Longyear.'! O programa chat foi escrito por Karl Fox.!?

Assim como no SLIP, o PPP estd implementado sobre uma forma especial de
funcionamento da linha do terminal. Para usar uma linha serial em uma conexao
PPP, é necessario inicialmente estabelecer uma conexao com um modem da forma
usual e subseqiientemente converter a linha para o modo de operagao do protocolo
PPP. Neste modo, todo o trafego seré tratado pelo programa de controle do PPP, o
qual verifica as unidades de transmissdo HDLC (cada unidade contém um nimero
de validacdo de 16 bits), desempacota os dados e os despacha. Atualmente ele
pode manusear datagramas IP, opcionalmente com cabecalhos comprimidos VJ,
assim como pode lidar também com pacotes IPX.

O programa de controle do kernel é auxiliado pelo pppd, o servidor PPP, o qual
executa toda a fase de inicializacdo e autenticacdo antes do trafego de rede ser
estabelecido na conexao serial. O comportamento do ppp pode ser ajustado atra-
vés de diversas opcoes. Como o PPP é relativamente complexo, é praticamente
impossivel explicar todas os aspectos do pppd. Porém procuraremos oferecer uma
introducdo para a maioria deles. Para maiores informacoes, veja as paginas de
manual e os arquivos READMEs que acompanham os fontes do pppd, os quais de-
vem ajudar a elucidar eventuais davidas. Caso o problema persista, mesmo apoés
a leitura da documentacao, pode-se inscrever em um grupo de noticias como o
comp.protocols.ppp em busca de auxilio, o qual é o lugar onde se podem encon-
trar a maioria das pessoas envolvidas no desenvolvimento do programa pppd.

1 Ambos os autores declaram que estardo ocupados por um bom tempo. Caso vocé tenha
alguma questdo sobre PPP em geral, o melhor caminho serdo as listas de discussdo (como por
exemplo a linux-br) ou os canais IRC de Linux disponiveis na Internet.

12karl(@morningstar .com.



8.3 Executando o pppd

Quando for necessario interligar-se a Internet através de uma conexao PPP, ha que
se configurar algumas funcionalidades bésicas de rede tais como o dispositivo local
de rede e o resolvedor de nomes. Ambos estdao descritos em capitulos anteriores.
Ha ainda alguns aspectos sobre o uso de DNS sobre uma ligac¢io serial que foram
abordadas no capitulo anterior, dedicado ao protocolo SLIP.

Como um exemplo introdutério de como estabelecer uma conexdao PPP com o
servidor pppd, vamos assumir que estamos trabalhando com a maquina aracaju
novamente. Ja houve alguma vez um acesso discado com o servidor PPP deno-
minado itaim e foi utilizada uma conta de acesso denominada ppp. O servidor
itaim também ja foi configurado com um programa de controle PPP. Apos finali-
zar o programa de comunicacdo usado para discagem deve-se executar o seguinte
comando:

# pppd /dev/cua3 38400 crtscts defaultroute

Isso ir4 converter a linha serial cua3 para o modo PPP e estabelecer uma cone-
x30 IP com itaim. A velocidade de transferéncia usada na porta serial sera de
38400 bps. A opc¢ao crtscts indica que a negociacdo de parametros seré feita na
porta, a qual deve necessariamente trabalhar acima de 9600 bps.

A primeira agdo que o pppd toma apds a sua inicializa¢do é negociar as diversas
caracteristicas da conexao com o usuario remoto usando LCP. Normalmente o con-
junto padrao de opgoes que o pppd apresenta funciona prontamente. Retornaremos
ao LCP mais adiante nesta secao.

Por hora, assumiremos que itaim nao solicita qualquer tipo de autenticacao, por-
tanto a fase de configuragao foi completada com sucesso.

O programa pppd ird entdo negociar os parametros com a outra ponta da conexao
usando o IPCP, o protocolo de controle IP. Uma vez que nao especificamos qualquer
endereco IP em particular para o servidor pppd, ele tentaré obter o endereco da
méaquina local através da pesquisa junto ao resolvedor de nomes local. Ambos
entao anunciarao o seu endereco, um para o outro.

Normalmente nao ha nada errado com estes padroes. Mesmo se a maquina esti em
uma rede Ethernet, pode-se usar o mesmo endereco IP para ambas as interfaces:
PPP e Ethernet. De qualquer forma, o pppd permite o uso de enderecos distintos,
ou mesmo perguntar sobre algum endereco especifico a ser utilizado. Estas opcoes



serao discutidas em uma se¢ao posterior.

Apos a fase de configuragio através do IPCP, o pppd ird preparar a camada de rede
da méquina para uso da conexdo PPP. Inicialmente ele configura a interface de
rede PPP como uma conexao ponto a ponto, usando ppp0O para a primeira conexao
PPP ativa, pppl para a segunda e assim por diante. Apds, ele ird configurar uma
entrada na tabela de roteamento que apontard para a méaquina na outra ponta
da conexao. No exemplo mostrado acima, pppd ird apontar a rota padrao de
rede para a maquina itaim, uma vez que a opcao defaultroute foi fornecida.l?
Isso faz com que todos os datagramas para as maquinas que ndo estejam na rede
local, sejam enviados através de itaim. Ha outras formas de roteamento que sao
suportadas pelo pppd, as quais apresentaremos mais detalhadamente a seguir.

8.4 Usando Arquivos de Opcoes

Antes do pppd receber os seus argumentos de linha de comando, ele pesquisa
diversos arquivos na busca de opg¢oes padrao. Estes arquivos podem conter qual-
quer argumento valido que seja utilizado na linha de comando, localizados em um
nimero de linhas arbitrario. Comentéarios sdo definidos através do sinal #.

O primeiro arquivo de opgoes é denominado /etc/ppp/options, o qual é sempre
pesquisado quando o pppd ¢ inicializado. Deve ser usado para a configuragao de
alguns valores padrao globais, uma vez que eles permitem inibir que os usuérios
executem agbes que possam comprometer a seguranca. Por exemplo, para fazer
com que o programa, pppd solicite algum tipo de autenticacdo (ou PAP ou CHAP),
deve-se adicionar a opc¢ao auth ao arquivo. Esta opcao nao podera ser substituida
pelo usuario, tornando-se impossivel estabelecer uma conexdao PPP com qualquer
sistema que nao esteja definido na base de dados de autenticagao.

O outro arquivo de opcoes que é lido apds o /etc/ppp/options é denominado
.ppprc e estd localizado no diretério pessoal do usuério. Ele permite que cada
usuario tenha as suas proprias opcoes padrao.

Um arquivo exemplo de opcoes, /etc/ppp/options, terd uma aparéncia similar
a:

# opgles globais para o pppd em execugdo na maquina aracaju.cvirtual.com.br

13A rota padrdo de rede é instalada somente se nenhuma outra estiver presente.



auth # requer autenticagédo

usehostname # usa o nome de maquina local para CHAP

lock #
#

domain cvirtual.com.br

reserva de dispositivos em estilo similar ao UUCP

nome do dominio local

As primeiras duas linhas do arquivo aplicam-se & autenticacdo e serdo explicadas
abaixo. A palavra chave lock faz com que o pppd torne-se compativel com o
método padrdo de reserva de dispositivos do UUCP. Com esta convenc¢do cada
processo que acesse um dispositivo serial, digamos por exemplo o /dev/cua3,
criard um arquivo de reserva deste recurso denominado LCK..cua3 no diretorio
de tarefas do UUCP, sinalizando a todos os demais processos que desejem utilizar
este recurso, que ele estd em uso. Isso é necessirio para prevenir que qualquer
outro programa, como por exemplo o minicom ou o uucico abra a linha serial
enquanto o PPP esta sendo usado.

A razdo para prover estas opgdes no arquivo de configuracdo global, conforme
descrito anteriormente, é a impossibilidade do usuéario substituir ou alterar es-
tas opgoes, provendo assim um razoavel nivel de seguranca. Cabe salientar que
algumas opgoes poderao ser alteradas posteriormente, dentre elas o parametro
connect.

8.5 Discando Com o Programa chat

Uma das possiveis desvantagens do processo previamente descrito é a necessidade
de estabelecimento manual de conexao antes da ativagao do servidor pppd. Di-
ferentemente do programa dip, pppd ndo tem uma linguagem de programacio
propria para discagem para sistemas remotos e acesso, mas pode ser usado em
programas externos como programas de interpretadores de comando. O coman-
do a ser executado pode ser fornecido a pppd com a opc¢ao de linha de comando
connect. pppd ird redirecionar a entrada e a saida padrao do comando para a
linha serial. Um programa ttil para isto é denominado expect, escrito por Don
Libes. Tem uma poderosa linguagem baseada em Tcl, e foi desenhado exatamente
para este tipo de aplicacao.

Junto com o pacote pppd h& um programa similar denominado chat, o qual permite
a criagdo de um programa de conexdo similar a um programa UUCP. Basicamen-
te, um programa de conversagao consiste em uma seqiiéncia de alternativas que
esperamos receber de um sistema remoto e as respostas que devem ser enviadas.
Denominaremos estas como expressoes esperadas e enviadas respectivamente. A



seguir apresentamos parte de um tipico programa de conversagao:
ogin: medeiros ssword: s3kr3t

Isso diz ao programa chat para aguardar que o sistema remoto envie o indicador de
acesso ao sistema (login), retorne o nome de acesso medeiros, aguarde o indicativo
de solicitacdo de senha (password), e envie a senha s3kret. Inicialmente basta
esperar pela expressao ogin:, nao importando se o indicativo de acesso inicia com
um | maitsculo ou mintsculo (ja que ele foi suprimido) ou se ele chegou com
problemas.

Este é, basicamente, todo o programa de conversagao necessario. Um programa
completo de discagem para um servidor PPP deveria obviamente incluir os co-
mandos de modem apropriados. Assumindo que o modem entende o conjunto de
comandos Hayes e o niimero de telefone seja igual a 318714. O programa completo
em chat para estabelecer a conexao com itaim seria algo como:

$ chat -v ’’ ATZ OK ATDT318714 CONNECT ’’ ogin: ppp word: GaGariN

Por definicao, o primeiro conjunto de caracteres deve ser uma expressao esperada,
mas como o modem ndo responde absolutamente nada, foi criada uma expres-
sdo vazia para “enganar” o programa chat. Seguimos enviando a expressdo ATZ,
o comando de reinicializagao para modems compativeis com o padrao Hayes e
aguardando a sua resposta, no caso (0K). A proxima expressao a ser enviada é o
numero do telefone e entdao o programa chat ird aguardar a expressao CONNECT
como resposta. Isso é seguido por uma nova expressao vazia, ja que nao queremos
enviar nenhum dado para a maquina remota, mas sim esperar pela expressao que
indica o acesso ao sistema. O restante da conversagdo funciona exatamente da
mesma forma que a descrita anteriormente.

A opc¢do -v faz com que o programa chat registre todas as suas atividades,
indicando-as através da palavra chave local2 no servidor syslog.'*

Especificar o programa de conversacao na linha de comando pode apresentar certos
riscos, uma vez que os usudrios poderao visualizar toda a linha através do utilitario
ps. Isso pode ser evitado, colocando-se o programa em um arquivo, chamado

14 A0 se editar o arquivo syslog.conf para redirecionar estas mensagens para um arquivo,
esteja certo que este arquivo pode ser acessado por todos os demais usudarios, assim o programa
chat sempre registrard todo o programa de conversagao por padrdo, incluindo senhas e tudo o
mais.



digamos conecta-itaim. Apds indica-se ao programa chat que o leia, através
da opcao -f, seguida do nome do arquivo. A linha de comando completa ao se
invocar o arquivo terd um aspecto similar a:

# pppd connect "chat -f conecta-itaim" /dev/cua3 38400 -detach \

crtscts modem defaultroute

Além do parametro connect que especifica um programa de conexao, adicionamos
duas novas opcoes & linha de comando: -detach, que indica ao pppd para nao
entrar no modo de execucao em segundo plano apds a conexao e o parametro modem
que aciona a execucao de algumas tarefas especificas de modems no dispositivo
serial, tais como desconectar a linha antes e depois de uma chamada. Caso este
parametro nao seja usado, pppd ndo monitorard as portas da linha DCD e néo
detectara finais nao esperados da ligacao remota.

Os exemplos apresentados acima foram bastante simples, porém o programa chat
permite a utilizacdo de programas muito mais complexos. Uma funcionalidade
bastante util é a possibilidade de especificar expressoes que finalizem o programa
com erro. Tipicas finalizagbes desta ordem sao mensagens como BUSY, ou NO
CARRIER, que o modem gera quando o niumero indicado estd ocupado e quando
nao ha tom de linha, respectivamente. Para que o programa chat reconhega estas
situagoes imediatamente, o que é melhor que uma saida por ter-se atingido o tempo
méximo de espera, pode-se especificar estas expressdes no inicio do programa,
utilizando-se o parametro ABORT:

$ chat -v ABORT BUSY ABORT °’NO CARRIER’ ’’ ATZ 0K ...

De uma forma similar, pode-se alterar o tempo de espera para partes especificas
do programa, inserindo-se o pardmetro TIMEOUT.

Para maiores detalhes, por favor verifique a pagina de manual do programa chat (8).

Algumas vezes, é necessario inserir condi¢oes na execugao de partes do programa de
conversacao. Por exemplo, quando nao se recebe a linha de indicacao para acesso
ao sistema remoto (login:), pode-se enviar uma mensagem de contetido igual a
BREAK, ou um comando de retorno de cursor ao inicio da linha. Isso pode ser
obtido através da insercao de um subprograma & uma expressao esperada. Ele
consiste em uma seqiiéncia de expressoes a serem enviadas e recebidas, assim
como todo o programa, porém separados por hifens. O subprograma é executado
toda vez que a expressao esperada nao é recebida dentro do tempo previsto. No
exemplo abaixo podemos modificar o programa para o seguinte formato:



ogin:-BREAK-ogin: ppp ssword: GaGaril

Agora, quando o programa chat nao receber o indicativo de acesso ao sistema
remoto, o subprograma sera executado inicialmente enviando um BREAK, e apods
aguardara pelo indicativo de acesso novamente. Caso este seja recebido, o progra-
ma continuard da forma usual, caso contrario ele sera terminado com erro.

8.6 Depurando a Configuracao do PPP

Por padrao, o programa pppd ird registrar qualquer mensagem de erro através
das funcionalidades disponiveis no servidor syslogd. Pode-se editar o arquivo
de configuracdo, denominado syslog.conf para redirecionar as mensagens para
um arquivo, ou mesmo para a console, pois de outra forma o programa syslog
simplesmente descartara estas mensagens. A seguinte configuragdo envia todas as
mensagens para o arquivo /var/log/ppp-hist:

daemon. * /var/log/ppp-hist

Caso a configuracao PPP nao funcione logo & primeira tentativa, verificar o con-
teido deste arquivo pode fornecer indicativos muito tuteis sobre o que pode estar
acontecendo de errado. Caso isso ndo ajude, pode-se ainda adicionar informacoes
extras ao contetido daquele arquivo através da opgdo debug. Isso faz com que
o programa pppd registre o contetido de todos os pacotes de controle enviados e
recebidos através do syslog.

Finalmente, a forma mais dréastica de depuracao é habilitar o historico ao nivel de
kernel do sistema, através da execucao do programa pppd com a opgao kdebug.
Ela é seguida por um argumento numérico que é a soma de bits dos seguintes
valores: 1 para mensagens gerais de depuracao, 2 para a impressao do conteido
de todos os pacotes HDLC recebidos e 4 para que o programa de controle imprima
todos os pacotes HDLC enviados. Para capturar as mensagens de depuracao do
kernel, deve-se executar o servidor de mensagens do sistema, chamado syslogd,
o qual lé o contetido do arquivo /proc/kmsg ou o servidor klogd. Qualquer um
deles direciona as mensagens de depuragao do kernel para o programa syslog.



8.7 Opcoes de Configuracao IP

O protocolo IPCP é usado para negociar alguns parametros do IP durante a con-
figuracao da conexao. Normalmente cada ponto da conexdo envia um pacote de
Requisi¢ao de Configuracao IPCP, indicando os pardmetros padrao que devem ser
alterados e qual o seu valor. Apoés recebé-lo, o sistema remoto inspeciona cada
opcao e responde aceitando-as ou rejeitando-as.

O programa pppd possibilita uma série de opgoes IPCP que poderao ser negoci-
adas. Isso pode ser configurado através das opgoes de linha de comando que sdo
discutidas a seguir.

8.7.1 Escolhendo Um Endereco IP

No exemplo anterior, o programa pppd discou para a maquina itaim e estabeleceu
uma conexao IP. Nenhuma providéncia foi tomada no sentido de escolher um
endereco IP em particular em nenhuma das pontas da conexdo. Ao invés disso,
utilizamos o enderego da maquina aracaju como o enderego IP local e deixamos
itaim providenciar o seu. Algumas vezes, porém, pode ser util ter-se o controle
sobre quais enderecos sdo usados em uma ou em ambas as pontas da conexao. O
programa pppd suporta diversas variagoes deste tema.

Para solicitar um endereco em particular, deve-se geralmente fornecer ao programa
pppd a seguinte op¢ao:

end_local : end_remoto

onde end_local e end_remoto devem ser especificados na notacao decimal IP ou
como nomes de maquinas.'® Com isso, o programa pppd tenta usar o primeiro
endereco como o seu proprio e o segundo na miquina remota. Caso a outra ponta
de linha rejeite algum deles durante a negociacdo IPCP, nenhuma conexao IP
serd estabelecida.!'® Caso se deseje configurar somente o endereco local e aceitar
qualquer endereco que a maquina remota utilize, basta simplesmente nao informar
o parametro remote_addr. Por exemplo, para fazer com que a méquina aracaju

15Usar nomes de maquinas nesta opcao traz conseqiiéncias no uso da autenticacio CHAP. Veja
na secao especifica a seguir maiores detalhes.

16Pode-se permitir que o sistema remoto substitua as configuracdes de enderecos IP, fornecendo
ao programa pppd a opc¢do ipcp-accept-local e/ou ipcp-accept-remote. Por favor verifique a
pagina de manual para maiores informagoes.



utilize o endereco IP 200.255.203.92 ao invés de seu proprio, basta informé-lo
na linha de comando, no seguinte formato 200.255.203.92:. De forma similar,
para configurar somente o endereco remoto, basta deixar o campo end_local em
branco. Por padrao, pppd usard o endereco associado ao nome da maquina.

Alguns servidores PPP que lidem com muitos clientes (como por exemplo um
Provedor de Acesso a Internet) devem definir o endereco do sistema remoto de
forma din&dmica: os enderecos sao definidos para o cliente somente enquanto este
estiver conectado e serdo liberados imediatamente apos a desconexao. Ao discar
para um servidor deste tipo, deve-se estar seguro que o programa pppd nao requer
qualquer endereco IP em particular, mas sim, que esté apto a aceitar o fornecido
pelo servidor. Isso significa que a opcdo end_local nao pode ser especificada.
Adicionalmente, deve-se usar a opgdo noipdefault, a qual faz com que o programa
pppd espere pelo endereco IP fornecido pelo sistema remoto ao invés de utilizar o
IP da méaquina local.

Sob certas circunstancias, pode ser desejavel desligar a negociagao de enderegos IP
totalmente e basear-se somente nos enderecos especificados pela linha de comando.
Isso pode ser atingido fornecendo-se a op¢do -ip para o programa pppd.

8.7.2 Roteamento Através de Uma Conexao PPP

Apos configurar uma interface de rede, pppd ira configurar uma rota para a maqui-
na que esta na outra ponta da conexao. Caso a maquina remota esteja conectada
a uma rede (a Internet por exemplo), certamente serd desejavel conectar-se as ma-
quinas que estao “atras” da maquina remota. Por isso, uma rota de rede deve ser
configurada.

Vimos anteriormente que o programa pppd pode configurar uma rota padrao usan-
do a opc¢ao defaultroute. Esta opcao é muito util caso o servidor PPP para o
qual se discou seja um caminho para a Internet.

No caso inverso, onde o sistema local age como um caminho para uma tnica méa-
quina o caso é relativamente simples. Por exemplo, digamos que algum funcionério
da Cervejaria Virtual tem uma méiquina em sua casa chamada angra. Ao se co-
nectar & maquina aracaju através do PPP, ele usa um enderego da sub-rede da
Cervejaria Virtual. Em aracaju, podemos informar a op¢do proxyarp ao pro-
grama pppd, o qual instalard uma entrada em seu proxy ARP para angra. Isso
tornard angra acessivel a qualquer outra maquina da Cervejaria Virtual ou da
Vinicola Virtual.



De qualquer forma, as coisas nem sempre sdo tao simples como parecem, como
por exemplo ao se conectar duas redes locais. Isso normalmente requer a adigao
de rotas de redes especificas, uma vez que estas redes normalmente ji tém as suas
rotas padrdao. Além disso, utilizando ambas as pontas da conexao PPP como rota
padrao pode gerar um circulo interminével de idas e vindas, onde os pacotes que
nao conhecem o seu destino ficarao na conexao até que o seu tempo de validade
expire.

Como exemplo, suponhamos que a Cervejaria Virtual abriu uma filial em Goiénia.
A subsididria tem uma rede Ethernet propria usando o enderecamento IP de rede
191.72.3.0, o qual é a sub-rede 3 da rede classe B da Cervejaria Virtual. Eles
desejam conectar-se & rede Ethernet principal da Cervejaria através de uma ligacao
PPP para atualizacao de bases de dados de clientes, etc.. Novamente, aracaju
agird como caminho padrao e a maquina remota serd chamada pirenopolis com
um endereco IP igual a 191.72.3.1.

Quando pirenopolis se conecta a aracaju, ele definird uma rota padrao apon-
tando para aracaju da maneira usual. Na maquina aracaju porém, teremos que
instalar uma rota de rede para a sub-rede 3, passando por pirenopolis. Para
tanto, utilizaremos uma funcionalidade do programa pppd nao discutida até aqui,
chamada ip-up. Este é um programa localizado em /etc/ppp que é executado
apos a interface PPP ser configurada. E acionado da seguinte forma e com os
seguintes parametros:

ip-up interface dispostivo velocidade end_local end_remoto

onde interface é o nome da interface de rede usada (p.ex.ppp0), dispositivo
é o caminho do arquivo do dispositivo serial usado (/dev/tty caso stdin/stdout
seja usado) e velocidade ¢ a velocidade do dispositivo. end_local e end_remoto
fornecem o enderego IP usado em ambas as pontas da conexao no formato deci-
mal do endereco IP. No nosso caso, o programa ip-up pode conter os seguintes
parametros:

#!/bin/sh

case $5 in

191.72.3.1) # esta & a maquina pirenopolis
route add -net 191.72.3.0 gw 191.72.3.1;;

esac

exit 0O



De uma forma similar, o programa /etc/ppp/ip-down é usado para desfazer todas
as acoes do programa ip-up apo6s a conexao IP ter sido desfeita.

De qualquer forma, o sistema de roteamento ainda nao esta completo. Devemos
configurar as entradas de roteamento nas tabela de ambas as maquinas PPP,
porque até o momento as demais maquinas de ambas as redes nao sabem da
existéncia umas das outras. Este ndo é um grande problema se todas as maquinas
da subsidiaria tém a rota padrao apontando para pirenopolis e todas as maquinas
da Cervejaria Virtual apontam da mesma forma para aracaju. Caso este nao seja
0 caso, a unica opcao serd utilizar um servidor de roteamento como gated. Apds
criar a rota de rede em aracaju, o servidor de roteamento ir4 propagar a nova
rota para todas as maquinas das sub-redes.

8.8 Opcoes de Controle de Conexao

Vimos anteriormente o LCP, o Protocolo de Controle de Conexdo, o qual é usado
para negociar as caracteristicas da conexdo e testar o seu funcionamento.

As duas mais importantes op¢des que podem ser negociadas pelo LCP sio a uni-
dade méaxima de recepcao e o Mapa de Caracteres de Controle Assincrono. H4
um numero razoavel de opg¢oes de configuracdo do LCP, mas ndo estao dentro do
escopo deste guia. De qualquer forma a RFC 1548 traz uma descri¢do detalhada
do LCP e de suas opcoes.

O Mapa de Caracteres de Controle Assincrono, coloquialmente chamada de “mapa
assincrono”, é usado em conexoes assincronas, como por exemplo em linhas dis-
cadas, para identificar o conjunto de caracteres que devem ser substituidos (por
uma seqiiéncia especifica de dois outros caracteres) e interpretados como caracte-
res normais de texto e nao como uma seqiiéncia de comando, indicando alguma
acao a ser tomada. Por exemplo, deve-se evitar o uso dos caracteres XON e
XOFF, usado por softwares de negociacdo, porque algum modem mal configurado
pode desconectar-se apos receber um XOFF. Outros possiveis candidatos inclu-
em Ctrl-] (o caractere de fuga do programa telnet). PPP permite substituir
qualquer caractere com codigo ASCII entre 0 e 31 através da utilizacdo do “mapa
assincrono”.

O “mapa assincrono” é um mapa de 32 bits de tamanho, com o bit menos signi-
ficativo indicando o caractere ASCII nulo, e o mais significativo correspondendo
ao caractere de codigo ASCII 31. Caso um bit esteja configurado, isso significa



que o caractere correspondente adquela posi¢ao deve ser substituido antes de ser
enviado através da conexao. Inicialmente, o mapa assincrono esta configurado co-
mo Oxffffffff, ou seja com todos os bits configurados, indicando que todos os
caracteres devem ser substituidos.

Para informar & maquina remota que ela ndo deve substituir todos os caracteres de
controle, mas somente alguns deles, pode-se especificar um novo mapa assincrono
para o programa pppd através da opcao asyncmap. Por exemplo, caso somente os
caracteres ~S e ~Q (ASCII 17 e 19), comumente usados como XON e XOFF devam
ser substituidos, deve ser usada a seguinte opgao:

asyncmap 0x000A0000

A Unidade Méaxima de Recepgio, ou MRU, indica para a maquina remota qual o
tamanho méximo da unidade de transferéncia HDLC que se deseja receber. Apesar
de lembrar o conceito de MTU - Unidade Maxima de Transferéncia, ha pouca coisa
em comum entre eles. A MTU é um parametro do kernel para dispositivos de rede
e descreve o tamanho maximo de pacotes que a interface pode manusear. Ja a
MRU é como um aviso & méiquina remota para nao gerar pacotes com tamanho
maiores que o definidos, a interface nunca serd capaz de receber pacotes maiores
que 1500 bytes.

Escolher uma MRU néo é somente uma questdo da capacidade de transferéncia,
mas sim da definicio de qual opc¢do propicia a melhor performance. Caso se
pretenda utilizar aplicacgoes interativas sobre a conexao, configurar uma MRU ao
redor de 296 pode ser uma boa idéia, uma vez que o uso de pacotes maiores
(digamos de uma sessdo FTP) fara o cursor pular. Para informar ao programa
pppd que este deve solicitar uma MRU de, por exemplo 296, basta indicar a op¢ao
mru 296. MRUs muito pequenas somente fazem sentido se ndo se estiver utilizando
a compressdo de cabecalho VJ (a qual é habilitada por padrao).

O programa pppd entende algumas opcoes do protocolo LCP que configuram o
comportamento geral do processo de negociagdo, como por exemplo o nimero mé-
ximo de solicitages de configuragdo que podem ser trocadas antes que a conexao
seja interrompida. A menos que se saiba exatamente o que se esta fazendo, deve-se
usar os parametros padrao.

Finalmente ha duas opcoes que se aplicam as mensagens de eco do LCP. PPP as
define como Solicitacdo de Eco e Resposta de Eco. O programa pppd usa estas
funcionalidades para verificar se a conexao ainda estd ativa. Pode-se habilitar
isto usando a opg¢ao lcp-echo-interval junto com o tempo desejado expresso



em segundos. Caso nenhum pacote seja recebido da méquina remota no intervalo
definido, o programa pppd gerard uma Solicitagdo de Eco e esperara receber da
méquina remota uma Resposta de Eco. Caso a resposta nao seja recebida, a
conexao serd interrompida apds o envio de um certo nimero de requisi¢oes. Este
numero pode ser configurado através da opc¢ao lcp-echo-failure. Por padrio
estas funcionalidades ndo sao habilitadas.

8.9 Consideracoes Gerais de Seguranga

Um servidor PPP mal configurado pode tornar-se um problema devastador na
seguranca. Ele pode permitir que qualquer um conecte-se a uma maquina e entre
na rede Ethernet. Nesta secao, discutiremos algumas medidas que podem dar
maior seguranca a configuracao do PPP.

Um problema com o pppd é que para configurar os servicos de rede e a tabela
de roteamento, ele requer privilégios de superusuario. Isso pode ser resolvido
através da execugao do comando setuid root. De qualquer forma o programa
pppd permite a configuragao de diversas opgoes de segurancga importantes. Pa-
ra proteger-se de ataques é aconselhavel que estas opcoes estejam devidamente
configuradas, de acordo com os padroes sugeridos tanto para o arquivo global
/etc/ppp/options, quanto para aqueles apresentados no exemplo da se¢ao Usan-
do Arquivos de Opc¢oes. Alguns deles, como as opgoes de autenticagdo, nao podem
ser substituidas pelo usuério, criando assim uma protec¢ao razoavel contra intrusos.

Evidentemente deve-se proteger o sistema local contra os sistemas com os quais se
estabelecem conexoes PPP também. Para evitar que as maquinas conectem-se &
rede da forma como bem entendam, deve-se habilitar algum tipo de autenticagao
para as maquinas remotas. Adicionalmente, ndo se deve permitir que maquinas
externas usem o endereco IP que elas escolham, mas sim estes devem ser restritos
a somente alguns predefinidos. A se¢do seguinte lida com estes topicos.

8.10 Autenticacao Com PPP

8.10.1 CHAP versus PAP

Com o PPP, cada sistema pode solicitar que a outra ponta da conexao se autentique
utilizando um dos dois protocolos de verificagdo, conhecidos como Protocolo de



Autenticacio de Senha - PAP'7 e Protocolo de Autenticacdo de Apresentacio'®.
Quando uma conexao é estabelecida cada ponta requisita que a outra se autentique,
independente de quem estd discando para quem. A seguir usaremos os termos
cliente ou servidor para fazer distincdo entre o sistema que envia o pedido de
autenticacao e o sistema autenticador respectivamente. Um servidor PPP pode
solicitar a identificacdo da maquina remota através do envio de uma requisicao
de configuracao de identificagao LCP solicitando que o sistema se autentique de
acordo com o protocolo especificado (PAP ou CHAP).

O protocolo PAP trabalha basicamente da mesma forma que um procedimento de
acesso normal. O cliente se autentica enviando um nome de usuario e uma senha,
que opcionalmente pode estar encriptada, a qual é comparada com a base de
senhas secretas do servidor. Esta técnica é vulnerdvel contra intrusos que tenham
condicoes de verificar todo o trafego corrente na linha serial, e consigam capturar
um usuério valido e a sua senha, ou contra tentativas de “adivinhacao” de senhas
através do método de tentativas e erros.

CHAP por sua vez ndo possui essas deficiéncias. Com o CHAP, o servidor envia
para o cliente, uma expressao aleatoria, contendo um “desafio”’, em conjunto com
o seu nome de maquina. O cliente utiliza o nome de maquina para buscar a chave
da solucao, combina com a expressao aleatoéria e encripta o resultado usando uma
fung¢ao numeérica que nao pode ser revertida. O resultado é enviado para o servidor
que executa a mesma tarefa e compara os resultados. Caso sejam idénticos o cliente
é considerado auténtico.

Outra funcionalidade do CHAP reside no fato dele nao requerer que o cliente se-
ja autenticado somente no momento do estabelecimento da conexao, mas envia a
intervalos regulares novos “desafios” para estar seguro que o cliente ndo foi substi-
tuido por um intruso neste meio tempo, somente trocando as linhas telefénicas.

O programa pppd mantém as chaves de solu¢do para PAP e CHAP em diferentes
arquivos denominados /etc/ppp/chap-secrets e pap-secrets, respectivamente.
Ao configurar uma maquina remota em um ou outro arquivo, passa-se a ter um
controle estrito do CHAP e PAP durante a comunicagdo, garantindo-se tanto a
autenticidade do servidor como a do cliente.

Por padrao, o programa pppd nao solicita autenticagao da maquina remota, mas
concordara em se autenticar caso solicitado. Como o CHAP é muito mais robusto
que o PAP, o programa pppd tenta usi-lo sempre que possivel. Caso ele ndo

17Password Authentication Protocol
18Challenge Handshake Authentication Protocol



consiga encontrar a chave de solu¢do do “desafio” no seu arquivo chap-secrets,
ele tentara usar as chaves PAP. Caso esta também ndo esteja presente ele iréd
recusar a autenticacao e a conexao serd interrompida.

Este comportamento pode ser modificado de diversas formas. Por exemplo, quan-
do for fornecida a op¢ao auth, o programa pppd solicitara a autorizagio da outra
ponta da ligacdo. O programa pppd suportarda o uso do CHAP ou PAP para is-
50, assim como ele utilizara o arquivo de solugoes para uso com CHAP ou PAP,
respectivamente. H& outras opcgoes para ativar ou desativar um protocolo de au-
tenticacdo, mas estas ndo serdo descritas aqui. Por favor verifique a pagina de
manual do programa pppd(8) para maiores detalhes.

Caso todos os sistemas com os quais haja conexoes PPP concordem com os sis-
temas de autenticagao utilizados pela rede local, entao serd possivel utilizar o
parametro auth no arquivo de opgoes globais /etc/ppp/options e definir senhas
para cada sistema no arquivo chap-secrets. Se um sistema ndo suporta CHAP,
deve ser adicionada uma entrada para ele no arquivo pap-secrets. Desta forma,
pode-se estar seguro de que nenhum sistema nao autorizado podera estabelecer
uma conexao com a sua rede.

As proximas duas secoes discutem os dois arquivos de solugdes secretas usadas
pelo PPP, denominados pap-secrets e chap-secrets. Ambos estdao localizados
em /etc/ppp e contém conjuntos de clientes, servidores e senhas, opcionalmente
seguidos de enderecos IP. A interpretacdo dos campos cliente e servidor é diferente
para os protocolos PAP e CHAP, e depende se a autenticacao é feita pela propria
maquina no servidor remoto, ou, ao contrario, se o servidor remoto se autenticara
na maquina local.

8.10.2 O Arquivo de Segredos do CHAP

Quando nao é possivel autenticar a si mesmo em algum servidor CHAP, o programa
pppd pesquisa o arquivo chap-secrets buscando uma entrada com o campo cliente
igual ao nome da méquina local e com o campo servidor igual ao nome da maquina
remota igual & que tenha enviado o “desafio”. Ao requerer da outra ponta que se
autentique, as regras sao simplesmente invertidas: o programa pppd procuraré por
uma entrada aonde o cliente seja igual ao nome da méquina remota (enviado na
resposta do cliente CHAP) e onde o campo servidor seja igual ao nome de maquina
local.

A seguir apresentamos um exemplo de um arquivo chap-secrets para a maquina



aracaju:'’

# SolugBes secretas CHAP para aracaju.cvirtual.com.br
#
# cliente servidor segredo enderego

aracaju.cvirtual.com.br itaim.engenho.com.br '"ubatuba" aracaju.cvirtual.com.br
itaim.engenho.com.br aracaju.cvirtual.com.br "caragua" itaim.engenho.com.br
* aracaju.cvirtual.com.br "guarapuava" jau.cvirtual.com.br

Ao estabelecer uma conexdo com itaim, este solicitard a aracaju que se au-
tentique usando CHAP e enviando um “desafio”. O programa pppd pesquisa-
rd o arquivo chap-secrets por uma entrada onde o campo cliente seja igual a
aracaju.cvirtual.com.br e o servidor seja igual a itaim.engenho.com.br?’,
selecionando entéo a primeira linha do arquivo acima. E entdo produzida a res-
posta CHAP contendo o desafio e a resposta, que serd entdo enviada para itaim.

Ao mesmo tempo, o programa pppd compoe um “desafio” CHAP para itaim, con-
tendo uma expressao e o nome totalmente qualificado: aracaju.cvirtual.com.br.
itaim constroi a resposta CHAP na maneira discutida anteriormente e a retor-
na para aracaju. O programa pppd extrai o nome da méquina cliente (itaim.
engenho.com.br) a partir da resposta, pesquisa o arquivo chap-secrets por uma
linha onde itaim seja o cliente e aracaju o servidor. A segunda linha é entdo
selecionada, o programa pppd combina o “desafio” CHAP com a senha “caragua”,
encriptando-os e compara o resultado com a resposta CHAP da méaquina itaim.

O quarto campo opcional lista os enderecos IP que sdo aceitos para os clientes
nomeados na primeira coluna. Os enderegos podem ser fornecidos no formato de-
cimal, separado por pontos ou como nomes de maquinas, as quais sao pesquisadas
pelo resolvedor de nomes. Por exemplo, se itaim solicita um endereco IP durante
uma negociacdo IPCP que nao esteja na lista, o pedido sera rejeitado, e IPCP
serd finalizado. No arquivo de exemplo apresentado acima, itaim estd limitado a
usar o seu proprio endereco IP. Caso o campo de enderego esteja vazio, qualquer
endereco IP sera aceito.

A terceira linha do arquivo de exemplo chap-secrets permite que qualquer mé-
quina estabeleca uma conexdao PPP com aracaju, uma vez que o campo cliente
contém um *, que significa “qualquer nome”. O tnico requisito é que ele conheca o
segredo (guarapuava) e use o enderego de jau.cvirtual.com.br. O caractere de
generalizacdo (*) pode aparecer em qualquer ponto do arquivo de segredos, uma

19As aspas duplas ndo sio parte do campo senha, elas simplesmente servem para proteger
espacgos em branco no campo senha.
20Este nome de maquina é retirado do “desafio” CHAP.



vez que o programa pppd ird sempre utilizar a informagcao mais especifica que se
aplicar a um par cliente/servidor.

Ha ainda algumas informacoes que precisam ser ditas sobre a forma como pppd
pesquisa o arquivo de segredos. Como explicado anteriormente, o nome da maqui-
na remota é sempre enviado pela outra ponta da conexdo. O nome de méquina
local sera derivado de uma chamada a fungdo gethostname (2). Caso o sistema lo-
cal esteja configurado com um nome de méquina nao qualificado, entao o programa
pppd devera ser informado do nome do dominio local através da opgdo domain:

# pppd ...domain cvirtual.com.br

Esta medida ird anexar o nome de dominio da Cervejaria Virtual ao nome da mé-
quina aracaju para todas as atividades relacionadas com autenticacoes. Outras
opcoes podem modificar o conceito do nome da maquina local para o programa
pppd, como por exemplo as op¢des usehostname e name. Ao se fornecer o endere-
¢o IP na linha de comando utilizando-se as opcoes “local :varremoto” e local é
um nome ao invés de uma notac¢ao decimal do enderego IP, pppd iré usar este nome
ao invés do nome da méaquina local. Para maiores detalhes, por favor consulta a
péagina de manual do programa pppd(8).

8.10.3 O Arquivo de Segredos do PAP

O arquivo de segredos do PAP é muito similares ao usado pelo CHAP. Os primeiros
dois campos contém um nome de usuario e o nome do servidor, o terceiro contém o
segredo PAP. Quando uma méquina remota solicita autenticagdo, o programa pppd
utiliza uma entrada do arquivo que contenha o nome de servidor igual ao nome da
méquina local e um campo de usuério igual ao nome enviado na requisi¢do. Ao
solicitar uma autenticacao em um servidor remoto, o programa pppd escolhe um
“segredo” a ser enviado, a partir da linha onde o campo usuério contém o nome
da maquina local e o campo servidor tenha o nome da outra ponta da conexao.

A seguir apresentamos um arquivo de exemplo:

# /etc/ppp/pap-secrets

#
# usuario servidor  segredo enderegos
aracaju-pap itaim caragua aracaju.cvirtual.com.br

itaim aracaju guarapuava itaim.engenho.com.br



A primeira linha é usada para autenticar a méaquina local ao conectar-se & itaim.
A segunda linha descreve como o usudrio de nome itaim deve autenticar-se na
maquina local.

O nome aracaju-pap na primeira coluna é o nome de usuério enviado para a
méquina itaim. Por padrao, pppd ir4 escolher o nome da méaquina local como
nome do usudrio, mas é possivel especificar um nome diferente através da opcao
user seguida pelo nome desejado.

Ao escolher uma entrada no arquivo pap-secrets para autenticacdo com a mé-
quina remota, o programa pppd deve conhecer o seu nome. Como nao h4 forma
dele descobrir, é necessario especificar na linha de comando, utilizando a opc¢ao
remotename seguida do nome de conexao da maquina local. Por exemplo, para uti-
lizar a definicdo acima para autenticacdo na maquina itaim, temos que adicionar
a seguinte opcao a linha de comando:

# pppd ... remotename itaim user aracaju-pap

No quarto campo (e todos os campos seguintes), ¢ possivel especificar quais os
enderecos IP que sao permitidos para aquela maquina em particular, da mesma
forma que nos arquivos de segredos CHAP. A méquina remota somente podera
solicitar um endereco daquela lista. No arquivo de exemplo, solicitamos que itaim
seja conhecida pelo seu endereco IP real.

Note que PAP é um método de autenticacdo muito menos eficiente, sendo o CHAP
o mais indicado. Desta forma nio o apresentaremos detalhadamente neste Guia.
Caso vocé deseje maiores informagdes, verifique a pagina de manual do programa
pppd (8).

8.11 Configurando um Servidor PPP

Disponibilizar um servidor pppd é somente uma questao de adicionar as opcoes
adequadas a linha de comando. A forma ideal é criar uma conta especial, chamada
digamos ppp e configurar um programa especial que acione o servidor pppd com
determinadas opgoes, o qual é executado automaticamente toda vez que o usuério
se conecte ao sistema. Pode-se por exemplo adicionar a seguinte linha ao arquivo
/etc/passwd:

ppp:*:500:200:Conta PPP publica:/tmp:/etc/ppp/ppplogin



Obviamente pode-se usar diferentes identificagbes de usuério e grupo (uid e gid)
das mostradas acima. Pode-se ainda configurar o campo senha para a conta ppp
utilizando o comando passwd.

O programa ppplogin podera ter o seguinte formato:

#!/bin/sh

# ppplogin - programa usado para acionar o pppd no acesso do cliente
mesg n

stty -echo

exec pppd -detach silent modem crtscts

O comando mesg nao permite que outros usuérios escrevam no terminal tty, usando
por exemplo o comando write. O comando stty desabilita o eco de caracteres.
Esta opcao é necessaria pois de outra forma tudo o que for enviado através da
conexao serd ecoado de volta. A opc¢do mais importante do programa pppd é a
-detach, porque evita que o programa seja colocado no modo de execugao de se-
gundo plano. A opcio silent faz com que pppd aguarde até receber um pacote
do sistema cliente antes que inicie a transmissao de dados. Isso evita a ultrapassa-
gem dos tempos de espera definidos quando o sistema cliente tornar-se muito lento
ao iniciar o seu PPP. A op¢do modem faz com que pppd administre o controle do
modem na linha serial, verificando se a conexdo nao foi desfeita. Esta opc¢ao deve
ser sempre utilizada ao se usar o pppd através de linhas discadas. Finalmente a
opcao crtscts habilita a negociacao de conexao por hardware.

Além dessas opcoes, pode-se ainda forcar a autenticacao dos clientes, por exemplo
ao se especificar a opcao auth na linha de comando do programa pppd ou no
arquivo de opc¢oes globais do sistema. A pagina de manual discute alguns aspectos
mais especificos de ativacao e inibicao dos protocolos de autenticacao.






Capitulo 9

Importantes Funcionalidades
de Rede

Ap6s configurar com sucesso o endereco IP e o resolvedor de nomes, deve-se confi-
gurar os servicos que serao disponibilizados através da rede. Este capitulo cobre a
configuracao de algumas aplicagoes importantes de rede, inclusive o servidor inetd
e os programas da familia rlogin. A interface RPC - Chamada de Procedimentos
Remotos!, na qual servigos como o Sistema de Arquivos em Rede - NFS e Sistemas
de Informagoes em Rede - NIS estdo baseados, sera também descrita. A configura-
¢ao do NFS e NIS sera descrita em capitulo & parte, assim como aplicagoes como
correio eletronico e sistemas de noticias.

Obviamente, ndo podemos cobrir todas as aplica¢des de rede neste Guia. Caso
se instale algumas das aplicagoes nao discutidas aqui, como talk, gopher, ou
Xmosaic, por favor verifique atentamente as instrugoes que acompanham esses
programas.

9.1 O Superservidor inetd

Freqiientemente, servigos sao executados por programas denominados servidores.
Um servidor é um programa que abre uma determinada porta e fica aguardan-
do por solicitagoes de conexao. Quando uma solicitacao é recebida, ele cria um
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processo filho, o qual trata aquela conexao especifica, enquanto o processo pai con-
tinua a escutar na porta aguardando novas solicitagoes. Este conceito sintetiza, na
sua esséncia e de maneira simplificada, a forma como os servigos sao oferecidos em
uma maquina Linux, ou seja um servidor escutando em uma porta, aguardando
pedidos de conexdo, o que geralmente pode significar a perda de alguns recursos
de sistema, como por exemplo a area de troca.

Porém, praticamente todo sistema Unix executa uma espécie de superservidor,
o qual é capaz de criar conectores para uma série de servicos e ouvir todas as
portas simultaneamente, utilizando para tanto uma chamada ao sistema denomi-
nada select(2). Quando uma méquina remota solicita algum de seus servigos, o
superservidor percebe o fato e aciona o servidor especifico da porta envolvida.

O superservidor normalmente utilizado é conhecido por inetd, o Servidor In-
ternet?. Ele inicia a sua execucdo quando o sistema é inicializado, recebendo
a lista de servicos a serem monitorados a partir de uma arquivo denominado
/etc/inetd.conf. Além dos servigos que envolvem outros servidores, existe uma
série de servigos simples que sao executados pelo préprio inetd denominados ser-
vigos internos. Eles incluem a funcdo chargen, a qual simplesmente gera uma
cadeia de caracteres e a funcio daytime, a qual retorna o conceito do sistema da
hora do dia.

Um registro neste arquivo consiste de uma linha simples composta pelos seguintes
campos:

servigo tipo protocolo espera usuario servidor linha_de_comando
O significado dos campos é o seguinte:

servico Fornece o nome do servico a ser disponibilizado. Ele deve ser traduzido
em um nimero de porta através de uma pesquisa no arquivo /etc/services.
Este arquivo serd descrito na secdo Os Arquivos services e protocols, a
seguir.

tipo Especifica o tipo de conexao que sera utilizada, stream (para conexoes ori-
entadas a protocolo) ou dgram (para protocolos que utilizem datagramas).
Servigos baseados em TCP devem sempre ser especificados como stream,
enquanto que servigos baseados em UDP devem sempre ser definidos como
dgram.

2Internet Daemon



protocolo Especifica o nome do protocolo usado pelo servico. Deve ser um nome
valido que possa ser encontrado no arquivo protocols, também explicado a
seguir.

espera Esta opcao aplica-se somente a conexoes por datagramas. Ela pode ser
igual a wait ou nowait. Caso wait seja especificado, inetd ird executar
somente um servidor por vez para a porta especificada. De outra forma,
ele imediatamente voltard a ouvir a porta apds atender a uma requisi¢ao.
Isso é util para servidores “mono-executaveis” que necessitam ler todos os
datagramas até que mais nenhum seja enviado, e entdo finaliza. Muitos ser-
vidores RPC sdo deste tipo e devem ter esta configuracido. O tipo oposto, os
servidores “multi-executiveis” permitem um ntmero ilimitado de instancias
do programa sendo executadas concorrentemente. Estes sao utilizados mais
raramente. Estes servidores devem receber o pardmetro nowait.

ConexoOes stream devem sempre usar o pardmetro nowait.

usuario Esta é a identificacdo de acesso do usuério sob o qual o processo se-
ra executado. Como freqiiéncia ele sera igual ao superusudrio root, porém
alguns servicos podem utilizar contas diferentes. E aconselhavel aplicar os
principios de uso do usuario menos privilegiado, o que significa que nao se
deve executar um comando com uma conta com privilégios que nao sejam
realmente necessarios na sua execucao. Por exemplo, o servidor de noticias
NNTP sera executado com o usuario news, enquanto servigos que podem
produzir riscos de seguranga, como por exemplo o tftp ou finger, sdo nor-
malmente executados com o usuario nobody.

servidor Fornece o caminho completo do programa servidor a ser utilizado. Ser-
vicos internos terao um valor igual a internal neste campo.

linha_de_comando Esta é a linha de comando a ser enviada para o servidor. Isso
inclui o argumento 0, que é o nome do comando. Normalmente conterd o
nome do programa servidor, a menos que o programa comporte-se diferen-
temente quando acionado com um nome diferente. Este campo nao devera
conter nenhuma informagcao para servicos internos.

Umn exemplo do arquivo \file{/etc/inetd.conf}.

#
# servigos inetd
ftp stream tcp nowait root  /usr/sbin/ftpd in.ftpd -1



telnet stream tcp nowait root  /usr/sbin/telnetd in.telnetd -b/etc/issue

#finger stream tcp nowait bin /usr/sbin/fingerd in.fingerd

#tftp dgram udp wait nobody /usr/sbin/tftpd  in.tftpd

#tftp dgram udp wait nobody /usr/sbin/tftpd  in.tftpd /boot/diskless
login stream tcp nowait root  /usr/sbin/rlogind in.rlogind

shell stream tcp nowait root  /usr/sbin/rshd in.rshd

exec stream tcp nowait root  /usr/sbin/rexecd in.rexecd

#

# servigos internos inetd

#

daytime stream tcp nowait root internal

daytime dgram udp nowait root internal

time stream tcp nowait root internal
time dgram udp nowait root internal
echo stream tcp nowait root internal
echo dgram udp nowait root internal

discard stream tcp nowait root internal
discard dgram udp nowait root internal
chargen  stream tcp nowait root internal
chargen dgram udp nowait root internal

Um exemplo de um arquivo inetd.conf foi mostrado anteriormente. O servigo
finger estd comentado (contém um caractere # no inicio da linha), portanto néo
estd disponivel. Isso é feito com freqiiéncia, por motivos de seguranga, uma vez que
ele pode ser usado por intrusos para obter nomes validos de usuérios do sistema
local.

O programa tftp também é mostrado de forma comentada. tftp implementa o
Protocolo Primitivo de Transferéncia de Arquivos®, o qual permite transferir qual-
quer arquivo legivel do sistema local sem a necessidade de verificagdo de senhas. Es-
se servico é especialmente perigoso quando utilizado com o arquivo /etc/passwd,
o qual pode conter as senhas de todos os usuérios do sistema, mesmo quando se
esteja utilizando o sistema de senhas sombra.

TFTP é comumente utilizado em estagdes sem disco rigido ou terminais X para
transferéncia de seu codigo a partir de um servidor de inicializacdo. Caso se
necessite do servico tftpd para esta finalidade, deve-se estar seguro de limitar
0 seu escopo para os diretérios onde os clientes tém seus arquivos, através da
adicao de seu nome & linha de comando de acionamento do servidor tftpd. Isso é
mostrado na segunda linha do exemplo anterior.
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9.2 A Funcionalidade tcpd de Controle de Acesso

Abrir um computador para acesso pela rede envolve muitos riscos de seguranca.
Algumas aplicacoes foram escritas para proteger o sistema contra diversos tipos
de ataques. Alguns desses porém podem ser bastante frageis, ou ndo conseguem
distinguir entre maquinas seguras a partir das quais a requisi¢cao de um determi-
nado servigo serd aceito e méaquinas inseguras cujas solicitagoes serao rejeitadas.
J& comentamos rapidamente os servigos finger e tftp acima. Deve-se limitar
0 acesso a estes servicos somente a maquinas confiveis, o que é impossivel com
a configuracao usual, pois o programa inetd disponibiliza um servi¢o a todos os
clientes ou a nenhum.

Uma ferramenta 1til nestes casos é o servidor tcpd,* um servidor de observacio.
Para os servigos TCP que se deseje monitorar ou proteger, ele deveré ser acionado
ao invés do programa servidor. O programa tcpd registra todas as requisicoes
através do servidor de mensagens do sistema denominado syslog, verifica se a
méquina remota tem permissao de usar este servico e somente se a resposta for
positiva executaréd o real servidor do servico. Cabe ressaltar que esta funcionali-
dade nao esta disponivel para servigos baseados em UDP.

Por exemplo, para observar o servigo finger, deve-se alterar a linha correspon-
dente no arquivo inetd.conf para:

# servidor de observagdo do servigo finger

finger stream tcp nowait root /usr/sbin/tcpd  in.fingerd

Sem a adi¢do de qualquer controle de acesso, o cliente ndo percebera qualquer
diferenca de um servico finger usual, exceto pelo fato de que todas as requisi¢oes
serao registradas pelo syslog.

O controle de acesso é implementado através de dois arquivos denominados /etc/
hosts.allow e /etc/hosts.deny. Eles contém informacoes que permitem e ne-
gam o acesso, respectivamente. Quando o servidor tcpd manuseia uma requisi¢ao
para um servico, como por exemplo uma chamada ao finger a partir de um cliente
chamado itabaiana.cvirtual.com.br, ele pesquisa nos arquivos hosts.allow e
hosts.deny (nesta ordem) buscando uma entrada que coincida com o servigo e com
a maquina cliente. Caso uma entrada seja encontrada no arquivo hosts.allow, o
acesso sera permitido, independente de qualquer referéncia no arquivo hosts.deny.
Caso alguma entrada seja encontrada no arquivo hosts.deny, a requisicao sera

4Escrito por Wietse Venema, wietse@uzv.win.tue.nl.



rejeitada e a conexdo encerrada. Caso nenhuma entrada seja encontrada, a requi-
si¢ao sera aceita.

Registros nos arquivos de acesso tém a seguinte aparéncia:
lista_de_servigos: lista_de_maquinas [: comando]

lista_de_servigos é uma relacao de nomes de servicos existentes no arquivo
/etc/services ou a palavra chave ALL. Para definir todos os servigos exceto
finger e tftp, use “ALL EXCEPT finger, tftp”.

lista_de_maquinas é uma lista de nomes de maquinas ou enderegos IP, ou as
palavras chave ALL, LOCAL, ou UNKNQOWN. ALL significa qualquer maquina, enquan-
to LOCAL é utilizado para qualquer méquina cujo nome nao contenha um pon-
to.> UNKNOWN significa qualquer miquina cujo nome ou endereco ndo seja loca-
lizado. Um nome comecando com um ponto significa todas as maquinas de um
determinado dominio. Por exemplo, .cvirtual.com.br faz com que a maqui-
na itabaiana.cvirtual.com.br tenha acesso ao servico. Ha ainda o uso de
enderecos IP para redes e sub-redes. Por favor consulte a pagina de manual
hosts_access(5) para maiores detalhes.

Para evitar o acesso aos servigos finger e tftp para todas as maquinas, exceto
as méaquinas locais, deve ser criado o arquivo /etc/hosts.deny com o seguinte
contetudo, deixando o arquivo /etc/hosts.allow vazio:

in.tftpd, in.fingerd: ALL EXCEPT LOCAL, .seu.dominio

O campo opcional comando pode conter um comando que pode ser acionado quan-
do a entrada coincidir. Isso é tutil para configurar armadilhas que exponham in-
trusos em potencial:

in.ftpd: ALL EXCEPT LOCAL, .cvirtual.com.br
echo "origem da solicitagdo em %dQ%h" >> /var/log/finger.log;
if [ %h !'= "aracaju.cvirtual.com.br" ]; then
finger -1 @%h >> /var/log/finger.log
fi

Os argumentos %h e %d sdo expandidos para o nome da maquina cliente e o nome
do servico pelo programa tcpd, respectivamente. Por favor consulte a pagina de
manual do hosts_access(5) para maiores detalhes.

5Normalmente somente nomes de méaquinas obtidos de pesquisas no arquivo /etc/hosts nio
contém pontos.



9.3 Os Arquivos services e protocols

O numero das portas de certos servigos padrao sdo definidos na RFC denominada
Definindo Numeros. Para viabilizar que programas servidores ou clientes conver-
tam os nomes de servigos para estes niimeros, no minimo parte desta lista deve
ser mantida em cada maquina. Estas defini¢cOes sao armazenadas em um arquivo
chamado /etc/services. Uma entrada neste arquivo tem o seguinte formato:

servigos porta/protocolo [apelidos]

O parametro servico especifica o nome do servico, porta define a porta onde o
servico é oferecido e protocolo define qual o protocolo de transporte a ser usado.
Comumente, ele sera udp ou tcp. E possivel que um servico seja oferecido por mais
de um protocolo, assim como servigos diferentes podem ser oferecidos na mesma
porta. O campo apelidos permite a especificacao de nomes alternativos para o
mesmo Servigo.

Usualmente, ndo se deve alterar o arquivo de servicos que vem com o software
de rede de seu sistema Linux. De qualquer forma, segue uma demonstracao do
contetdo do arquivo.

# Arquivo de servigos:

#

# servigos bem conhecidos

echo 7/tcp # Eco

echo 7/udp #

discard 9/tcp sink null # Descartar

discard 9/udp sink null #

daytime 13/tcp # Hora do Dia

daytime 13/udp #

chargen 19/tcp ttytst source # Gerador de Caracteres

chargen 19/udp ttytst source #

ftp-data 20/tcp # Prot.de Transf. de Arquivos(Dados)
ftp 21/tcp # Prot.de Transf. de Arquivos(Controle)
telnet 23/tcp # Protocolo de Terminais Virtuais

smtp 25/tcp # Prot. Simples de Transf. de Mensagens
nntp 119/tcp readneus # Prot. de Transf. de Rede de Noticias
#

# servigos UNIX

exec 512/tcp # rexecd BSD

biff 512/udp comsat # notificagdo de correio

login 513/tcp # acesso remoto

who 513/udp whod # comandos remotos who e uptime

shell 514/tcp cmd # comando remoto,sem senha

syslog 514/udp # sistema remoto de registro

printer 515/tcp spooler # sistema de impressdo remota

route 520/udp router routed # protocolo de informagdes de roteamento



Note que o servigo echo, por exemplo, é oferecido na porta 7 por ambos os pro-
tocolos TCP e UDP, e que a porta 512 é usada para dois servigos denominados
servidor COMSAT (o qual notifica o usuério da chegada de mensagens; veja por
exemplo o programa xbiff(1x)), sobre UDP, e é usada para a execucdo de co-
mandos remotos (rexec(1)), usando TCP.

Similar ao arquivo de servigos, a biblioteca de rede necessita traduzir nomes de
protocolos, por exemplo aqueles usados no arquivo servigos, em ntmeros conhe-
cidos pela camada IP de outras maquinas. Isso é feito através de uma pesquisa
no arquivo /etc/protocols. Ele contém uma entrada por linha, constituida pelo
nome do protocolo e o namero associado. E muito improvavel que este arquivo
deva ser alterado. Um exemplo é apresentado a seguir:

#
# Protocolos Internet (IP)
#

ip 0 IP # protocolo internet, niamero do pseudo-protocolo
icmp 1 IcMp # protocolo de controle de mensagens internet
igmp 2 IGMP # protocolo de propagagdo de grupos internet
tep 6 TCP # protocolo de controle de transmissédo

udp 17 UDpP # protocolo de datagrama de usuario

raw 255 RAW # interface de IP n&o tratado

9.4 RPC - Chamada de Procedimento Remoto

Um mecanismo muito genérico de aplicacoes cliente-servidor é disponibilizado pelo
pacote RPC Chamada de Procedimento Remoto®. Ele foi desenvolvido pela Sun
Microsystems e é uma colecao de ferramentas e bibliotecas. Aplicacoes importantes
construidas sobre a RPC sao NFS - Sistemas de Arquivos em Rede e NIS - Sistemas
de Informacoes em Rede, ambos os quais serdo melhor descritos em capitulos
posteriores.

Um servidor RPC consiste de uma colecao de procedimentos que um cliente utiliza
enviando uma solicitacdo RPC ao servidor, junto com os pardmetros do procedi-
mento. O servidor ira acionar o procedimento indicado pelo cliente, retornando
para aquele os valores obtidos, caso haja algum que tenha sido retornado pelo
programa acionado. Para tornar este servigo independente de plataforma, todos
os dados trocados entre o cliente e o servidor sao convertidos para o formato XDR,
- Representa¢ao Externa de Dados pelo emissor e convertido para a representagao
da plataforma local pelo receptor.

6Remote Procedure Call



Algumas vezes, melhorias em uma aplicacdo RPC podem introduzir incompatibi-
lidades na interface RPC. Obviamente, uma simples mudanca do servidor pode
trazer problemas para todas as aplicagoes que esperam o comportamento original.
De qualquer forma, programas RPC tém ntimeros de versao definidos, normalmen-
te iniciados por 1, e onde cada nova versao da interface incrementa a versao como
em um contador. Freqiientemente, um servidor é oferecido em diversas versoes
simultaneamente, permitindo que os clientes possam entao indicar o nimero da
versao desejada nas suas requisigoes.

A comunicacao de rede entre servidores RPC e cliente é bastante peculiar. Um
servidor RPC oferece uma ou mais colegoes de procedimentos, onde cada conjunto
é chamado por um programa e é identificado por um numero de programa. Uma
lista mapeando o nome do servigo para o nimero de programa é normalmente
mantida no arquivo /etc/rpc, o qual é parcialmente apresentado a seguir.

Um exemplo do arquivo /etc/rpc.

#

# /etc/rpc - diversos servigos baseados em RPC
#

portmapper 100000 portmap sunrpc

rstatd 100001 rstat rstat_svc rup perfmeter
rusersd 100002 rusers

nfs 100003 nfsprog

ypserv 100004 ypprog

mountd 100005 mount showmount

ypbind 100007

walld 100008 rwall shutdown
yppasswdd 100009 yppasswd

bootparam 100026

ypupdated 100028 ypupdate

Em redes TCP/IP, os autores do RPC confrontaram-se com o problema de ma-
peamento de nimeros de programas com servigos genéricos de rede. A solucio
foi definida de forma que cada servidor atende aos protocolos TCP e UDP para
uma versao especifica de um determinado programa. Geralmente aplicagoes RPC
utilizardo UDP para o envio de dados e utilizardo TCP quando os dados a serem
transferidos ndo caibam em um tnico datagrama UDP.

Obviamente, programas clientes tém que encontrar uma forma de saber em qual



porta o programa estd mapeado. Usar um arquivo de configuragdo para isso po-
deria ser um tanto inflexivel, uma vez que aplicacoes RPC nao utilizam portas
reservadas. Nao haveria nenhuma garantia de que a porta originalmente defini-
da pela base de dados seria a utilizada pelo processo. Ou seja, aplicagdbes RPC
utilizam qualquer porta que possam e as registram no denominado servidor de
mapeamento de portas”. Este age como um negociador de servicos para todos os
programas RPC em execucao na maquina: um cliente que deseje contactar um
servico com um determinado nimero de programa, ir4 inicialmente contactar o
servidor de mapeamento de portas do servidor, o qual retornara os niimeros das
portas TCP e UDP de servico desejado.

Este método tem uma deficiéncia particular, pois introduz um ponto de falha,
similar a0 mesmo introduzido pelo servidor inetd de servigos de Berkeley. De
qualquer forma ele é um pouco pior pois o programa portmapper pode terminar
anormalmente e as informacoes das portas RPC serdo perdidas. Isso significa
que os servidores RPC deverao ser reinicializados manualmente ou ainda todo o
sistema devera ser reinicializado.

No Linux, o portmapper é chamado rpc.portmap e reside no diretério /usr/sbin.
Além de estar certo de que ele é inicializado pelo programa rc.inet2, o portmap-
per nao requer qualquer esforco de configuracao.

9.5 Configurando os Comandos r

Alguns comandos podem ser executados remotamente. S8o eles rlogin, rsh, rcp
e rcmd. Eles criam um ambiente de trabalho na maquina remota e permitem que
o usuario execute o comando. Obviamente, o usudrio necessita ter uma conta na
maquina onde os comandos sao executados. Mais ainda, todos estes comandos
executam um procedimento de autorizacao. Normalmente o cliente deverd infor-

mar o nome de acesso & maquina remota, a qual solicitard uma senha que seré
validada da forma usual.

Algumas vezes, podera ser necessario ndo exigir certas verificacoes de seguranga
para determinados usuarios. Por exemplo, caso se tenha que acessar outras ma-
quinas freqiientemente em uma mesma rede local, pode-se admitir que o usuéario
nao tenha que indicar sua senha a todo momento. Se algumas vezes isso pode ser
uma, questao de conveniéncia, por vezes, em outros casos pode ser uma questao de

“portmapper daemon



seguranca nao enviar a senha por uma rede insegura.

Desabilitar os procedimentos de seguranca é aconselhdvel somente com um peque-
no nimero de méquinas, cujas bases de dados de senhas sejam sincronizadas ou
para um pequeno numero de usuérios privilegiados que necessitem acessar muitas
maquinas por razoes administrativas. Toda vez que se deseje permitir que pessoas
acessem a uma maquina sem um usuério especifico ou sem senha, deve-se estar
seguro de que nao se deve fornecer este tipo de acesso para todo e qualquer usuéario.

Ha duas formas de desabilitar a verificagdo de acesso para os comandos r. Uma é
o superusudrio permitir que alguns ou todos os usuérios acessem algumas ou todas
as maquinas da rede (a ultima opgdo é definitivamente desaconselhavel!) sem a
necessidade de senhas. Este acesso é controlado por uma arquivo denominado
/etc/hosts.equiv. Ele contém uma lista de maquinas e nomes de usuarios que
sao considerados equivalentes aos usuérios da méaquina local. Um opcao alternativa
seria o usudrio manter contas em todas as méaquinas. Isso deve estar especificado
no arquivo .rhosts no diretorio pessoal do usuério. Por razdes de seguranca, este
arquivo deve pertencer ao proprio usuario ou ao superusuario e ndo deve ser uma
ligacdo simbolica, pois desta forma serd ignorado.? Quando um cliente solicita
um servigo r, a sua maquina e o nome do usudrio sao pesquisados no arquivo
/etc/hosts.equiv e no arquivo .rhosts do usudrio, caso ele deseje acessar a
maquina remota com a mesma conta. Por exemplo, assumindo-se que a usuéria
janete esteja trabalhando na méaquina roraima e deseje conectar-se com a conta
catia na maquina minas. Através dos comandos seguintes, nés nos referiremos a
Janete como usuéario cliente e a Catia como o usuario local. Agora quando Janete
digitar

$ rlogin -1 catia minas

na maquina roraima, o servidor ird inicialmente verificar no arquivo hosts.equiv’

se Janete tem autorizacio para livre acesso e caso isso falhe ird tentar verificar o
arquivo .rhosts no diretério pessoal do usuario catia.

O arquivo hosts.equiv na maquina minas tem o seguinte contetdo:

roraima

8Em um ambiente NFS, pode ser necesséario definir as autorizacdes de acesso ao arquivo iguais
a 444, porque o superusudrio normalmente nao tem autoridade para acessar arquivos residentes
em um disco montado via NFS.

9Note que o arquivo hosts.equiv ndo é pesquisado quando alguém tenta conectar-se como

superusuario.



minas
-publica

amapa.fisica.pantanal.edu.br gustavo

cada entrada consiste de um nome de méaquina, opcionalmente seguido de um
nome de usuério. Caso um nome de maquina aparega de forma solitaria, todos
os usuarios daquela maquina serdao admitidos como usuarios com contas locais
sem qualquer verificacdo adicional. No exemplo acima, Janete tem permissao de
acesso & maquina minas, utilizando a sua propria conta janete quando a origem
do acesso for roraima e o mesmo se aplica a todo e qualquer usuario de roraima,
exceto para o superusuario. De qualquer forma, caso Janete planeje utilizar o
usuéario catia, serd necessario informar uma senha como de costume.

Caso um nome de méaquina seja seguido por um nome de usuédrio, como por exem-
plo, na ultima linha do arquivo acima, este usuério estard dispensado de utilizar
senha para todas as contas exceto a de superusuario.

O nome da méquina pode ainda ser precedido pelo sinal de menos (-), como na
entrada da méquina “-publica”. Ele requer autorizagao para todas as contas na
méquina publica, a menos que o usuario tenha seus direitos de acesso expressos

no arquivo .rhosts.

O formato do arquivo .rhosts é idéntico ao do arquivo hosts.equiv, mas tem
um significado ligeiramente diferentemente. Considerando o arquivo .rhosts da

usuério Catia na maquina minas:

tocantins.pantanal.edu.br

roraima janete

A primeira entrada fornece ao usuério catia livre acesso ao acessar o sistema
a partir da méquina tocantins.pantanal.edu.br, mas nao afeta os direitos de
qualquer outra conta em minas ou tocantins. A segunda entrada é uma pequena
variacao, fornecendo a janete livre acesso & conta de catia ao acessar a maquina

minas.

Note que o nome da méquina do cliente é obtido a partir do mapeamento reverso do
endereco da méquina de origem da requisicao, fazendo que com esta funcionalidade
falhe caso a méquina seja desconhecida para o resolvedor de nomes. O nome da
méquina cliente é considerada valida em um dos seguintes casos:

e O nome canonico da méquina (ndo um nome alternativo) confere literalmente



com o nome do arquivo.

e Caso o nome da maquina seja um nome totalmente qualificado (como um
que retorne do resolvedor de nomes quando o DNS esta sendo executado) e
ele ndo confere com nenhum nome do arquivo, ele é comparado com o nome
da maquina expandida com o nome do dominio local.






Capitulo 10

O NIS - Sistema de
Informacoes em Rede

Hoje em dia, NIS esta disponivel virtualmente para todos os Unices e existem
diversas implementacoes gratuitas dele. Uma delas é o Net-2 da distribuicao BSD
que foi derivada de uma implementagao de dominio publico doada pela Sun. O
cddigo da biblioteca cliente desta versdo estda na GNU libc hd um bom tempo,
enquanto os programas administrativos foram recentemente portados para o Linux
por Swen Thummler.! Um servidor NIS est4 faltando nas referéncias de implemen-
tacoes: Tobias Reber escreveu outro pacote NIS incluindo todas as ferramentas e
um servidor, chamados yps.?

Atualmente, uma nova versao do cédigo NIS chamada NYS esta sendo desenvol-
vida por Peter Eriksson,® a qual suporta tanto o NIS puro quanto a revisio da
Sun conhecida como NIS+. NYS nao prové somente um conjunto de ferramentas
NIS e um servidor, mas também adiciona um novo conjunto de fungdes em uma
biblioteca, as quais provavelmente serao convertidas em um padrao da libc pa-
drdo. Ele inclui um novo esquema de configuragdo para a resolu¢ao de nome de
méquina que substitui o sistema atual de uso do host.conf. As facilidades destas
fungoes serao discutidas a seguir.

IEle pode ser encontrado em swen@uni-paderborn.de. Os clientes NIS estdo disponiveis em
yp-linux.tar.gz no dominio metalab.unc.edu em system/Network.

2 A versdo atual é denominada yp-tools e pode ser obtida em ftp.lysator.liu.se no diretorio
/pub/NYS.

3Ele pode ser encontrado em pen@lysator.liu.se.
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Este capitulo ird focar o NYS ao invés de observar os outros pacotes, os quais
serao referenciados como cédigo NIS tradicional. Caso se deseje executar quaisquer
destes pacotes, as instrugoes deste capitulo talvez sejam suficientes. Para obter
informagdes adicionais, por favor obtenha um livro padrao para NIS, como o “NFS
and NIS” de Hal Stern (ver [Stern92]), ou veja o Como Fazer — NIS, traduzido
pela Conectiva Informatica; veja na Bibliografia, na pagina 459 os documentos que
podem ser pesquisados.

Quando este livro foi escrito originalmente, o NYS ainda estava sob desenvolvi-
mento, e diversos utilitdrios de rede do Linux como os programas login ainda nao
estavam cientes do esquema de configuracdo do NYS. Até que ele seja absorvido
pela 1ibc principal, ainda sera necessario recompilar os binéarios, caso se deseje que
eles utilizem o NYS. Em qualquer destas aplicagoes os arquivos Makefiles, devem
especificar -1nsl como tltima opc¢do antes da libc para a ligacdo do programa.
Assim pode-se utilizar as fungoes relevantes a partir da 1ibnsl, a biblioteca do
NYS, ao invés da biblioteca C padrao.

10.1 Conhecendo o NIS

NIS mantém uma base de dados de informagoes denominadas mapas, que contém
pares de chaves. Mapas sao armazenados em uma méquina central que executa
o servidor NIS e a partir da qual, os clientes recuperam as informagoes através
de diversas chamadas RPC. Muito freqiientemente, mapas sdo armazenados no
formato DBM.*

Os mapas em si sdo gerados a partir de arquivos textos mestres, como por exemplo
os arquivos /etc/hosts ou /etc/passwd. Para alguns arquivos, diversos mapas
sao criados, um para cada tipo de chave. Por exemplo, pode-se pesquisar o ar-
quivo hosts na busca por um nome de maquina ou por um endereco IP. Neste
caso, dois mapas sao gerados a partir deste arquivo, os mapas hosts.byname e
hosts.byaddr, respectivamente. A tabela 10.1 lista os mapas mais comuns e os
seus arquivos de origem.

HA& outros arquivos e mapas que podem encontrar suporte em um ou outro pacote
NIS e que podem conter informacoes para aplicacoes nao discutidas neste livro,
como 0 mapa bootparams que pode ser usado por alguns servidores BOOTP,

4DBM é uma biblioteca de gerenciamento de bases de dados que usa técnicas numéricas para
acelerar as operagoes de pesquisa. Esta implementagcao livre do DBM no projeto GNU é chamada
de gdbm, a qual é parte de muitas distribui¢ées Linux.



H Arquivo Mestre Mapaf(s) H Mapaf(s) H

/etc/hosts hosts.byname hosts.byaddr
/etc/networks networks.byname networks.byaddr
/etc/passwd passwd.byname passwd.byuid
/etc/group group.byname group.bygid
/etc/services services.byname services.bynumber
/etc/rpc rpc.byname rpc.bynumber
/etc/protocols protocols.byname || protocols.bynumber
/usr/lib/aliases | mail.aliases

Tabela 10.1: Alguns mapas padroes do NIS e seus arquivos correspondentes

ou mapas que nao tém atualmente qualquer fungdo no Linux (como os mapas
ethers.byname e ethers.byaddr).

Para alguns mapas, as pessoas comumente utilizam nomes curtos, os quais sdo
mais simples de serem memorizados e digitados. Para se obter uma lista completa
dos nomes curtos conhecidos pelas ferramentas NIS, deve-se executar o seguinte
comando:

$ ypcat -x
NIS map nickname translation table:
"passwd" -> "passwd.byname"
"group" -> "group.byname"
"networks" -> "networks.byaddr"
"hosts" -> "hosts.byname"
"protocols" -> "protocols.bynumber"
"services" -> "services.byname"
"aliases" -> "mail.aliases"
"ethers" -> "ethers.byname"
"rpc" -> "rpc.bynumber"
"netmasks" -> '"netmasks.byaddr"
"publickey" -> "publickey.byname"
"netid" -> "netid.byname"
"passwd.adjunct" -> "passwd.adjunct.byname"
"group.adjunct" -> "group.adjunct.byname"

"timezone" -> "timezone.byname"

O servidor NIS é tradicionalmente chamado de ypserv. Para uma rede média,
um unico servidor serd suficiente, porém redes grandes podem executar diversos



servidores em maquinas diferentes e em segmentos diferentes da rede permitindo
maior seguranca e balanceamento entre servidores e roteadores. Estes servidores
sao sincronizados definindo-se um como servidor mestre e os demais como servi-
dores escravos. Mapas serdo criados somente na maquina onde for executado o
servidor mestre. A partir deste, eles serdo distribuidos para todos os escravos.

O leitor mais atento pode ter percebido que o termo rede foi colocado de forma
muito vaga até aqui e isso se deve ao fato de NIS ter um conceito distinto para se
referir a uma rede, ou seja, o conjunto de todas as maquinas que compartilham
parte de suas informagoes e dados de configuragio do sistema através do NIS, é o
chamado: dominio NIS. Infelizmente, dominios NIS nao tém absolutamente nada
em comum com 0s dominios encontrados no DNS. A fim de evitar esta ambigiiidade
ao longo deste capitulo, sempre especificaremos o tipo de dominio a que se esta
referindo.

Os dominios NIS tém exclusivamente uma funcdo administrativa. Sao invisiveis
para a maioria dos usuéarios, exceto para aqueles que compartilham senhas entre
todas as maquinas do dominio. Desta forma, o nome dado a um dominio NIS
é relevante somente para administradores. Normalmente, qualquer nome servira,
desde que ele seja diferente de qualquer outro nome de dominio NIS existente
na rede local. Por exemplo, caso o administrador da rede da Cervejaria Virtual
resolva criar dois dominios NIS, um para a Cervejaria e outro para a Vinicola,
eles podem chamar-se, por exemplo cervejaria e vinicola, respectivamente.
Outro esquema comumente utilizado é o de simplificar o nome do dominio NIS,
chamando-o somente de NIS. Para configurar e mostrar o nome do dominio NIS
de uma maquina, deve-se utilizar o comando domainname. Ao ser acionado sem
argumentos, ele imprime o nome do dominio NIS. Para configurar o nome do
dominio deve-se executi-lo como superusudrio e digitar-se:

# domainname cervejaria

Dominios NIS determinam que servidor NIS devera ser pesquisado pela aplicagao.
Por exemplo, o programa login em uma méquina da Vinicola pode, obviamente,
somente pesquisar o servidor NIS da Vinicola (ou um deles, caso haja mais de um)
para descobrir a informacao de senha de um usuério, enquanto uma aplicacao em
uma maquina da Cervejaria deve pesquisar o servidor NIS da Cervejaria.

Um mistério porém permanece sem solugao: como os clientes descobrem a qual ser-
vidor eles devem se conectar. A abordagem mais simples poderia ser um arquivo de
configuracao que define o nome da maquina onde o servidor é executado. De qual-



quer forma, esta abordagem é pouco flexivel, porque ndo permite que os clientes
usem diferentes servidores (para o mesmo dominio), dependendo de sua disponi-
bilidade. De qualquer forma, implementacoes tradicionais do NIS baseiam-se em
um servidor especial chamado ypbind para detectar um servidor NIS adequado
para o seu dominio NIS. Antes de estar apta a executar quaisquer pesquisas NIS,
uma aplicagdo deve encontrar qual servidor ypbind pode ser usado.

O servidor ypbind testa os servidores através da propagacao na rede local. O
primeiro servidor que responder é assumido como sendo o potencialmente mais
rapido e serd usado nas pesquisas NIS subseqiientes. Apos um certo intervalo
ou se o servidor se tornar indisponivel, ypbind ird repetir o teste para servidores
ativos novamente.

Agora o ponto de discordia sobre a defini¢do dinamica do servidor NIS reside no
fato de ela ser raramente utilizada e que introduz um problema sério de seguranca:
ypbind cegamente acredita em qualquer maquina que responda, o qual pode ser
um perfeito servidor NIS, assim como um intruso mal intencionado. Desnecessario
dizer que isto se torna especialmente problemético quando se administram bases
de dados de senhas sobre NIS. Para proteger-se disso, NIS ndo usa ypbind por
padrao, mas escolhe o nome da méaquina servidora a partir de um arquivo de
configuracgao.

10.2 NIS versus NIS+

NIS e NIS+ compartilham pouco mais que seus nomes e um objetivo comum. NIS+
é estruturado de uma forma totalmente diferente. Ao invés de um simples espaco
com nomes de dominios NIS, ele usa um nome hierdrquico similar ao DNS. Ao
invés de mapas, sao usadas tabelas que sao constituidas de linhas e colunas, onde
cada linha representa um objeto na base de dados do NIS+, enquanto as colunas
representam as propriedades dos objetos que o NIS+ conhece e se relaciona. Cada
tabela para um dominio NIS+ mantém as caracteristicas das tabelas dos dominios
pais. Adicionalmente, uma entrada em uma tabela pode conter uma ligacido para
outra tabela. Estas funcionalidades tornam possivel estruturar as informacoes de
diversas formas.

O NIS tradicional tem uma versdo RPC igual a 2, enquanto que NIS+ tem a versao
igual a 3.

NIS+ nao parece ser muito usado ainda, portanto nao entraremos em maiores de-



talhes sobre ele. Para maiores informacoes recomendamos uma leitura do manual
do administrador NIS+ da Sun ([NISPlus]).

10.3 O Cliente NIS

Caso se esteja familiarizado no desenvolvimento ou porte de aplicagdes de rede,
pode-se notar que os mapas NIS listados acima correspondem a fungoes de uma
biblioteca C. Por exemplo, para obter informagoes a partir do arquivo passwd,
geralmente sao utilizadas as fun¢oes getpwnam(3) e getpwuid(3), as quais retor-
nam informacoes sobre a conta associada a determinado nome de usuario ou a
uma identificacdo numérica, respectivamente. Sob condi¢Oes normais, estas fun-
¢oOes executam uma pesquisa no arquivo padrao, no caso o /etc/passwd.

Uma aplicagdo NIS que necessite destas fungoes, ird modificar seu comportamen-
to, e colocar uma chamada RPC para fazer com que o servidor NIS execute as
pesquisas de nomes de usuarios ou identificacées. Isso ocorre de maneira total-
mente transparente para a aplicagdo. A fun¢do pode ou anexar o mapa NIS ou
substituir o arquivo original por ele. Obviamente, as alteracoes nao sao realizadas
diretamente no arquivo original, porém para a aplicacao elas aparentam terem
sido.

Para implementacoes NIS tradicionais, hé certas convengdes a serem usadas, assim
como na substituicdo de mapas ou sobre aqueles que foram anexados & informa-
¢ao original. Alguns mapas, como o passwd, requerem modificagoes no arquivo
passwd, as quais se forem realizadas de forma errénea, podem gerar problemas de
seguranca. Para evitar estes problemas, NYS usa um sistema geral de configura-
¢a0, que determina se um determinado conjunto de funcoes cliente usa os arquivos
originais, mapas NIS ou NIS+ e em qual ordem. Ele serd descrito em maiores
detalhes em uma secao posterior.

10.4 Servidor NIS

Apobs tanta teoria tecno-babel, é tempo de “sujar as maos” com algum trabalho de
configuracao. Neste secao, cobriremos a configuracao de um servidor NIS.

Caso se estejam executando somente testes com o servidor, esteja certo
de nao configurar um nome de dominio NIS que ja esteja em uso na



rede. Isso pode corromper todos os servigos de rede e provocar tristeza
e ira em diversas pessoas.

Ha atualmente dois servidores NIS de livre distribui¢do disponiveis para Linux,
um deles no pacote ypserv de Peter Eriksson. Nao importa qual serd executa-
do, independente de se usar NYS ou o NIS padrao cujo cédigo cliente utiliza a
biblioteca 1ibc. Quando este livro foi escrito, o codigo para o gerenciamento do
servidores escravos NIS parecia ser mais completo em yps. Entdo, caso se tenha a
possibilidade de lidar com diversos servidores escravos, yps poderé ser uma sabia
escolha.

Apos instalar o programa servidor (ypserv) no diretorio /usr/sbin, deve-se criar
o diretorio que conteréd os arquivos de mapas que serdo distribuidos. Ao configu-
rar o dominio NIS para o dominio cervejaria, os mapas irdo para o diretorio
/var/yp/cervejaria. O servidor determinara se esta servindo a um dominio NIS
em particular ao checar se o diretério de mapas esta presente. Caso o servigo nao
esteja habilitado para algum dominio NIS, deve-se estar seguro de que o diretorio
foi removido.

Mapas sao atualmente armazenados em arquivos DBM para agilizar as pesqui-
sas. Eles sao criados a partir de arquivos mestres usando um programa chamado
makedbm (no servidor de Tobias) ou dbmload (no servidor de Peter). Eles nao
podem ser intercambiados. Transformar um arquivo mestre em um formato utili-
zével pelo programa dbmload normalmente requer alguma magica dos utilitarios
awk ou sed, o qual tende a ser um pouco tedioso para digitar e dificil de relembrar.
De qualquer forma, o pacote ypserv de Peter Eriksson contém um arquivo Ma-
kefile (chamado ypMakefile) que executara todas as tarefas necessarias. Deve-se
instalar o Makefile no mapa de diretorios e edité-lo para refletir os mapas que
se deseja distribuir. A partir do topo do arquivo, pode se encontrar o parametro
all que lista os servicos que o servidor ypserv oferece. Por padrao, a linha tera
a seguinte aparéncia:

all: ethers hosts networks protocols rpc services passwd group netid

Caso nao se deseje produzir os mapas ethers.byname e ethers.byaddr, por exem-
plo, basta remover os pré-requisitos ethers para esta regra. Para testar a confi-
guracao, deve-se iniciar com somente um ou dois mapas, como por exemplo com

0S mapas services. *.



Apos editar o Makefile, enquanto ele ji esteja no diretorio de mapas, basta digitar
“make”. Este procedimento ird gerar automaticamente os mapas e instalé-los.
Deve-se estar seguro de atualizar os mapas toda vez que os mestres forem alterados,
caso contrario eles permanecerao invisiveis para o restante da rede.

A préxima secdo explica como configurar o cliente NIS. Caso a configuragao nao
funcione, deve-se tentar descobrir se alguma requisicao foi recebida do servidor
ou nao. Caso se especifique o indicador -D ou -debug na linha de comando do
servidor NYS, ele apresentard uma série de mensagens informativas na console
sobre todas as pesquisas NIS recebidas e o resultado retornado. Certamente isso
serd de extrema utilidade na busca da causa de um problema. O servidor de Tobias
nao tem tal opgao disponivel.

10.5 Seguranca em Um Servidor NIS

O uso do NIS tem aspectos de seguranca bastante delicados: ele pode deixar o
arquivo de senhas da rede acessivel virtualmente a todos os usuérios da rede local
e a outras que possam estar interconectadas, o que pode facilitar o acesso a um
grande nimero de intrusos. Assim que um intruso souber o nome do dominio NIS
e o endereco do servidor, ele pode simplesmente enviar uma requisicao do mapa
passwd.byname e instantaneamente receber todas as senhas do sistema. Com um
programa de quebra de senhas &4gil e um bom dicionério, descobrir a senha de
alguns usuérios do sistema nao serd problema.

Devido a isso, foram criadas as opg¢bes conhecidas como securenets. Elas res-
tringem o acesso ao servidor NIS a somente algumas maquinas, baseado no seu
endereco IP ou nos seus nameros de rede. A dltima versdo do ypserv imple-
menta esta funcionalidade de uma forma bastante simples, utilizando os arquivos
etc/hosts.allow e etc/hosts.deny, descrito no capitulo 9. Por exemplo, para
restringir o acesso ao servidor NIS somente as maquinas da rede da Cervejaria Vir-
tual, o administrador de redes devera informar o seguinte no arquivo hosts.allow:

ypserv: 172.16.2

Isso faz com que todas as méquinas na rede IP 172.16.2.0 tenham acesso ao
servidor NIS. Para evitar que qualquer outra maquina acesse o servidor NIS deve-
se incluir a seguinte linha no arquivo hosts.deny:



ypserv: all

Numeros IP nao sao a tnica forma de especificar maquinas ou redes nos arquivos
hosts.allow e hosts.deny. Verifique na pagina de manual de hosts.access(5)
para maiores detalhes. De qualquer forma é importante saber que nao é possivel
usar nomes de maquinas ou dominios como uma entrada de ypserv. Caso seja
especificado um nome de méaquina, o servidor tentara resolver o enderego IP, mas
o resolvedor chama, o servidor NYS, provocando um circulo vicioso sem fim.

Pode-se ainda utilizar um programa portmaster seguro ao invés das opgoes
securenets. O portmap-3.0° também utiliza o arquivo hosts.allow, disponibili-
zando-o para todos os servidores RPC e nao somente para ypserv. Nao se deve
utilizar os dois sistemas de seguranga ao mesmo tempo, pois este procedimento
causaria uma sobrecarga nos processos de autorizacao.

10.6 Configurando um Cliente NIS com NYS

O primeiro passo para a configuracao de um cliente NYS é informar qual o ser-
vidor NIS que deve ser utilizado para os servigos NIS, configurando o arquivo de
configuracao /etc/yp.conf. Uma entrada muito simples para a maquina da rede
da Vinicola teria a seguinte aparéncia:

# yp.conf - configuragdo YP para a biblioteca NYS. #
domainname vinicola

server garibaldi

O primeiro comando indica a todos os clientes NIS que eles pertencem ao dominio
NIS chamado vinicola. Caso esta linha seja omitida, NYS iré utilizar o nome de
dominio definido no sistema através do comando domainname. O comando server
no arquivo acima define o nome do servidor NIS a ser utilizado. Obviamente, o
endereco IP de garibaldi deve estar configurado no arquivo hosts. Alternativa-
mente pode-se usar o endereco IP no comando server.

Na forma mostrada acima, o comando server indica ao NYS qual o nome do
servidor a ser usado, independente do conteiido do campo nome de dominio. Caso
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haja mudangas freqiientes entre diferentes dominios NIS para a mesma méaquina
pode-se desejar manter a informacao de diversos dominios no arquivo yp.conf.
Para tanto é necessario adicionar o nome do dominio ao comando server. Por
exemplo, pode-se alterar o exemplo acima para um equipamento portéatil, que teria
o seguinte contetdo:

# yp.conf - YP configuragio para biblioteca NYS
#
server garibaldi vinicola

server aracaju cervejaria

Isto permite que o portatil possa ser conectado a qualquer um dos dominios NIS,
simplesmente alterando-se o nome do dominio através do comando domainname
em tempo de inicializacao do sistema.

Apoés a criagdo de arquivos de configuracdo basica e assegurando-se de que eles
estejam acessiveis a todos os usuérios deve-se executar os primeiros testes, a fim
de verificar se a maquina consegue conectar-se com o servidor NIS. Deve-se escolher
qualquer mapa que seja realmente distribuido pelo servidor, como por exemplo o
hosts.byname e tentar recupera-lo através do uso do utilitario ypcat, que assim
como todas as outras ferramentas administrativas NIS, deverd estar no diretério

/usr/sbin.

# ypcat hosts.byname

191.72.2.2 caxias caxias.vinicola.com.br
191.72.2.3 gramado gramado.vinicola.com.br
191.72.1.1 aracaju aracaju.cvirtual.com.br
191.72.2.1 aracaju aracaju.vinicola.com.br
191.72.1.2 maceio maceio.cvirtual.com.br
191.72.1.3 jpessoa jpessoa.cvirtual.com.br
191.72.2.4 garibaldi  garibaldi.cvirtual.com.br

A saida obtida devera ter uma aparéncia similar a lista acima apresentada. Caso

“” ou algo similar, as causas

se obtenha uma mensagem de erro como por exemplo
podem ser: ou o nome do servidor NIS do dominio definido em yp.conf nao
existe, ou o servidor nao pode ser alcancado por alguma razao. Neste caso, deve
ser executado um comando ping para as maquinas envolvidas, a fim de verificar as
condicoes de conectividade com o servidor NIS e caso a conexdo esteja funcionando
corretamente deve-se checar se o servidor NIS estd ativo. Isto pode ser feito através

do comando rpcinfo, o qual deve produzir a seguinte saida:



# rpcinfo -u servidor ypserv

programa 100004 versdo 2 pronto e aguardando

10.7 Escolhendo os Mapas Corretos

Estando-se seguro de que a comunicagdo com o servidor NIS estd em perfeitas
condicoes, deve-se decidir quais arquivos de configuracio serdo substituidos ou
incrementados com os mapas NIS. Comumente, utilizam-se os arquivos NIS para
fungoes de pesquisas de méquinas e senhas. O primeiro é especialmente tutil caso
nao se execute o BIND. O ultimo permite que todos os usuérios acessem qualquer
méquina do dominio utilizando a mesma conta e senha. Isto normalmente exige
que o diretorio pessoal do usuério esteja localizado de forma central e seja com-
partilhado por todas as maquinas via NFS. Isso é explicado de forma detalhada
na secao 10.8 a seguir. Outros mapas, como services.byname, nao provocam
um ganho tao visivel, mas economizam a edi¢ao de alguns arquivos, caso se tenha
instalado qualquer aplicacao de rede que use o nome do servico que nao esteja no

arquivo padrao services.

Geralmente, é desejavel ter-se alguma liberdade de escolha quando uma funcgao
de pesquisa deve utilizar arquivos locais e quando deve utilizar o servidor NIS.
NYS permite a configuragdo da ordem em que uma funcio acessa estes servigos.
Isso é controlado através do arquivo /etc/msswitch.conf, que significa Troca

6. 0 qual obviamente ndo esti limitado somente a servicos

de Servicos de Nomes
de nome. Para qualquer uma das funcoes de pesquisa suportadas pelo NYS, ele

conterd uma linha denominando os servicos a serem utilizados.

A ordem correta dos servigos depende do tipo de dados. Porém néo é como se as
entradas contidas no mapa services.byname contenham entradas diferentes do
arquivo services local, na verdade ele somente contém mais dados. Entao uma
boa opc¢ao pode residir em selecionar os arquivos locais inicialmente e checar os
mapas NIS somente se o nome do servi¢o nao for encontrado. As informacoes de
nomes de méquinas, por outro lado, podem mudar freqiientemente; por outro lado
DNS ou o servidor NIS deve ter sempre as informacoes mais atualizadas, enquanto
o arquivo local hosts é mantido somente como uma copia de seguranga caso DNS
e NIS falhem. Neste caso, os arquivos locais devem ser checados por tltimo.

O exemplo abaixo mostra como configurar as funcoes gethostbyname(2),
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gethostbyaddr(2) e getservbyname (2) conforme descrito acima. Elas tentardo
os servigos listados na ordem apresentada, onde caso uma pesquisa seja bem su-
cedida, o resultado serd informado, caso contrario o préximo servico serd testado.

# pequeno exemplo do arquivo /etc/nsswitch.conf
#
hosts: nis dns files

services: files nis

A lista completa de servicos pode ser definida como uma entrada no arquivo
nsswitch.conf mostrado. Os mapas correntes, arquivos, servidores e objetos
podem ser pesquisados dependendo do nome da entrada.

nisplus ou nis+ Usa o servidor NIS+ para este dominio. A localizagao do ser-
vidor é obtida no arquivo /etc/nis.conf.

nis Usa o servidor NIS atual deste dominio. A localiza¢ao do servidor pesquisado
é configurado no arquivo yp.conf, conforme apresentado na secdo anterior.
Para as entradas em hosts, os mapas hosts.byname e hosts.byaddr serao
pesquisados.

dns Usa o servidor de nomes DNS. Este tipo de servigo é somente ttil com uma
entrada no arquivo hosts. As pesquisas de servidores de nomes séo ainda
determinadas pelo arquivo padrao resolv.conf.

files Usa o arquivo local, como o arquivo /etc/hosts com entrada de hosts.

dbm Pesquisa os arquivos DBM localizados em /var/dbm. O nome usado pelo
arquivo é o correspondente no mapa NIS.

Atualmente, NYS suporta as seguintes entradas no arquivonsswitch. conf: hosts,
networks, passwd, group, shadow, gshadow, services, protocols, rpc ¢ ethers.
Outras entradas similares podem ser adicionadas.

A descrigao abaixo apresenta um exemplo completo, que introduz uma outra fun-
cionalidade no arquivo nsswitch.conf: o parametro [NOTFOUND=return] no pa-
rametro hosts informa ao NYS para retornar caso o item desejado ndo seja en-
contrado na base de dados do NIS ou DNS. Ou seja, NYS ird continuar a pesquisa
nos arquivos locais somente se o acionamento do NIS ou do servidor DNS falhar
por algum motivo. Neste caso os arquivos locais podem ser usados em tempo de
inicializacao e como uma copia de segurancga quando o servidor NIS estiver inativo.



Exemplo do arquivo nsswitch.conf:

# /etc/nsswitch.conf

#

hosts: nis dns [NOTFOUND=return] files
networks: nis [NOTFOUND=return] files

services: files nis
protocols: files nis

rpc: files nis

10.8 Usando os Mapas passwd e group

Uma das maiores aplicagdes do NIS é a sincronizagdo de usuarios e informagoes de
contas em todas as maquinas de um dominio NIS. Portanto, normalmente mantém-
se somente um pequeno arquivo /etc/passwd local, no qual as informagoes de todo
o dominio sao anexadas a partir dos mapas NIS. De qualquer forma, a simples
habilitacdo de pesquisas NIS para este servigo no arquivo nsswitch.conf pode
nao ser suficiente.

Ao basear-se nas informagoes de senhas distribuidas pelo NIS, deve se estar seguro
de que a identificagao numérica de um usuério de qualquer conta do arquivo passwd
local ndo coincida com a identificagdo numérica dos usuérios do servidor NIS. Pode-
se utilizar estas facilidades para outros propésitos, como a montagem de volumes
NFS de outras méaquinas na rede local.

Caso as identificagoes numéricas nos arquivos /etc/passwd ou /etc/group tenha
alguma inconsisténcia com os mapas NIS, isso provocara a necessidade de ajus-
tes de propriedade de todos os arquivos de usuarios com identificacdo numérica
duplamente referenciada em ambos os arquivos. Inicialmente deve-se alterar as
identificagoes numéricas de usudrios e grupos nos arquivos passwd e group para
novos valores, em segundo lugar deve-se localizar todos os arquivos pertencentes
ao usuario recém-alterado, e finalmente alterar a propriedade para a nova identi-
ficagdo. Assumindo que o usuario news tenha uma identificagdo numérica igual a
9 e 0 usuario sandro tenha uma identificacao igual a 103, a qual foi mudada para
outro valor, devem entao ser empregados os seguintes comandos:



# find / -uid 9 -print >/tmp/uid.9
# find / -uid 103 -print >/tmp/uid.103
# cat /tmp/uid.9 | xargs chown news

# cat /tmp/uid.103 | xargs chown sandro

E importante que estes comandos sejam executados com o novo arquivo passwd
instalado e que sejam identificados todos os nomes de arquivos antes de se alterar
a propriedade de qualquer um deles. Para atualizar os grupos proprietarios dos
arquivos deve-se usar um comando similar.

Apos este procedimento, a identificacdo numérica dos usuarios e grupos do sistema
devera estar em acordo com os demais sistemas do dominio NIS. O préximo passo a
ser executado, serd a adi¢do das linhas de configuracio do arquivo nsswitch.conf
que habilita pesquisas NIS para informacoes de usuérios e grupos:

# /etc/nsswitch.conf - tratamento de passwd e group
passwd: nis files

group: nis files

Isso habilita a pesquisa em primeiro lugar nos mapas NIS dos comandos login e
todos os seus amigos, ao tentar acessar o sistema e caso a pesquisa falhe, indica a
utilizacao dos arquivos locais. Normalmente praticamente todos as usuarios serao
removidos dos arquivos locais e somente as entradas para o superusuério root e
contas genéricas como mail estarao presentes. Isso se deve ao fato de que tarefas
vitais do sistema podem requerer o0 mapeamento de identificagoes numéricas para
nomes de usuérios e vice-versa. Por exemplo, tarefas administrativas do programa
cron devem ser executadas pelo comando su para temporariamente tornar-se o
usuério news, ou o subsistema UUCP pode gerar um relatério de condigdo. Caso os
usudarios news e uucp nao tenham entradas no arquivo local passwd, estas tarefas
irao falhar lamentavelmente caso o NIS nao esteja ativo.

Ha dois importantes aspectos de tudo o que foi apresentado até aqui: por um lado,
a configuracdo conforme descrita neste guia funciona somente para conjuntos de
programas que nao utilizem senhas sombra, como aqueles incluidos no pacote
util-linux. Os detalhes de se utilizar senhas sombra com NIS serdao mostrados
a seguir. Por outro lado, os comandos de acesso nao sao os tnicos a utilizarem
o arquivo passwd —por exemplo o comando 1s utilizado constantemente por um
grande nimero de usuérios. Sempre que seja construida uma longa lista, 1s iréd
mostrar 0os nomes simbolicos dos usudrios e grupos proprietarios de arquivos, os
quais sao na verdade o que o comando encontrou para cada identificacao numérica



de usuério e grupo no servidor NIS na primeira pesquisa efetuada. Isso ird tornar
o processamento terrivelmente mais lento caso a rede local esteja congestionada,
ou ainda pior, quando o servidor NIS nao estiver na mesma rede fisica, fazendo
com que os datagramas tenham que passar através de um roteador.

Bem, esta ainda nao é a histéria completa. Imaginemos o que acontece quando um
usuario muda a sua senha. Normalmente, ele aciona o comando passwd, o qual
receberd a nova senha e atualizard o arquivo passwd local. Isso é impossivel com
o NIS, uma vez que na verdade ele ndo esta disponivel localmente, porém fazer
com que os usudrios acessem diretamente o servidor NIS pode ndo ser uma opc¢ao
aceitdvel. Desta forma, NIS prové um substituto ao programa passwd chamado
yppasswd, o qual faz um trabalho andlogo na presenca do NIS. Para alterar a
senha na méaquina servidora, deve-se contactar o servidor yppasswdd via RPC e
prover as informagoes da senha alterada. Normalmente deve-se instalar o programa
yppasswd sobre o programa passwd normal da seguinte forma:

# cd /bin
# mv passwd passwd.old

# 1n yppasswd passwd

Simultaneamente deve-se instalar o programa rpc.yppasswdd no servidor e inicié-
lo a partir do rc.inet2. Isto ir4 efetivamente esconder todos os detalhes de
tratamento de senhas e usuérios pelo NIS.

10.9 Utilizando NIS com Suporte a Senhas Sombra

Ainda ndo ha suporte a senhas sombra no NIS. John F. Haugh, o autor do conjunto
de softwares de senhas sombra, liberou uma versao da biblioteca de func¢oes sombra
através da licenca GPL no grupo comp.sources.misc. Ha algum suporte a NIS,
mas ainda estd incompleto e os arquivos ndao podem ser adicionados & biblioteca
padrao C. Por outro lado, a publicacdo de informagoes do arquivo /etc/shadow via
NIS é uma forma de deficiéncia aos propositos das ferramentas de senhas sombra.

Apesar das fungoes de pesquisas de senhas NYS nao utilizarem o mapa shadow.by
name ou qualquer outro similar, NYS suporta esta sistemética usando um arquivo
/etc/shadow de forma transparente. Quando a implementagdo NYS de getpwnam
¢é acionada para pesquisar as informacoes especificadas em um nome de acesso for-
necido, as facilidades especificadas pela entrada passwd no arquivo nsswitch. conf
sao utilizadas.



O servico nis ira simplesmente pesquisar o nome no mapa passwd.byname no ser-
vidor NIS. O servico files ird verificar se o arquivo /etc/shadow esta presente
e em caso positivo, tentard abri-lo. Caso nao esteja, ou caso nao tenha privilé-
gios de root, usard o comportamento tradicional de pesquisar somente o arquivo
/etc/passwd. De qualquer forma, caso o arquivo shadow exista e possa ser aberto,
NYS ira extrair a senha de usuério do arquivo shadow. A fun¢do getpwuid é im-
plementada de forma similar. Desta forma, os binarios compilados com NYS irao
lidar com um conjunto de ferramentas de senhas sombra de forma transparente.

10.10 Utilizando o Tradicional Cé6digo NIS

Caso se esteja utilizando o codigo tradicional que pode ser encontrado na libc,
a configuracdo de um cliente NIS pode ser um pouco diferente. Por um lado,
pode-se usar um servidor ypbind para propagar os servidores ativos, ao invés de
divulgar isso a partir de um arquivo de configuragao. Deve-se estar seguro de que o
programa ypbind seré acionado na inicializagdo do sistema. Ele deve ser acionado
ap6s o dominio NIS ter sido configurado e o portmapper RPC ter sido inicializado.
Acionando-se o ypcat para testar o servidor pode funcionar conforme o mostrado
anteriormente.

Recentemente, tem havido algumas informagoes de que o NIS pode falhar com
a seguinte mensagem de erro “clntudp_create: RPC: falha de portmapper -
RPC: incapaz de receber”. Isso se deve a uma incompatibilidade na forma como
ypbind comunica-se com as informacoes de construgao das fungoes da biblioteca.
Neste caso deve-se utilizar uma versao atualizada do NIS e recompilé-la para que
o problema seja solucionado.”

Adicionalmente cabe citar que a forma como o NIS decide se deve mesclar as
informagoes NIS com os arquivos locais é distinta daquela utilizada pelo NYS. Por
exemplo, para utilizar os mapas de senhas NIS, deve-se incluir a seguinte linha no
mapa /etc/passwd:

+:%:0:0:::

Isto assinala o local onde as fungoes de pesquisa de senhas “inserem” os mapas
NIS. Deve-se inserir uma linha similar (menos as dltimas duas colunas) em um

70 fonte do yp-linux pode ser obtido em ftp.uni-paderborn.de mno diretorio
/pub/Linux/LOCAL.



arquivo /etc/group para se obter o mesmo resultado. Para usar os mapas hosts. *
distribuidos pelo NIS, deve-se mudar a linha order no arquivo host.conf. Por
exemplo, caso se deseje usar NIS, DNS e o arquivo /etc/hosts (nesta ordem) seré
necesséria a seguinte alteragdo na linha para

order yp bind hosts

A implementacao tradicional do NIS nao suporta outros mapas no momento.






Capitulo 11

O Sistema de Arquivos de
Rede

NFS, o sistema de arquivos de redes, é provavelmente o servigo de rede mais im-
portante que utiliza o RPC. Ele permite acessar arquivos em maéaquinas remotas
exatamente da mesma maneira como um usuario acessa qualquer arquivo local-
mente. Isto é possivel gracas & mistura de funcionalidades do kernel no lado do
cliente (que usa o sistema de arquivos remoto) e um servidor NFS no lado do
servidor (que prové os arquivos de dados). Este acesso ao arquivo é completamen-
te transparente ao cliente e funciona com uma grande variedade de servidores e
arquiteturas de maquinas.

NFS oferece diversas vantagens:

e Os dados acessados por todos os usuarios podem ser mantidos numa maquina
central, com os clientes montando seus diretérios no momento da inicializa-
¢ao. Por exemplo, pode-se manter todas as contas de usuérios em uma tnica
maquina e ter-se todas as maquinas da rede montando os diret6rios pessoais
/home a partir daquela maquina (um tipico servidor de arquivos). Se for ins-
talado junto com NIS, os usuarios podem acessar qualquer sistema e ainda
trabalhar em um tnico conjunto de arquivos.

e Dados que consomem muito espaco em disco podem ser mantidos em uma
Unica maquina. Por exemplo, todos os arquivos e programas relacionados
com o0 KTEX e METAFONT podem ser mantidos em um tnico servidor.
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e Dados Administrativos podem ser mantidos em uma unica méquina, nao
sendo necessario mais utilizar o comando de copias remotas rcp para instalar
o mesmo arquivo em 20 diferentes maquinas.

Nao é dificil executar a configuracio bésica de operagoes NFS, tanto no lado cliente
quanto servidor e este capitulo tem a funcdo de ensinar como isso é feito.

Linux NFS ¢ principalmente um trabalho de Rick Sladkey,! que escreveu o codigo
correspondente ao nicleo do NFS e muitas partes do servidor NFS. Este ultimo é
derivado do programa de usuério unfsd do servidor NFS originalmente escrito por
Mark Shand e do hnfs (Harris NFS) servidor NFS, escrito por Donald Becker.

Vamos dar uma olhada agora no funcionamento do NFS. Um cliente solicita a
montagem de um diretério de um servidor remoto em um diretério local, da mesma
maneira que ele monta um dispositivo fisico local. No entanto a sintaxe nao é
exatamente a mesma. Por exemplo, para montar o arquivo /home da maquina
aracaju em users na miquina blumenau, 0o administrador poderd executar o

seguinte comando na méaquina blumenau:?

# mount -t nfs aracaju:/home /users

mount ird tentar conectar-se com o programa servidor remoto chamado mountd
na maquina aracaju via RPC. O servidor irad verificar se a maquina blumenau
tem permissao para montar o diretério em questao, e caso tenha, retorna a ela um
descritor de arquivos. Este descritor de arquivos serd usado em todas as requisicoes

posteriores aos arquivos sob o users.

Quando alguém acessa um arquivo sob NFS, o kernel manda uma chamada RPC
para o servidor nfsd na méquina servidora. Esta chamada leva como parametro
o descritor de arquivos, o nome do arquivo a ser acessado, o identificador de
usuario e de grupo. Eles sao usados para controlar os direitos de acesso sobre um
determinado arquivo. Para poder evitar que usuérios nao autorizados leiam ou
modifiquem os arquivos, identificagdes de usuarios e grupos devem ser iguais em
ambos os servidores.

Em varias implementagoes de Unix, as funcionalidades de clientes e servidores NFS
sao implementadas em programas a nivel de kernel, que sao ativados no espaco de

IRick pode ser encontrado no jrs@world.std.com.
2Note que se pode omitir a opgdo -t nfs, porque o programa mount sabe que o caractere dois
pontos (:) indica um volume NFS.



usudrio durante a inicializac¢do do sistema. Eles sdo: o programas NFS (nfsd) no
servidor e o programa Servidor de Blocos de Entrada e Saida , (biod) que é execu-
tado no cliente. Para aumentar a performance, o programa biod realiza entradas
e saidas assincronas usando “leituras adiantadas” e “gravacoes atrasadas”, assim
como diversas instancias do programa nfsd sao executadas concorrentemente.

A implementacio de NFS no Linux é um pouco diferente: o codigo do cliente esta
integrado firmemente nas camadas do sistema de arquivo virtual (VFS) do kernel
e nao requerem controle adicional do programa biod. Por outro lado, o cédigo
do servidor é executado totalmente no espaco de usuario, tornando praticamente
impossivel executarem-se varias copias do programa servidor simultaneamente,
devido as questoes de sincronismo que isto pode envolver.

O maior problema com o c6digo NFS Linux é que o kernel do Linux versido 1.0
nao pode alocar pedacos de memoria com mais de 4kb; como conseqiiéncia, o
c6digo de rede nao pode suportar datagramas maiores que 3500 bytes apés terem
sido retirados o tamanho do cabecalho, etc.. Isto significa que as transferéncias
com servidores NFS rodando em sistemas que utilizam como padrdo tamanhos
grandes de datagramas UDP (por exemplo: 8k no SunOS ) precisam ser reduzidos
artificialmente. Isto produz perda de performance em algumas circunstancias.’®
Esta limitacao desapareceu nos kernels posteriores ao kernel Linux-1.1 e o coédigo

do cliente vem sendo modificado para se ter melhorias.

11.1 Preparando o NFS

Antes de se usar o NFS, tanto o servidor como o cliente, deve-se estar seguro
de que o kernel tenha suporte a NFS. Os kernels modernos tém uma interface
simples para esta verificacdo que reside no sistema de arquivos /proc: o arquivo
/proc/filesystems, que vocé pode ser visualizado através do programa cat:

$ cat /proc/filesystems
minix
ext2
msdos

nodev proc

3Como me explicou Alan Cox: a especificagio NFS requer que o servidor descarregue cada
bloco de dados gravados em disco antes de retornar um OK. Como no kernel do BSD, é possivel
somente escrever paginas com tamanho de 4 Kb, gravar quatro pedacos de 1 Kb em um servidor
baseado em BSD resulta em quatro operagoes de gravacao com 4 Kb cada.



nodev nfs

Se a palavra nfs estiver faltando na lista, entdo serd necessario compilar o kernel
habilitando o suporte a NFS. Veja na secao “Configuracao do kernel ” no capitulo 3,
como configurar as opgoes do kernel .

Para versoes do kernel anteriores a Linux 1.1, a maneira mais simples de descobrir
se o kernel tem suporte a NFS habilitado é tentar montar um sistema de arquivo
NFS. Para isto, deve-se criar um diretorio sob /tmp, e tentar montar um diretério
local nele, como por exemplo:

# mkdir /tmp/teste
# mount localhost:/etc /tmp/teste

Se o comando mount falhar e apresentar a seguinte mensagem “tipo de sistema
de arquivos nfs nfo suportado pelo kernel”, devera ser compilado um novo
kernel com o NFS habilitado. Outras mensagens de erros nao representarao pro-
blemas, como por exemplo o fato de ainda nao ter sido configurado o servidor NFS
na maquina local.

11.2 Montando um Volume NFS

Os volumes NFS* sio montados de uma maneira muito similar & forma como os
sistemas de arquivos normais sao montados.

Pode-se acionar o comando mount usando a seguinte sintaxe:
# mount -t nfs volume_nfs diretério_local opgdes

O parametro volume_nfs deve ser especificado com a seguinte sintaxe:
miquina_remota:diretério_remoto. Dado que esta notacao é prépria do sistema
de arquivo NFS, ndo sera necessario utilizar a opc¢ao -t nfs.

Existem opcoes adicionais que podem ser especificadas com o comando mount, so-
bre a montagem de um volume NFS. Elas podem ser informadas ap6s a opc¢ao -o
na linha de comando, ou no campo de opcoes do arquivo /etc/fstab. Em ambos

4Nos referimos a volumes e nio a sistemas de arquivos, porque eles ndo sio realmente sistemas
de arquivos.



os casos, multiplas op¢oes devem ser separadas por virgulas. As opgdes especifi-
cadas na linha de comando tém preferéncia sobre as dadas no arquivo fstab.

Segue um exemplo de entrada no arquivo /etc/fstab :

# volume ponto de montagem tipo opgdes

news:/usr/spool/news  /usr/spool/news nfs  timeo=14,intr
Este volume pode ser montado através do comando:
# mount news:/usr/spool/news

Na auséncia de uma entrada no arquivo fstab, as chamadas NFS ao programa
mount podem parecer complexas. Supondo-se que se queira montar o diretério
home de uma méaquina chamada lua, que usa tamanho de bloco de 4k para ope-
ragoes de leitura/escrita. Serd necessario entdo diminuir o tamanho de bloco em
2k para adaptar-se ao tamanho do datagrama Linux, utilizando-se o comando:

# mount lua:/home /home -o rsize=2048,wsize=2048

A lista de todas as opcoes validas esta descrita completamente nas paginas de
manual do nfs(5), que vém com os utilitdrios do NFS de Rick Sladkey (os quais
podem ser encontradas no pacote util-linux). As opgoes mais importantes sao:

rsize=n and wsize=n Esta opcao especifica o tamanho do datagrama usado pe-
los clientes NFS nas requisi¢oes de leitura e escrita, respectivamente. Elas
tém como padrao o tamanho de 1024 bytes, devido ao limite do datagrama
do UDP descrito abaixo.

timeo=n Esta opcao configura o tempo (em décimos de segundo) que o cliente
NFS ir4 esperar por uma requisicao completar. O valor padrao é de 0.7
segundos.

hard Marca o volume como uma montagem direta. E um valor padrao.
soft A montagem do volume ¢ logica (oposta & opgao hard).

intr Permite que sinais do nitcleo interrompam uma chamada NFS. Util quan-
do se quer interromper uma opg¢ao, ou seja quando o servidor nao estiver
respondendo por algum motivo, como por exemplo queda da rede.



Exceto para as opgoes rsize e wsize, todas as demais aplicam-se ao comporta-
mento do cliente, caso o servidor fique inacessivel temporariamente. Elas atuam
em conjunto na seguinte situagao: se o cliente envia um requisi¢do ao servidor
NFS, ele espera que a operagao termine apds um certo intervalo (especificado na
opcao timeout. Caso ndo seja recebida qualquer confirmagdo dentro do tempo
predeterminado, ocorrerd a chamada ultrapassagem de tempo menor e a operagao
serd repetida dentro do intervalo de tempo de espera definido. Ao se atingir 60
segundos sem resposta, ocorrerd uma ultrapassagem de tempo maior.

Por padrao, a ultrapassagem de tempo maior fard com que seja impressa uma
mensagem na tela do cliente e todo o processo seja reiniciado, com um tempo de
espera igual ao dobro do tempo anterior. Teoricamente isto poderd perpetuar-se
eternamente. Volumes que ficam tentando uma operagao até que o servidor se
torne disponivel sdo conhecidos como montagem direta®. O oposto, os volumes
montados pelo método simbdlico® geram um erro de E/S para o processo cliente
quando ocorrer a “ultrapassagem do tempo de espera”’. Devido ao processo de “gra-
vagao atrasada” introduzido no buffer de cache de E/S, esta condicdo de erro nao
¢ informada ao processo cliente antes dele chamar a proxima funcio de gravacio’,
fazendo com que o programa ndo possa garantir que uma operacao de escrita em
um volume montado simbolicamente foi concluida com sucesso.

O volume estar montado direta ou simbolicamente ndao é uma simples questao de
gosto, mas tem muito a ver com o tipo de operagdo que se deseje efetuar neste
volume. Por exemplo, caso se queira montar programas X via NFS, certamente
nao se gostaria que uma sessao X parasse, somente porque alguém interrompeu a
rede, ou porque alguém tirou o cabo da placa Ehternet por um momento. Através
da montagem direta de um volume, pode-se garantir que a estagao ird esperar
até que se restabelega o contato com o servidor NFS. Por outro lado, dados nao
criticos como arquivos FTP, podem ser montados de forma simbolica, fazendo
com que a sessao local nao seja interrompida nos casos em que a maquina remota
estd inoperante ou temporariamente inacessivel. Caso a conexao com o servidor
seja de ma qualidade ou utiliza um roteador sobrecarregado, pode-se incrementar
o tempo de espera inicial usando a opc¢ao timeo, ou montar o volume de forma
direta, porém permitindo interrup¢oes por sinais as chamadas NFS, fazendo com
que qualquer espera excessiva no acesso a um arquivo possa ser interrompida.

Normalmente, o servidor mountd acompanharé de alguma forma quais os diretérios

5hard-mount
6soft-mount
Twrite(2)



que estdo montados e em quais maquinas. Esta informacao pode ser apresentada
através do programa showmount, incluido no pacote de aplicagoes NFS. No entanto
o programa mountd do Linux pode também informar os volumes disponiveis via
NFS através do comando mount, explicitado sem parametros.

11.3 Os Servidores NFS

Caso se queira prover servicos NFS para outras méquinas, ou seja tornar-se um
servidor NFS, deve ser executado o programa nfsd e o servidor mountd na maquina
local. Como acontece em programas baseados em RPC, eles ndo sdo gerenciados
pelo servidor inetd, mas sim acionados durante a inicializacao e auto-registrados
no servidor portmapper. Entretanto tem-se que garantir que ele s6 sera executado
apos o inicio da execugao do programa rpc.portmap. Normalmente sao incluidas
as seguintes linhas no arquivo de inicializacao rc.inet2:

if [ -x /usr/sbin/rpc.mountd ]; then

" mountd"

/usr/sbin/rpc.mountd; echo -n
fi
if [ -x /usr/sbin/rpc.nfsd ]; then
/usr/sbin/rpc.nfsd; echo -n " nfsd"

fi

As informacoes referentes a propriedade dos arquivos que um servidor NFS propor-
ciona aos clientes sao compostas somente pelo namero de identificacdo do usuéario
(uid) e do grupo (gid). Se tanto o cliente como o servidor associarem o mesmo
nome de usuario e grupo a estes numeros de identificacao, eles compartilham do
mesmo espago de usudrios e grupos. Por exemplo, este é o caso quando se utiliza
o NIS para distribuir as informacgoes do arquivo passwd para todas as maquinas
da rede.

No entanto, em algumas ocasioes os nameros nao coincidem. Melhor do que ficar
atualizando as identificacoes de clientes e grupos para coincidirem com os do ser-
vidor, pode-se utilizar o servidor de mapas ugidd para a execucdo desta tarefa.
Utilizando-se a opcao map_daemon explicada abaixo, pode-se indicar ao programa
nfsd que estabeleca uma correspondéncia das identificagoes (uid/gid) do servidor
com as dos equipamentos clientes, com a ajuda do programa ugidd executado na
méquina cliente.



ugidd é um servidor baseado em RPC e é iniciado em rc.inet2, da mesma forma
que nfsd e mountd.

if [ -x /usr/sbin/rpc.ugidd ]; then
/usr/sbin/rpc.ugidd; echo -n " ugidd"
fi

11.4 O Arquivo exports

Enquanto as opgoes acima sao aplicadas na configuracao do cliente NFS, existe
um diferente conjunto de opgoes que se aplicam ao servidor e que afetam o seu
relacionamento com cada possivel cliente. Estas opcoes sao incluidas no arquivo

/etc/exports.

Por padrao, o programa mountd nao permite a ninguém que monte qualquer dire-
tério de sua méquina, o que é uma atitude correta. Para permitir uma ou mais
méquinas montarem um diretorio via NFS, ele deve ser ezportado, ou seja deve
estar especificado no arquivo exports. Um exemplo deste arquivo é o seguinte:

# arquivo exports para aracaju

/home blumenau(rw) maceio(rw) caxias(rw)
/usr/X386 blumenau(ro) maceio(ro) caxias(ro)
/usr/TeX blumenau(ro) maceio(ro) caxias(ro)
/ blumenau (rw,no_root_squash)
/home/ftp (ro)

Cada linha define um diretério e uma lista de maquinas que podem monta-lo. Um
nome de maquina é normalmente indicado pelo nome totalmente qualificado, mas
podem ser adicionadas as mascaras * e 7, com agao idéntica a que elas tém no in-
tepretador de comandos Bourne . Por exemplo: lab*.pantanal.edu.br coincide
com lab01l.pantanal.edu.br assim como também com laber.pantanal.edu.br.
Se nao for informado nenhum nome de maquina, como no exemplo acima do dire-
torio /home/ftp, qualquer maquina tem permissao para montar este diretério.

Quando é feita a checagem de uma méquina cliente no arquivo exports, o pro-
grama mountd procurard o nome de méaquina cliente usando a chamada

gethostbyaddr(2). Com o DNS, esta chamada retorna o nome canénico de ma-
quina do cliente, criando assim a proibicao da utilizagdo de nomes alternativos de
méquinas no arquivo exports. Sem o uso de DNS, o nome retornado é o primeiro



nome de maquina encontrado no arquivo hosts que coincida com o endereco do
cliente.

O nome da méquina pode ser seguido por uma lista de opcoes, entre parénteses e
separadas por virgulas. Estas opc¢oes tém os seguintes valores:

insecure Permite o acesso nao autenticado a partir desta méquina.

unix-rpc Requer autenticagdo RPC (dominio UNIX) para esta méaquina. Isto
é requerido somente para as requisicoes originadas a partir de uma porta
reservada Internet (isto é, portas com ntimeros menor que 1024). Esta op¢ao
esta ativa por padrao.

secure-rpc Requer autenticacio segura RPC para esta maquina. Isto ainda ndo
foi implementado. Veja a documentacdo da Sun em “Secure RPC”.

kerberos Requer autenticacao Kerberos para acesso desta maquina. Isto ainda
nao estd implementado. Veja a documentacao do MIT sobre sistemas de
autenticacao Kerberos.

root_squash Esta é uma caracteristica de seguranca que proibe que o superusua-
rio dos servidores especificados tenha qualquer direito de acesso especial a
partir de sua identificacdo igual a 0 no cliente, que sera alterada no servidor
para 65534 (-2). Esta identificacdo deve ser associada ao usuario nobody.

no_root_squash Nao mapeia requisi¢oes do usuério com identificacdo 0. Esta
opcao é ativada por padrao.

ro Monta hierarquicamente os arquivos, somente para leitura. Esta opcao é usada
por padrao.

rw Monta hierarquicamente os arquivos, com autorizacoes para leitura e gravagao.

link_relative Converte ligacoes simbolicas absolutas (onde a ligacdo comeca
com uma barra) em ligagdes relativas colocando os prefixos ../ que sejam
necessarios para obter a rota do diretério que contém a ligacao para a raiz
no servidor. Esta opc¢ao somente faz sentido quanto é montado um sistema
de arquivos completo de uma méquina, onde algumas ligagoes podem apon-
tar para arquivos invélidos, ou pior, para arquivos que nunca deveriam ser
apontados. Esta opcao é usada por padrao.

link_absolute Deixa todas as ligacoes simbolicas inalteradas (é a opgdo normal
dos servidores NFS da Sun).



map_identity A opc¢do map_identity indica ao servidor para assumir que o cli-
ente usa as mesmas identificacoes de usuario e grupos que o servidor. Esta
op¢ao é usada por padrao.

map_daemon Esta opgao avisa o servidor NFS para assumir que o cliente e o ser-
vidor ndo compartilham a mesma identificacdo de usuérios e grupos. O
servidor nfsd ira entdo construir uma lista da identificacdo de mapas entre
cliente e servidor, através da chamada ao servidor ugidd na maquina cliente.

Durante a inicializacdo dos programas nfsd ou mountd, qualquer erro de andlise
do arquivo exports serd relatado ao servidor syslogd com o nivel de aviso.

Note que o nome de méquina é obtido a partir do enderecamento IP do cliente
através do mapeamento reverso, devendo-se configurar corretamente o resolvedor
de nomes. Caso se utilize o BIND e a seguranca seja um item fundamental, deve-se
habilitar a checagem de nomes falsos (“spoof”) no arquivo host. conf.

11.5 O AutoMontador Linux

As vezes pode ser contra indicado montar todos os volumes NFS que os usuérios
possivelmente queiram acessar. Devido ao grande ntimero de volumes a serem
montados, ou devido ao tempo que serd utilizado na inicializacao do sistema. Uma
alternativa viavel para isto é o utilitario eutomounter. Trata-se de um servidor
que automética e transparentemente monta qualquer volume NFS sempre que for
necesséario e o desmonta quando eles nao forem usados por um determinado periodo
de tempo. Uma das coisas inteligentes do automontador é que ele pode montar
alguns volumes a partir de locais alternativos. Por exemplo caso se queira manter
copias de programas X em duas ou trés maquinas, pode-se especificar todas elas
para serem montadas no diretério usr/X386; fazendo com que o automontador
tente montar alguma delas até que consiga obter sucesso com alguma.

O programa automounter normalmente usado no Linux é conhecido como amd.
Ele foi originalmente escrito por Jan-Simon Pendry e foi portado para o Linux
por Rick Sladkey. A versdo atual é a amd-6.0b1.

Explicar o programa amd estd além do escopo deste capitulo. Para uma boa
leitura sobre o tema, por favor veja nos fontes; eles contém um arquivo texinfo
com diversas informacoes detalhadas.



Capitulo 12

(Gerenciando o Taylor UUCP

12.1 Historia

O UUCP foi desenvolvido no final dos anos setenta por Mike Lesk nos Labora-
torios AT&T Bell para efetuar uma ligagdo de rede e noticias Usenet sobre uma
linha discada. Uma vez que a maioria das pessoas deseja ter & sua disposi¢ao o
correio eletronico e noticias Usenet em méaquinas domésticas conectadas através
de modems, o UUCP ainda se mantém bastante popular. Apesar de haver muitas
implementacoes sendo executadas em uma grande variedade de plataformas de
hardware e sistemas operacionais, elas tém um alto nivel de compatibilidade.

De qualquer forma, como muitos softwares que de alguma forma se tornaram
um “padrao” através dos anos, nao ha uma versao que possa ser chamada de
o programa UUCP. Na verdade hd um incessante processo de evolugao desde a
primeira versdo implementada em 1976. Atualmente, ha duas linhas que diferem
basicamente no seu suporte a hardware e na sua forma de configuragdo. A partir
destas ha varias derivacoes que diferem minimamente.

Uma das variagoes conhecida como “Versao 2 UUCP”, a qual data de 1977, é
uma implementacdo de Mike Lesk, David A. Novitz, e Greg Chesson. Apesar
de jA ser um pouco antiga, ainda é usada com bastante freqiiéncia. Recentes
implementagdes da Versdao 2 disponibilizam muitas das facilidades das variagoes
mais recentes do UUCP.

A segunda variacdo é mais recente, tendo sido desenvolvida em 1983 e é denomi-
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nada BNU (Utilidades Basicas de Rede), HoneyDanBer UUCP, ou HDB, de forma
abreviada. O nome ¢é derivado dos nomes dos autores, P. Honeyman, D. A. Novitz
e B. E. Redman. HDB foi concebido para eliminar algumas das deficiéncias da
Versdo 2 do UUCP. Por exemplo, novos protocolos de transferéncia foram adi-
cionados e o diretorio de trabalhos transitorios foi dividido, existindo agora um
diretério para cada um dos diferentes sites com os quais se tenha trafego UUCP.

A implementacdo atual do UUCP distribuida com o Linux é denominada Taylor
UUCP 1.06,! na qual este capitulo esta baseado. A versiao Taylor UUCP 1.04 foi
liberada em fevereiro de 1993. Além dos arquivos de configuragdo usuais, Taylor
UUCP pode ainda ser compilado para utilizar os novos estilos de arquivos de
configuracao, conhecidos como “Taylor”.

A versao 1.05 foi liberada recentemente e em breve estara disponivel na maioria
das distribuicoes. As diferencas entre versdes normalmente afetam funcionalidades
raramente utilizadas. Portanto é muito provavel que se consiga configurar as novas
versoes com as informagoes existentes neste Guia.

O Taylor UUCP é normalmente compilado com compatibilidade BNU na maioria
das distribui¢bes Linux, no esquema de formato Taylor ou em ambos os formatos.
Como este ultimo é muito mais flexivel e provavelmente mais simples de ser enten-
dido do que os obscuros arquivos de configuracao BNU, descreveremos o formato
Taylor.

O proposito deste capitulo ndo é o de fornecer uma descri¢do exaustiva de quais
opcoes podem ser usadas na linha de comandos do UUCP e o que elas fazem, mas
sim apresentar uma descri¢ao clara sobre a configuracao de um né funcional do
UUCP. A primeira se¢do fornece uma introdugdo sobre a execugdo de implemen-
tacoes remotas do UUCP e transferéncias de arquivos. Caso vocé ndo seja um
usuério iniciante com o UUCP, podera passar diretamente para a se¢do Arquivos
de Configuragao UUCP, a qual explica os varios arquivos usados na configuracao
do UUCP.

De qualquer forma assumiremos que o leitor esta familiarizado com o conjunto de
programas de usudrio UUCP. H& os programas uucp e uux. Para uma descrigao
completa, por favor referencie-se as paginas de manual destes comandos.

Apesar destes programas estarem amplamente disponiveis ao publico em geral, o
conjunto de programas de usuarios uux e uucp contém uma série de comandos des-
tinados somente ao uso administrativo. Eles sao usados para monitorar o trafego

IDesenvolvido e registrado por Tan Taylor, 1993.



UUCP através do n6, removendo antigos arquivos de histérico ou compilando esta-
tisticas. Nenhum destes sera aqui descrito, uma vez que sao comandos periféricos
as tarefas principais do UUCP. Além do mais, eles devem estar bem documenta-
dos, de uma forma relativamente simples de entendimento. Mais, ha os programas
que executam a maior parte do trabalho do UUCP. Eles sao denominados uucico
(onde cico significa copiar-para e copiar-de)? e uuxqt, o qual executard tarefas
enviadas por sistemas remotos.

12.1.1 Maiores Informacoes Sobre o UUCP

Aqueles que ndo encontrarem neste capitulo tudo o que necessitem, devem ler
adicionalmente a documentacao que acompanha o programa: normalmente um
conjunto de arquivos no formato texinfo que descrevem a configuragdo usando o
esquema de Taylor®. Texinfo pode ser convertido para DVI e para arquivo info
GNU usando os programas tex e makeinfo, respectivamente.

Caso se deseje usar o BNU ou mesmo os arquivos de configuracdo da Versdo 2,
h& um livro muito bom sobre o tema chamado “Gerenciando UUCP e Usenet”
([OReilly89]). Particularmente eu o acho muito util. Outra boa fonte de informa-
¢oes sobre o UUCP para Linux é o Como Fazer-UUCP de Vince Shakan, o qual é

postado regularmente em comp.os.linux.announce.

Ha ainda um grupo de noticias para discussdao do UUCP, chamado comp.mail.u-
ucp. Caso vocé tenha questoes especificas sobre o Taylor UUCP, o local mais
indicado para postar as suas perguntas é o grupo de discussao comp.os.linux.

12.2 Introducao

12.2.1 Transportadores UUCP e Execugao Remota

Vital para o entendimento do UUCP é o conceito de tarefa. Cada transferéncia
que um usudrio inicia com o programa uucp ou uux é chamada de tarefa. Ela é
constituida por um comando a ser executado no sistema remoto e uma colecao
de arquivos a ser transferida entre sites. Uma das partes pode ser omitida, caso

necessario.

2copy-in copy-out
3 Através do comando info na linha de comandos.



Como exemplo, assumiremos que foi processado o seguinte comando na maquina
local, o qual faz uma cépia UUCP do arquivo guia.ps para a maquina sergipe e
executa o comando lpr para imprimir o arquivo.

$ uux -r sergipe!lpr !guia.ps

O UUCP geralmente nao aciona o sistema remoto imediatamente para executar
uma tarefa (caso assim fosse seria possivel executar estas tarefas através do coman-
do kermit). Ao invés disso ele temporariamente armazena a descrigdo da tarefa.
Isso & chamado spooling. A arvore de diretérios com as tarefas sdo armazenadas
em uma estrutura chamada diretdrio de tarefas tempordrias* e estd normalmente
localizado em /var/spool/uucp. No nosso exemplo, a descricao da tarefa pode
conter informagdes sobre o comando remoto a ser executado, denominado (1pr),
o usuério que solicitou a sua execugdo e alguns outros itens. Adicionalmente a
descrigao da tarefa, o UUCP tem que armazenar o arquivo de entrada, neste caso
o arquivo denominado chamado guia.ps.

A exata localizacao e nome dos arquivos temporarios podem variar e dependem
das op¢oes em tempo de compilacdo. O UUCP compativel com HDB geralmente
armazena os arquivos temporarios em um diretério chamado /var/spool/uucp/
nome_do_site, onde nome_do_site é o nome do site remoto. Quando compilado
com a configuracdo Taylor, o UUCP ira criar subdiretorios sob um diretorio de
tarefas temporéarias especifico para o site, com diferentes tipos de arquivos tempo-
rarios.

Em intervalos regulares, o UUCP disca para o sistema remoto. Quando a conexao
com a maquina remota é estabelecida, ele transfere os arquivos descrevendo as
tarefas a serem executadas, mais os arquivos de entrada. As tarefas destinadas &
maquina local nao serdo executadas imediatamente, mas somente ap6s o final da
conexao. Isso é feito pelo programa uuxqt, o qual se encarrega também do reenvio
de quaisquer tarefas designadas para outros sites.

Para distinguir entre tarefas mais e menos importantes, o UUCP associa um indice
a cada uma delas. Ele é composto por uma letra, variando entre 0 a 9, A até Z, e
a até z, em ordem decrescente. Tarefas com indice maior sdo transferidos priorita-
riamente. Mensagens costumam ser caracterizadas com indices B ou C, enquanto
noticias recebem o indice N. Tarefas com indices maiores serdo transferidas antes.
Estes indices podem serem alterados através do indicador -g durante a execucao
dos comandos uucp ou uux.

4spool



Pode-se ainda desabilitar as transferéncias de tarefas abaixo de um determinado
indice por certos periodos. Isso também é chamado de indice mdximo de arquivos
tempordrios permitidos durante uma conversagao, cujo padrao é z. Cabe salientar
que nestes casos os arquivos somente serao transferidos se tiverem um indice igual
ou maior que o indice maximo para transferéncia.

12.2.2 O Trabalho Interno do uucico

Para entender porque o uucico necessita conhecer certas coisas, uma rapida des-
cricao de como ele se conecta a um sistema remoto serd apresentada a seguir.

Ao se executar um comando uucico -s sistema a partir da linha de comandos,
inicialmente deve-se ter os sistemas conectados fisicamente. As acOes executadas
dependem do tipo de conexao a ser estabelecida — por exemplo, ao se usar a linha
telefénica, ele deve encontrar um modem e discar. Sobre TCP, deve executar a fun-
¢ao gethostbyname (3) para converter o nome em um enderego de rede, descobrir
qual porta deve ser aberta e associar o endereco com a conexao correspondente.

Apo6s a conexao ter sido estabelecida, um procedimento de autorizacdo deve ser
executado. Ele geralmente consiste de um sistema remoto solicitando por um nome
de acesso e possivelmente uma senha. Isso é comumente denominado conversagdo
de acesso. O procedimento de autorizagdo é executado pelo conjunto de utilitarios
getty/login, ou — em conexdes TCP — pelo programa uucico. Caso a autorizagao
seja bem sucedida, a méquina remota inicia o programa uucico. A coépia local
do uucico a qual inicia a conexao é referenciada como master, a copia remota é
denominada escrava.

A seguir temos a fase de negociagdo: a master envia o nome da méaquina e uma
série de indicadores. A méaquina escrava verifica se a méquina esti autorizada a
acessar o sistema local, enviar e receber arquivos, etc.. Os indicadores descrevem
(entre outras coisas) o indice méximo de transferéncia de arquivos. Caso este
esteja habilitado, um contador de conversacao ou uma checagem do nimero de
seqiiéncia de chamadas assume o seu lugar. Com esta funcionalidade, ambos os
sites mantém um contador de conexdes bem sucedidas, as quais sao comparadas.
Caso elas nao coincidam, a negociagao falhara. Isso é util para proteger o sistema
contra impostores.

Finalmente, os dois uucico tentam entrar em um acordo sobre o protocolo de
transferéncia. FEste protocolo gerenciard o modo de transferéncia dos dados, re-
transmitindo as informagoes em caso de erro. Ha necessidade de suporte a diferen-



tes protocolos, porque diferentes tipos de conexoes sao suportadas. Por exemplo,
linhas telefonicas requerem um protocolo seguro, o qual tem uma postura “pessi-
mista” sobre erros, enquanto uma transmissao TCP é naturalmente mais confidvel
e pode ser um protocolo mais eficiente com menor rigor na checagem de erros
adicionais.

Apoés a finalizagdo da negociacdo, a fase real de transmissdo comeca. Ambas as
pontas ativam o programa de controle do protocolo selecionado. O programa
possivelmente realiza uma seqiiéncia especifica de inicializacao do protocolo.

Inicialmente, a maquina mestre envia todos os arquivos cujos indices podem ser
transmitidos para o sistema remoto. Ao finalizar, ele informa & escrava que a
transferéncia foi concluida, e que a escrava pode finalizar a ligacao. Neste ponto
ha uma mudanca de papéis: a remota torna-se a mestre e a maquina local se torna a
escrava. A nova maquina mestre passa entdo a enviar seus arquivos. Ao finalizar,
ambos os programas uucico trocam mensagens de finalizacao de transmissao e
encerram a, conexao.

Nao entraremos em maiores detalhes: por favor verifique ou os fontes ou qualquer
outro bom livro sobre UUCP. H4 ainda um artigo muito interessante circulando
pela Net, escrito por David A. Novitz, o qual fornece uma descri¢ido detalhada do
protocolo UUCP. O FAQ do Taylor UUCP discute ainda alguns detalhes de como
o UUCP ¢ implementado. Ele é postado regularmente em comp.mail.uucp.

12.2.3 Opcoes de Linha de Comando do uucico

Esta secao descreve as opcOes mais importantes da linha de comandos para o
programa uucico. Para uma lista completa, por favor consulte a pagina de manual
do comando uucico(1).

-s sistema Disca para o sistema a menos que haja alguma restricao de horario
de chamadas.

-S sistema Disca para o sistema informado, incondicionalmente.

-r1 Inicia o programa uucico no modo mestre. Esta é a opgao padrao quando
as op¢oes -s ou -S sdo informadas. A opg¢do -rl faz com que o programa
uucico tente acionar todos os sistemas descritos em sys, a menos que haja
alguma restri¢ao de horario de conexao.



-r0 Inicia o programa uucico no modo escravo. Este é o padrao quando as op¢oes
-s ou -S ndo sao informadas. No modo escravo, o sistema assume que tanto
a entrada como a saida padrao estao conectadas & porta serial, ou & porta
TCP especificada pela opgdo -p caso esta seja utilizada.

-x tipo, -X tipo Ativa o modo de depuragdo de uma determinada forma. Diver-
sos tipos podem ser fornecidos simultaneamente através de uma lista, com
os tipos separados por virgulas. Os tipos validos sao os seguintes: abnormal,
chat, handshake, uucp-proto, proto, port, config, spooldir, execute,
incoming, outgoing. O tipo all provoca o acionamento de todas as op¢oes.
Por questoes de compatibilidade com outras implementagoes do UUCP, o
tipo pode ser especificado em um formato numérico, o qual ativa o tipo de
depuracao n na ordem da lista apresentada acima.

A depuracdo de mensagens serd registrada no arquivo Debug no diretério

/var/spool/uucp.

12.3 Arquivos de Configuracao UUCP

Ao contrario dos programas de simples transferéncia de arquivos, o UUCP foi
desenvolvido para ser capaz de gerenciar todas as transferéncias automaticamente.
Uma vez que ele esteja devidamente configurado, uma agao diaria do administrador
nao serd necessaria. As informacgoes necessarias serdo mantidas em alguns arquivos
de configura¢ao que residem no diretério /usr/1lib/uucp. Muitos destes arquivos
serao usados somente no momento da discagem.

12.3.1 Introducgao ao Taylor UUCP

Afirmar que a configuracdo do UUCP é dificil pode ser uma questdo de falta de
entendimento. Este é um tema polémico, porém é inegavel que alguns formatos
complexos de arquivos de configuracao ndo tornam as coisas mais simples (apesar
dos formatos de arquivos Taylor serem simples se comparados aos antigos formatos
HDB ou Versao 2).

Para fornecer um sentimento de como estes arquivos interagem, apresentaremos
os mais importantes e alguns exemplos. Nao explicaremos detalhadamente cada
um deles, onde uma descrigao mais aprofundada serd apresentada nas segoes pos-
teriores a seguir. Caso se deseje configurar uma maquina com UUCP, o melhor



caminho serd comecar pelos arquivos de exemplos, adaptando-os gradualmente.
Pode-se escolher entre os apresentados abaixo e aqueles incluidos na sua distribui-
¢ao Linux.

Todos os arquivos descritos nesta segao sao mantidos em /usr/lib/uucp ou em
um subdiretério especifico. Algumas distribui¢des especificas contém os binéri-
os UUCP que suportam tanto os arquivos de configuracao HBD como o formato
Taylor, e usam diferentes subdiretérios para cada conjunto de arquivos de confi-
guracao. Normalmente haverd um arquivo README no diretério /usr/1lib/uucp.

Para que o UUCP funcione adequadamente, estes arquivos devem ter como dono o
usuério uucp. Alguns deles contém senhas e numeros de telefones e adicionalmente
tém as permissdes configuradas em 600.°

O arquivo principal de configuracdo é denominado /usr/lib/uucp/config e é
usado para a configuragdo dos parametros gerais. O mais importante deles (e por
enquanto o unico) é o nome da maquina UUCP local. Como na Cervejaria Virtual,
eles usam aracaju como o caminho padrao do UUCP teremos o seguinte:

# /usr/lib/uucp/config - arquivo principal de configurag&o UUCP

hostname aracaju

O proximo arquivo de configuragdo é denominado sys. Ele contém todas as in-
formacoes especificas dos sites com os quais as conexoes serao estabelecidas. Isso
inclui o nome do site, informagoes da conexao, como nimero do telefone ao se usar
uma, conexao via modem, etc.. Uma entrada tipica para uma conexao com o site
chamado parintins tem o seguinte formato:

# /usr/lib/uucp/sys - nome dos vizinhos UUCP

# sistema: parintins

system parintins

time Any

phone 123-456

port seriall

speed 38400

chat ogin: aracaju ssword: pororoca

A palavra chave port indica a porta que serd usada e time especifica o horario em

5Note que muitos comandos UUCP devem ter o setuid configurado para uucp, pois de outra
forma os usuérios serdo capazes de acessar as senhas de terceiros, mesmo com as permissoes
configuradas para 600.



que a conexao pode ser estabelecida. chat descreve os programas de conversagao
de acesso — a seqiiéncia de caracteres que deve ser trocada para permitir que o
uucico acesse a maquina parintins. Retornaremos ao programa de conversagao
posteriormente. O comando port nio contém o nome de um arquivo especial de
dispositivo como /dev/cual, mas sim o nome de uma entrada do arquivo port.
Pode-se definir os nomes das portas da forma que se queira, desde que eles estejam
presentes no arquivo port.

O arquivo port mantém informagdes especificas sobre a conexdo. Para ligacoes
via modem, ele descreve o arquivo especial de dispositivos a ser usado, a faixa de
velocidade suportada e o tipo de discagem do equipamento conectado & porta. A
entrada abaixo descreve a porta /dev/cual (também conhecida como COM 2),
na qual um modem US Robotics estd conectado e é capaz de chegar a velocidades
de até 38400bps. O nome da entrada foi escolhido para coincidir com o nome da

porta definida no arquivo sys.

# /usr/lib/uucp/port - portas UUCP
# /dev/cual (COM2)

port seriall
type modem
device /dev/cual
speed 38400
dialer usrobotics

As informagoes pertinentes as discagens s&o mantidas em outro arquivo, chama-
do — dial. Para cada tipo de discagem ele contém basicamente a seqiiéncia dos
comandos necessarios, exceto o namero do telefone. Novamente isso é especificado
como um programa de conversacao. Por exemplo uma entrada para o arquivo
acima poderia ter o seguinte contetudo:

# /usr/lib/uucp/dial - informag8es de discagem
# modems usrobotics

dialer usrobotics

chat "t ATZ 0K ATDT\T CONNECT

A linha comecando com a palavra chat especifica uma conversacao com o modem,
a qual na verdade é uma seqiiéncia de comandos enviados e recebidos do modem,
para inicializé-lo e fazer com que ele disque para o nimero indicado. A expressao
“\T” sera substituida pelo nimero do telefone pelo programa uucico.



Arquivo Sys .
Arquivo port

system parintins

g;z;d i:zégll _> port seriall
type modem

T speed 38400

device /dev/cual

dialer wusrobotics

dialer usrobotics

chat "' ATZ ..

chat-fail BUSY
Arquivo dial

Figura 12.1: Interacdo dos Arquivos de Configuracao do Taylor UUCP

Para ter-se uma idéia de como o programa uucico lida com estes arquivos de
configuracao, vamos assumir que foi executado o seguinte comando:

$ uucico -s parintins

na linha de comando. A primeira acdo de uucico serd procurar a méaquina
parintins no arquivo sys. A partir de uma entrada para parintins neste arqui-
vo, ele verificard que deveré utilizar a porta de nome seriall para estabelecer a
conexao. Este nome por sua vez indica que esta é uma porta que tem um modem
UsRobotics conectado a ela.

uucico pesquisard agora o arquivo dial por uma entrada descrevendo o modem
usrobotics e apds encontra-la, abrird o arquivo da porta serial /dev/cual e exe-
cutard o programa de conversagao. Este por sua vez enviard a expressao “ATZ”,
aguarda “0K” como resposta, etc.. Ao encontrar a expressdo “\T”, a substituira
pelo nimero de telefone (123-456) extraido do arquivo de configuragio sys.

Ap6s 0 modem retornar a expressao CONNECT, a conexao estarad estabelecida e o
programa de conversagao do modem estard concluido. uucico agora retorna ao
programa sys e executa a conversacao de acesso ao sistema. No nosso exemplo, ele
aguardard o indicativo “login:”, enviando a seguir o nome de usuério (aracaju),
aguardara pela expressao “password:”, e enviard a senha, “pororoca”.



Apo6s completar a autorizacdo, o ponto remoto inicia a execucdao de seu proprio
programa uucico. Ambos irdo entrar na fase de negociacdo descrita na secio
anterior.

A forma como os arquivos de configuragdo dependem uns dos outros é descrito na
figura 12.1.

12.3.2 O que o UUCP Necessita Saber

Antes de se iniciar a gravacao dos arquivos de configuracdo do UUCP, h4 algumas
informacoes que se fazem necessérias.

Primeiro, deve-se compreender como as interfaces seriais do modem estao conecta-
das. Normalmente as portas (DOS) COM1 a COM4 estao mapeadas para arquivos
especiais de dispositivos denominados /dev/cua0 até /dev/cua3. Muitas distri-
buicoes criam uma ligagao simbolica de /dev/modem para o arquivo de dispositivos
adequado e configuram programas como kermit, seyon, etc, para que usem este
arquivo genérico. Neste caso, pode-se usar o arquivo /dev/modem na configuragio
do UUCP também.

A razdo para o uso de uma ligacdo simbolica se deve & existéncia de arquivos
de reserva de recursos gerados por programas que executam discagens, indican-
do que a porta serial estd em uso. O nome desses arquivos é gerado a partir de
uma concatenac¢ao da expressao LCK. . com o nome do arquivo do dispositivo, por
exemplo LCK. .cual. Caso algum programa use um nome diferente para o mesmo
dispositivo, eles falhardao no reconhecimento dos arquivos de reservas. Como con-
seqiiéncia, eles irao corromper as sessoes uns dos outros quando inicializadas ao
mesmo tempo. Isso pode ndo ser tao incomum quando se configuram as chamadas
UUCP usando-se uma entrada no arquivo crontab.

Para maiores detalhes sobre a configuragao de portas seriais, por favor verifique o
capitulo 4.

A seguir, deve-se descobrir a velocidade do modem e o Linux finalmente iré resta-
belecer a comunicacao. Deve-se configurar este parametro para a taxa de transfe-
réncia méxima que se puder obter. Ela pode ser muito maior do que a taxa nominal
descrita pelo modem. Por exemplo, muitos modems enviam e recebem informa-
¢oes a taxas de 28,8Kbps (bits por segundo). Usando-se protocolos de compressao
como V.42bis, a taxa de transferéncia pode chegar a valores bem superiores (3, 4,
5 vezes maior, dependendo das condigoes).



Obviamente, para que o UUCP possa funcionar é necessario ter-se o nimero da
maquina remota a ser contactada, assim como um usuério de acesso valido e pos-
sivelmente uma senha.®

E preciso saber ainda ezatamente como acessar o sistema remoto. Por exemplo,
é necessario pressionar a tecla BREAK antes de que o indicativo de acesso ao
sistema, seja apresentado? E apresentada a expressio login: ou user:? Estas
informagoes sao necessarias para a composicao do programa de conversa¢do, o
qual indica ao uucico como acessar o sistema remoto. Caso vocé ndo saiba, ou
o programa tradicional ndo funcione, tente discar para o sistema remoto com um
programa de emulagdo de terminal como o kermit ou minicom e anote exatamente
o comportamento do sistema remoto.

12.3.3 Nomeando Sites

Assim como em uma rede baseada em TCP/IP, a méquina deve ter um nome
na rede UUCP. Para simplesmente transferir arquivos para ou de uma méaquina
diretamente utilizando o UUCP, o nome da maquina ndo necessita obedecer a
nenhum padrdo.”

Porém ao se usar o UUCP para a transferéncia de mensagens ou noticias, deve-
se analisar a possibilidade de registrar o nome da maquina junto ao Projeto de
Mapeamento UUCP. Ele é descrito no capitulo 13. Mesmo ao se participar de um
dominio, deve-se considerar a obtengao de um nome oficial UUCP para o site.

Freqiientemente pessoas escolhem o nome UUCP de uma maquina para que coin-
cida com o primeiro componente do nome totalmente qualificado. Supondo-se
que uma miquina tenha o nome qualificado de santos.spaulo.com.br, seu no-
me UUCP de maquina poderia ser santos. Obviamente, pode-se usar um nome
UUCP sem qualquer relagdo com o nome qualificado.

Esteja seguro de nao utilizar um nome néo qualificado em enderecos de mensagens,
a menos que o registre como o seu nome UUCP oficial.’

6Caso se esteja somente testando o UUCP, pode-se utilizar sites ptblicos, que fornecem
usuarios e senhas de conhecimento geral. Na maioria dos casos eles se chamam uucp/uucp ou
nuucp/uucp.

7A tnica limitacdo refere-se ao tamanho do nome da maquina, que ndo deve exceder 7 carac-
teres, para nao ser confundido em sistemas de arquivos que impGem nomes menores em arquivos
ou maquinas.

80 Projeto de Mapeamento UUCP registra todos os nomes de maquinas UUCP em todo o
mundo, garantindo que eles sejam tnicos. Para registrar um nome UUCP, solicite aos mantene-



Ao se enviar uma mensagem para uma maquina nao registrada, este desaparecera
em algum buraco negro ou lata de lixo da rede. Caso o nome j4 esteja em uso por
algum outro site, ele serd roteado para o que estiver registrado, provocando um
bocado de trabalho ao administrador da rede.

Por padrao, o conjunto de ferramentas UUCP utiliza o nome definido em hostname
como seu nome UUCP. Este nome é comumente configurado pelo programa
/etc/rc.local. Caso o nome UUCP da maquina seja diferente daquele, deve-se
usar a op¢ao hostname no arquivo config para indicar ao uucico o seu nome
UUCP, conforme descrito a seguir.

12.3.4 Arquivos de Configuracao de Taylor

Retornaremos agora aos arquivos de configuragdo. O Taylor UUCP obtém as suas
informagdes a partir dos seguintes arquivos:

config Mantém a configuracao principal do UUCP. Pode-se definir o nome do
site UUCP aqui.

sys Este arquivo descreve todos os sites conhecidos pela méaquina local. Para
cada site, ele especificard um nome, a que horas deve ser estabelecida uma
conex#o, qual o nimero de discagem (caso necessario), o tipo de dispositivo
que deve ser usado e quanto tempo pode-se estar conectado.

port Contém entradas descrevendo cada porta disponivel, junto com a velocidade
de linha suportada e o arquivo de discagem a ser utilizado.

dial Descreve os parametros de discagem a serem utilizados em uma conexao
telefonica.

dialcode Contém expansoes de codigos de discagem simbolicos.

call Contém o nome de acesso e a senha a serem usados ao se discar para um
sistema. Raramente é utilizado.

passwd Contém o nome de acesso e a senha que os sistemas remotos podem uti-
lizar para acessar a maquina local. Este arquivo é usado somente quando o
programa uucico executa a sua propria verificacido de senhas.

dores do site que administra as suas mensagens, eles serdao capazes de auxiliid-lo.



Os arquivos de configuracao de Taylor sdo geralmente constituidos de linhas con-
tendo pares de palavras chave. Um simbolo de ntimero (#) indica a existéncia de
um comentario até o final da linha. Caso seja necessério utilizar este sinal com
outro significado, ele devera ser precedido por uma barra.

Ha algumas opgoes que podem ajustar estes arquivos de configuragdo. Nao des-
creveremos todos os parametros aqui, mas abordaremos somente os mais impor-
tantes. Ele serao capazes de configurar uma ligacao baseada em modem. Secoes
adicionais descreverao modificagbes que se fizerem necessarias para se usar UUCP
sobre TCP/IP ou sobre uma linha serial direta. Uma referéncia completa pode
ser encontrada nos documentos Texinfo que acompanham os fontes do UUCP.

Quando se supor que o sistema UUCP esteja completamente configurado, pode-se
checar a configuracgao utilizando-se a ferramenta uuchk localizada em /usr/1lib/uucp.
Este programa lé os arquivos de configuragdo e imprime um relatério detalhado
dos valores de configuragao usados em cada sistema.

12.3.5 O Arquivo config - Opcoes Gerais de Configuracao

Normalmente este arquivo nao é utilizado para descrever muito mais que o nome da
maquina. Por padrdao, UUCP utilizard o nome definido pelo comando hostname,
mas geralmente é uma boa idéia configurar o nome explicitamente no UUCP. Um
exemplo do arquivo pode ser visto a seguir:

# /usr/lib/uucp/config - arquivo de configuragio principal do UUCP

hostname aracaju

Ha ainda um ntmero de parametros diversos que podem ser aqui configurados,
como o nome do diretorio de tarefas temporérias ou os direitos de acesso para
UUCP anénimo. Este tltimo sera discutido em uma seg¢do posterior.

12.3.6 O Arquivo sys - Como Dizer ao UUCP Sobre os Ou-
tros Sistemas

O arquivo sys descreve os sistemas remotos que a maquina deve conhecer. Uma
entrada é definida através da palavra chave system, as linhas subseqiientes até
a proxima diretiva system detalham os pardmetros especificos do site. Comu-
mente, uma entrada de sistema ird definir parametros como ntimero de telefone e
conversagao de acesso.



Parametros antes da definicdo do primeiro sistema configuram valores padrdes
validos para todos os sistemas definidos no arquivo. Normalmente, os pardmetros
de protocolo sao aqui definidos.

Abaixo, os parametros mais importantes sao discutidos em detalhes:

Nome do Sistema

O comando system define o sistema remoto. Deve-se especificar o0 nome corrente
do sistema remoto, nao um apelido, porque o programa uucico ird checar este
parametro.® Cada nome de sistema pode aparecer somente uma vez no arquivo.
Caso deseje-se usar diferentes conjuntos de configuragoes para o mesmo sistema
(como por exemplo nimeros diferentes de telefone que o programa uucico deve
tentar), pode-se especifici-los no parametro alternate, que é descrito a seguir.

Niimero de Telefone

Caso o sistema remoto seja alcancado através de uma linha telefénica, o campo
phone especifica o nimero de telefone que deve ser usado. Ele pode conter diversos
caracteres interpretados pelo procedimento de discagem do uucico. Um sinal de
igual significa que deve ser esperado um tom de discagem secundario e um trago
gera uma pausa de um segundo. Por exemplo, algumas instala¢des nao conseguirao
efetivar as ligagdes caso ndo haja uma pausa entre o codigo DDD e o nimero do
telefone. Existem os casos ainda onde é necessaria a discagem de 0 ou 9 para que
centrais telefonicas disponibilizem uma linha externa.

Qualquer expressao alfabética pode ser usada para esconder informacoes depen-
dentes do site, como por exemplo o DDD. Qualquer expressao é traduzida para um
c6digo de discagem através do arquivo dialcode. Suponha que temos o seguinte
arquivo dialcode:

# /usr/lib/uucp/dialcode - tradugio de cddigos de discagem
PortoAlegre 0XX51382
Curitiba 0XX41332

Onde XX representa o niumero da prestadora (que deve ser colocado). Com estas
tradugoes, pode-se usar um numero de telefone no arquivo sys, como por exemplo

9Versdes mais antigas do UUCP Versdo 2 nio propagam os seus nomes quando sio chamados,
ainda que outras implementagoes o fagam, como por exemplo o Taylor UUCP.



PortoAlegre7732, 0 qual pode tornar as coisas um pouco mais legiveis.

Porta e Velocidade

As opcoes port e speed sdo usadas para selecionar o dispositivo usado para acessar
o sistema remoto, e a velocidade maxima que deve ser configurada.'® Uma entrada
de system pode usar somente uma ou ambas as opg¢des. Ao procurar por um
dispositivo adequado no arquivo port, somente serao selecionadas as portas que
tém um nome coincidente e/ou uma velocidade similar.

Geralmente, o uso da opcao speed deve ser suficiente. Caso se tenha somente
um dispositivo serial definido em port, uucico ird sempre escolher o correto.
Logo faz-se necessario somente configurar a velocidade desejada. Caso existam
varios modems conectados ao sistema, freqiientemente nao serd necessério definir
uma porta em particular, porque o programa uucico encontrard aquelas que se
adeqiiem aos parametros definidos e testara cada dispositivo para encontrar algum
que esteja disponivel.

A Conversacao de Acesso

Conforme descrito anteriormente o programa de conversacao de acesso descreve
como o programa uucico deve acessar o sistema remoto. Ele consiste em uma
lista de convencoes especificando expressoes esperadas e enviadas pelo processo
local uucico. O objetivo é fazer com que o programa uucico aguarde até que a
maquina remota envie o indicativo de acesso ao sistema, e entao envie o nome para,
acesso, aguarde que o sistema remoto envie o indicativo de senha, enviando entao
a senha de acesso. Aguardar e enviar dados sdo passos alternados que fazem parte
do programa uucico. Este automaticamente anexa um caractere de retorno de
carro (\r) a qualquer caractere enviado. Um programa de conversacao de acesso
simples terd o seguinte aspecto:

ogin: aracaju ssword: pirapora324

Note que os campos esperados nao contém os indicativos completos. Este proce-
dimento da maior seguranca ao procedimento, uma vez que este independe se o
sistema remoto utiliza o indicador de acesso ao sistemas com maiusculas (por ex.
Login:) ou com mintsculas(por ex. login:).

10A taxa de transmissdo do tty deve ser no minimo igual & velocidade méaxima de transferéncia.



O programa uucico permite a construcdo de execugoes condicionais. Por exem-
plo caso a maquina remota limeira necessite ser inicializada antes de enviar o
indicativo de acesso, pode-se adicionar um subprograma a uma expressao espera-
da, normalmente através de um trago. O subprograma é executado somente se o
principal falhar, como por exemplo pela ultrapassagem do tempo de espera defi-
nido. Uma das finalidades, voltando ao nosso exemplo, é o envio de um comando
BREAK para um sistema remoto que nao apresente o indicativo de acesso. O
seguinte exemplo fornece uma programa de conversacao que soluciona o proble-
ma, caso seja necessario pressionar por exemplo return para que o indicativo seja
disponibilizado. "" diz a UUCP para ndo esperar por nada e que continue para a
proxima, expressao imediatamente.

"" \n\r\d\r\n\c ogin:-BREAK-ogin: aracaju ssword: pirapora

Ha ainda alguns caracteres especiais e caracteres de fuga que podem ocorrer em um
programa de conversacdo. A seguir apresentamos uma lista parcial dos caracteres
aceitos em expressoes esperadas:

Significa vazio, auséncia de qualquer caractere. Indica ao programa uucico pa-
ra nao esperar por nenhuma informacao, e sim que deve proceder o préximo
envio de expressao imediatamente.

\t Caractere Tab.
\r Caractere de retorno de carro.

\s Caractere de espagos. Deve ser usado para anexar espacos a uma expressao de
conversagao.

\n Caractere de nova linha.

\\ Caractere de barra.

No envio de expressoes, 0s seguintes caracteres de fuga e expressao sao aceitos em
adicao aos acima descritos:

EOT Caractere de fim de transmissdo (~D).

BREAK Caractere de reinicializacao.

\c Suprime o envio de retorno de linha ao final da expressao.



\d Produz uma pausa de um segundo no envio.

\E Habilita a verificacao de eco. Requer que o programa uucico aguarde o eco de
tudo o que for escrito na linha, ou seja, ele primeiramente recebe de volta
as expressoes enviadas antes de continuar. E bastante util quando usado em
conversagoes de modems (a qual encontramos a seguir). Nao estara ativo
por padrao.

\e Desabilita a verificacao de eco.
\K O mesmo que BREAK.

\p Pausa de uma fracao de segundo.

Alternativas

Algumas vezes é desejavel ter-se multiplas entradas para um tunico sistema, por
exemplo para se discar para diferentes nimeros de conexao com um determinado
sistema remoto. Com o Taylor UUCP isso pode ser realizado através da opcao
alternate.

Uma entrada alternativa retém todos os padroes de configuracoes da entrada prin-
cipal e especifica somente aquelas que devem ser alteradas ou adicionadas. Uma
alternativa é iniciada para o sistema nas linhas seguintes & especificacao da opc¢ao.

Para utilizar dois numeros de telefones para acessar a maquina parintins, pode-se
modificar a entrada no arquivo sys para o seguinte:

system parintins
phone 123-456

. demais entradas
alternate
phone 123-334

Ao discar para parintins, uucico inicialmente ird discar 123-456 e caso este
falhe ira utilizar o nimero de telefone alternativo. Esta entrada retém todas as
configuracoes realizadas anteriormente e somente sobrepoem o nimero do telefone.



Restringindo os Horarios de Conexoes

O Taylor UUCP prové diversas formas de restringir os horérios de realizagdo de
chamadas para um sistema remoto. Pode-se usar este procedimento devido a
limitagoes de uso do sistema remoto em horarios comerciais ou fora deles, ou
simplesmente para evitar tarifas telefonicas mais caras, por exemplo. Note que
sempre é possivel alterar as restrigoes de horario de chamadas através das opcoes
-S ou -f do programa uucico.

Por padrao, o Taylor UUCP desabilitaré conexoes a qualquer tempo, fazendo com
que seja necessdrio algum tipo de especificacao de horario no arquivo sys. Caso
nao haja nenhuma restricao de horario, deve-se especificar a opcao time com um
valor igual a Any no arquivo sys.

A forma mais simples de se restringir o horério de acesso é através da opcao time, o
qual é seguido por uma expressao composta pelos campos dia e horario. Dia pode
ser igual a Mo, Tu, We, Th, Fr, Sa, Su'l ou composto por uma combinacio
destes, ou Any, Never, ou Wk para dias de semana. O tempo consiste de dois
relogios marcando de 0 a 24 horas, separados por um hifen. A combinagio destas
convengoes deve ser especificada sem espacos entre elas, podendo ser especificada
qualquer quantidade de entradas, devendo estar separadas por virgulas. O exemplo
a seguir

time MoWe0300-0730,Fr1805-2000

permite chamadas as Segundas e Quartas, das 3 da manha até as 7.30 horas e
nas Sextas entre 18.05 e 20.00 horas. Quando um campo de horario ultrapassa a
meia noite, digamos Mo1830-0600, ele na realidade significa Segunda-feira, entre
meia-noite e 6 da manha e 18.30 até a meia-noite.

As expressoes especiais de horario Any e Never significam que as conexdes podem
ser efetuadas em qualquer horario ou em nenhum, respectivamente.

O comando time pode ser especificado com um segundo argumento que descreve
o intervalo de tentativas em minutos. Quando uma tentativa de estabelecimento
de conexao falha, uucico nao ira tentar uma nova conexao com o sistema remoto
durante um determinado intervalo. Por padrao, uucico usa um esquema exponen-
cial para definir o intervalo a ser usado, aonde o intervalo cresce apos cada falha

Representam Segunda-feira, Terca-feira, Quarta-feira, Quinta-feira, Sexta-feira, Sabado e
Domingo, respectivamente.



ocorrida. Por exemplo, ao se especificar um intervalo de 5 minutos, uucico ira se
recusar a tentar uma nova conexao em um intervalo menor que 5 minutos apoés a
ultima falha.

A opgdo timegrade permite a definicdo das tarefas que serdo executadas em deter-
minado horario. Por exemplo, imaginemos que temos um sistema com os seguintes
comandos timegrade em uma entrada system:

timegrade N Wk1900-0700,SaSu
timegrade C Any

Essa definicao permite que as tarefas com indices C ou maiores (normalmente as
mensagens enfileiradas de correio utilizam indices B ou C) sejam transferidas em
qualquer conexdo que seja realizada, enquanto que as noticias (normalmente com
o indice N) serdo transferidas somente & noite ou nos finais de semana.

Assim como em time, o comando timegrade tem um terceiro parametro opcional
que define o intervalo de tentativas em minutos.

Existem porém algumas deficiéncias sobre os indices de ordem: primeiro, a op¢ao
timegrade aplica-se somente ao que o sistema local envia, o sistema remoto ainda
pode transferir qualquer coisa que ele queira. Neste caso deve-se usar a opc¢ao
call-timegrade para explicitamente definir as tarefas que podem ser recebidas,
porém nao ha garantias de que a maquina remota ir4 obedecer.!?

Similarmente o campo timegrade ndo é checado pelo sistema remoto, quando ele
inicia uma conexao, sendo que qualquer tarefa enfileirada para a maquina sera
executada. De qualquer forma o sistema remoto pode explicitamente requisitar
que o programa uucico local restrinja as transferéncias dentro de certos indices.

12.3.7 O Arquivo port - O Que Sao Dispositivos Seriais

O arquivo port indica ao programa uucico as portas disponiveis. Elas podem
ser modems, porém outros tipos de linhas seriais e conexoes TCP sao também
suportadas.

Assim como o arquivo sys, o arquivo port consiste de entradas separadas come-
cando com a palavra chave port, seguida pelo nome da porta. Este nome deve
ser usado pelo comando port do arquivo sys. O nome nao precisa ser Gnico, caso

12Caso o sistema remoto execute o Taylor UUCP ele funcionaré.



haja diversas portas com mesmo nome, uucico testard cada uma delas até que
uma se adeqiie & sua necessidade e esteja liberada.

O comando port deve ser imediatamente seguido pela op¢ao type, a qual indica
o tipo de porta a ser descrita. Tipos validos sdo modem, direct para conexoes
diretas e tcp para conexdes TCP. Caso o comando port ndo esteja presente, sera
assumido o tipo padrao: modem.

Nesta secdo cobriremos somente portas com modem. Portas TCP e diretas serao
discutidas posteriormente.

Para modem e portas diretas, deve ser especificado o dispositivo para chamadas
usando-se a diretiva device. Normalmente, este ¢ o nome de um dispositivo

especial no diretério /dev, como por exemplo /dev/cual.l?

No caso de modems, a entrada deve determinar também o tipo de modem que esté
conectado & porta. Diferentes tipos de modem devem ser configurados diferente-
mente. Mesmo modems que se dizem compativeis com o padrao Hayes podem nao
ser necessariamente compativeis uns com os outros. De qualquer forma héi que se
indicar para o programa uucico como inicializar o modem e como discar para o
numero desejado. O Taylor UUCP mantém as descri¢oes de todas as discagens em
um arquivo denominado dial. Para usar qualquer um deles, deve-se especificar o
nome da discagem que seré usada através do comando dialer.

Algumas vezes, pode-se desejar usar um modem de forma diferente, dependendo
de qual sistema deseje-se acessar. Por exemplo, alguns modems antigos nao con-
seguem entender a tentativa de um modem de alta velocidade de conectar-se a 56
Kbps; eles simplesmente desconectam a linha ao invés de negociar a velocidade de
conexao. Ao se conhecer esta situagdo, deve-se ter uma configuracao diferente ao
se conectar com este site. Para tanto, deve-se definir uma entrada adicional para a
porta no arquivo port que especifique uma discagem diferenciada. Agora pode-se
fornecer & porta um nome diferente, como por exemplo serial1-28800 e usar-se
a diretiva port para a entrada da méaquina mais lenta, que podemos chamar, por
exemplo, de 28800 no arquivo sys.

Uma forma mais adequada é distinguir as portas através das velocidades que elas
suportam. Por exemplo, as duas portas de entrada para a situacao acima podem
ter a seguinte aparéncia:

# UsRobotics; conexdo a alta velocidade

13 Algumas pessoas usam os dispositivos ttySx, quando se pretende utilizar somente recepgio
de ligacoes de acesso discado.



port seriall # nome da porta

type modem # porta do tipo modem
device /dev/cual # COM2

speed 56000 # velocidade suportada
dialer usrobotics # discagem normal

# UsRobotics; conex3o a baixa velocidade

port seriall # nome da porta

type modem # porta do tipo modem

device /dev/cual # COM2

speed 28800 # velocidade suportada

dialer usr-28800 # ndo tenta conexdes mais rapidas

A entrada no sistema para o site 28800 deve usar o nome de porta seriall,
conectando-se & velocidade de 28800 bps somente. O uucico ird automaticamente
usar a segunda porta. Todos os demais sites que utilizem a velocidade 56000 bps
no sistema utilizarao a entrada que sera acionada através da primeira entrada da
porta seriall.

12.3.8 O Arquivo dial - Como Discar

O arquivo dial descreve como diversas formas de discagem sao usadas. Tradici-
onalmente, o UUCP conversa com discadores e nao com modems, uma vez que
nos primordios de seu desenvolvimento eram comuns sites terem servicos de disca-
gem automética servindo um banco de modems. Hoje muitos desses modems tém
suporte interno & recepcao de chamadas, tornando a distingdo um pouco difusa.

De qualquer forma, discadores ou modems diferentes podem requerer diferentes
configuracoes. Pode-se descrever cada um deles no arquivo dial. Entradas no
arquivo dial comegam com o comando dialer que fornece o nome da discagem.

A mais importante entrada além desta é a conversacdo de modem, especificada
pelo comando chat. Similar & conversagao de acesso, ela consiste de uma seqiién-
cia de expressoes enviadas pelo programa uucico para o discador e as respostas
que ele espera receber de retorno. E comumente usado para inicializar o modem
com alguns status conhecidos e para discar o nimero desejado e na defini¢do das
respostas que serao recebidas em retorno. O exemplo a seguir mostra uma tipica
configuracao de conversag¢ao com um modem compativel com o padrao Hayes:

# modem USR; conexdo de alta velocidade



dialer usrobotics # nome da discagem

chat " ATZ OK\r ATH1EOQO OK\r ATDT\T CONNECT
chat-fail BUSY
chat-fail ERROR
chat-fail NO\sCARRIER
dtr-toggle true
A conversacdo com o0 modem comega com "", a expressdo de espera vazia. uucico

ird4 entdo enviar o primeiro (ATZ) logo em seguida. ATZ é o comando Hayes para
reinicializar o modem. Ele entdo aguardard o modem enviar a expressao 0K e
logo apos enviara o proximo comando o qual desliga o eco local. Apds o modem
retornar a resposta 0K novamente, uucico enviara o comando de didlogo (ATDT).
A seqiiéncia de fuga \T nesta expressao é substituida pelo numero de telefone
recebido da entrada de sistema do arquivo sys. uucico aguardard pela expressao
CONNECT, a qual sinaliza que a conexdo com a méaquina remota foi estabelecida
com sucesso.

Freqiientemente o modem falha ao tentar conectar-se a um sistema remoto, por
exemplo caso o sistema ja esteja conectado a outro sistema e a linha esteja ocupa-
da. Neste caso o modem retornara alguma mensagem de erro indicando a razao.
Conversagoes com modems nao sdo capazes de detectar tais mensagens. uucico
ficard aguardando até que uma resposta esperada seja recebida ou seja ultrapassa-
do o tempo de espera. O arquivo de registro do UUCP ir4 somente mostrar uma
mensagem “tempo estourado no arquivo de conversa¢ao” ao invés da verdadeira
razao.

De qualquer forma, o Taylor UUCP permite comunicar ao uucico as mensagens
de erro usando-se o comando chat-fail descrito acima. Quando uucico detecta
uma expressdao de falha de conversacdo durante a execugdo de um programa de
conversacao ele finaliza a chamada e registra a mensagem de erro no arquivo de
registros de ocorréncias do UUCP.

O ultimo comando mostrado acima avisa ao UUCP para alternar a linha para o
modo DTR antes de iniciar a conversagao com o modem. Muitos comandos podem
ser configurados para permanecerem conectados ao detectarem uma mudanca na
linha DTR e entrarem em modo de comando.™

M Ppode-se ainda configurar alguns modems para reinicializarem-se ao detectar a transicio para
o modo DTR. Alguns deles, de qualquer forma parecem nao executar esta operagdo e ocasional-
mente desligam a conexao.



12.3.9 UUCP Sobre TCP

Por mais absurda que possa parecer & primeira vista, utilizar UUCP para transfe-
rir dados sobre TCP nao é uma ma4 idéia, especialmente ao se transferir grandes
quantidades de noticias Usenet. Em ligacoes baseadas em TCP, noticias sdo geral-
mente transferidas utilizando-se o protocolo NNTP, onde os artigos sao solicitados
e transferidos individualmente, sem compressdo ou outras otimizagoes. Apesar
de adequada para grandes sites com diversas conexoOes concorrentes de recepcao
de noticias, esta técnica nao é indicada para pequenos sites que recebam noticias
sobre uma conexao de baixa velocidade como ISDN. Estes sites usualmente pro-
curam combinar as qualidades do TCP com as vantagens de envio de noticias em
grandes lotes, os quais podem ser comprimidos com um trabalho adicional muito
pequeno. Uma forma padrao de transferir estes lotes sobre TCP ¢é utilizar UUCP.

No arquivo sys, deve-se especificar um sistema que serd chamado via TCP da
seguinte forma:

system pantanal

address news.pantanal.edu.br

time Any

port conexdo-tcp

chat ogin: aracaju word: dourados

O comando address fornece o endereco IP da méquina ou o seu nome totalmente
qualificado. Uma entrada no arquivo port teria a seguinte configuracao:

port conexdo-tcp
type tcp
service 540

A entrada especifica os padroes que a conexdo TCP deverd usar quando uma
entrada no arquivo sys se referenciar a conexfo-tcp, definindo que o programa
uucico devera tentar conectar-se a porta de rede TCP de nimero 540 na méaquina
remota. Esta é a porta padrao para servigos UUCP. Ao invés do niimero da porta,
pode-se fornecer ainda um nome de porta simbolico para o comando service. O
nimero de porta correspondente seré pesquisado no arquivo /etc/services. O
nome comum para o servico UUCP é uucpd.



12.3.10 Usando Uma Conexao Direta

Assumindo-se que haja uma conexao direta entre a maquina local denominada
aracaju e a maquina arcoverde. Assim como no caso da ligacdo via modem,
deve-se escrever uma entrada no arquivo sys. O comando port identifica a porta
serial & qual arcoverde estd conectada.

system arcoverde

time Any

port diretal

speed 38400

chat ogin: vitalino word: ano2000

No arquivo port, deve haver uma descricao da porta serial para a conexao dire-
ta. Uma entrada em dialer nao serd necessaria, uma vez que nao serd efetuada
nenhuma discagem.

port diretal
type direct
speed 19200

12.4 O Que Fazer E Nao Fazer No UUCP — Ajus-
tando Permissoes

12.4.1 Execucao de Comandos

As tarefas basicas do UUCP sdo copiar arquivos de um sistema para outro e
requisitar a execugao de certos comandos em méquinas remotas. Obviamente, um
administrador deseja controlar os direitos definidos para outros sistemas, afinal de
contas permitir que eles executem qualquer comando no sistema local pode nao
ser uma boa idéia.

Os tnicos comandos que podem ser executados por sistemas remotos na maquina
local, segundo o padrao do Taylor UUCP, sdo rmail e rnews, os quais sdo comu-
mente usados para troca de mensagem e noticias Usenet sobre UUCP. O padrao
do caminho de pesquisa usado pelo programa uuxqt é definido em tempo de com-
pilacao, mas usualmente contém os diretérios /bin, /usr/bin e /usr/local/bin.
Para mudar o conjunto de comandos para um sistema em particular, pode-se usar



o pardmetro commands no arquivo sys. Similarmente, para mudar o caminho de
pesquisa a ser usado pode-se usar o comando command-path. Por exemplo, pode-
se desejar que o sistema parintins execute o comando rsmtp além dos comandos

rmail e rnews:!?

system parintins

commands rmail rnews rsmtp

12.4.2 Transferéncia de Arquivos

O Taylor UUCP permite uma sintonia fina, ricamente detalhada na funcionalidade
de transferéncia de arquivos. Pode-se, por exemplo, desabilitar a transferéncia de
e para um sistema em particular. Basta configurar o pardmetro request para no e
o sistema remoto nao sera capaz de receber ou enviar arquivos para o sistema local.
Similarmente, pode-se proibir os usudarios de transferirem arquivos de ou para um
sistema, configurando-se o pardmetro transfer para no. Por padrao, usuarios dos
sistemas local ou remoto tém permissao para receber ou enviar arquivos.

Adicionalmente pode-se configurar os diretorios para e de onde os arquivos podem
ser copiados. Normalmente, deseja-se restringir os acessos de sistemas remotos a
uma, unica arvore de diretérios e permitir que os usudrios possam enviar arquivos
a partir de seus diretorios pessoais. Comumente, usuarios remotos terdo permis-
sdo para receber arquivos somente dos diretorios piblicos do UUCP, denominado
publicspool. Este é o local tradicional para tornar arquivos publicos, muito si-
milar ao servidores FTP da Internet. E comumente referenciado através do uso
do caractere til.

O Taylor UUCP prové quatro comandos diferentes para configuracio dos direto-
rios de envio e recepgao de arquivos. Eles sao definidos através dos pardmetros
local-send, que especifica a lista de diretérios que os usuérios podem usar para
o envio de arquivos, local-receive que define a lista de diretorios usados pa-
ra a recepc¢ao de arquivos, remote-send e remote-receive que possuem funcoes

similares em sistemas remotos. Considerando-se o seguinte exemplo:

system parintins

5 rsmtp ¢ usado para entrega de mensagens em lotes SMTP. Isso é descrito no capitulo Correio

Eletronico.



local-send /home ~

local-receive /home ~/recebidos

remote-send !”/incoming !~/recebidos

remote-receive ~/incoming

O comando localsend permite aos usuérios do sistema local o envio de qualquer
arquivo contido no diretério home ou no diretorio ptublico UUCP para o sistema
parintins. O comando localreceive permite que os arquivos recebidos sejam
armazenados nos diretérios pessoais sob home e no diretério recebidos sob o di-
retério pablico, normalmente denominado uucppublic. A diretiva remotesend
permite que os usuarios de parintins requisitem arquivos a partir do diretério
/var/spool/uucppublic, exceto dos diretérios incoming e receive. Isso é sina-
lizado ao programa uucico através de um ponto de exclamacao (!) antes do nome
do diretorio. Finalmente a ultima linha permite que os usuarios de parintins
transfiram quaisquer arquivos para o diretério recebidos.

Um dos maiores problemas com a transferéncia de arquivos através do UUCP reside
na necessidade de permissao de gravacao para qualquer usudrio nos diretorios
de destino para que a transferéncia possa ser efetuada. Isso pode permitir que
alguns usuarios montem “armadilhas” para os demais, etc.. De qualquer forma,
nao ha forma de contornar este problema, sem desabilitar todas as transferéncias
de arquivos via UUCP.

12.4.3 Reenvio

O UUCP prové um mecanismo que permite que outros sistemas executem as trans-
feréncias de arquivos ao invés do sistema local. Por exemplo, isso permite que o
sistema blumenau recupere um arquivo de chapeco e o envie para o sistema local.
Para que isso ocorra deve ser enviado o seguinte comando:

$ uucp -r blumenau!chapeco!~/find-1s.gz ~/chapeco.arqgs.gz

Esta técnica de passar tarefas através de diversos sistemas é denominada reenvio.
No exemplo acima, a razao para o uso de reenvio pode ser a disponibilidade de
acesso a sessoes UUCP na méaquina chapeco para a maquina blumenau, mas ndo
para a méaquina local. De qualquer forma, caso a méaquina local execute um sis-
tema UUCP, pode-se querer limitar os servigos de reenvio para somente algumas
maquinas conhecidas a fim de evitar problemas com a conta telefénica quando
alguém quiser baixar a ultima versao do X11R6.



Por padrao o Taylor UUCP desabilita o reenvio para toda e qualquer méquina.
Para habilitar o reenvio para um sistema em particular, pode-se usar o comando
forward. Este comando especifica uma lista de sites para os quais o sistema pode
reenviar ou receber tarefas a serem executadas. Por exemplo, o administrador
UUCP de blumenau terd que adicionar as seguintes linhas ao arquivo sys para
permitir que parintins requisite arquivos da maquina chapeco:

FHEH R

# parintins

system parintins
forward chapeco
FHEH R

# chapeco

system chapeco
forward-to parintins

O parametro forward-to para chapeco é necessario para que qualquer arquivo
retornado por ele seja realmente passado para parintins. De outra forma o UUCP
poderia simplesmente esquecé-los. Esta entrada usa uma variacdo do comando
forward que permite que chapeco somente envie arquivos para parintins através
de blumenau e nao através de outros caminhos.

Para permitir o reenvio para todo e qualquer sistema, basta usar a palavra especial
ANY (necessariamente em maitsculas).

12.5 Configurando O Sistema Para o Recebimento
de Ligagoes
Caso deseje-se configurar um site para o recebimento de ligacoes discadas, deve-se

permitir o acesso através da porta serial e customizar-se alguns arquivos do sistema
para proverem contas UUCP. Este é o tema desta secao.

12.5.1 Configurando getty

Caso deseje-se utilizar uma linha serial como uma porta de recepcao de cone-
x0es discadas, deve-se habilitar um processo getty nesta porta. Eventualmente



as implementagoes do programa getty podem nao ser totalmente adequadas para
estas tarefas, pois pode ser necessério utilizar a porta serial para discar e receber
chamadas. Deve-se ainda garantir que o programa getty estd configurado para
compartilhar a linha com outros programas como uucico, ou minicom. Um pro-
grama que pode executar todas estas tarefas é o denominado uugetty do pacote
getty_ps. Muitas distribui¢oes Linux trazem o programa. Para certificar-se disso
verifique no diretério /sbin se ele estd disponivel. Outro programa que pode ser
utilizado é o mgetty de autoria de Gert Doering, o qual pode também suportar
conexoes com fax. Pode-se obter as versoes mais recentes em metalab.unc.edu
nos formatos binario ou através dos fontes.

Explicar as diferengas na forma como uugetty e mgetty manuseiam os acessos
estd além do escopo desta pequena secao. Para maiores informagoes por favor
consulte o Como Fazer Serial de Grag Hankins, assim como a documentacao que
acompanha os programas getty_ps e mgetty.

12.5.2 Provendo Contas UUCP

O proximo passo seré a configuragao de contas de usuérios para permitir que usué-
rios remotos estabelecam uma conexdo remota com a maquina local. Geralmente,
serd providenciado um nome de acesso distinto para cada sistema com o qual se
estabelecam conexdes. Ao se configurar uma conta para o sistema parintins,
provavelmente serd criada a conta Uparintins.

Para sistemas que discam através de uma porta serial, normalmente se deve adicio-
nar uma dessas contas ao arquivo de usuérios do sistema denominado /etc/passwd.
Uma pratica recomendada é colocar todos os acessos UUCP em um grupo especial,
como por exemplo uuguest. O ambiente de trabalho deve ser o programa uucico,
e o diretorio pessoal das contas pode ser definido como sendo o diretorio publico
de tarefas temporéarias do UUCP:/var/spool/uucppublic.

Caso se tenha as facilidades de senhas sombra instaladas, deve-se utilizar o pro-
grama useradd ou a interface grafica de administragdo do Conectiva Linux deno-
minada Linuxconf:

# useradd -d /var/spool/publicspool -G uuguest -s /usr/lib/uucp/uucico
Uparintins

Caso as facilidades de senhas sombra nao estejam instaladas, pode-se provavelmen-
te editar o arquivo /etc/passwd manualmente, adicionando uma linha conforme



a apresentada a seguir, onde 5000 e 150 sdo as identifica¢oes numéricas de usuério
e grupo definidas para o usuério Uparintins e para o grupo uuguest, respectiva-
mente.

Uparintins:x:5000:150:Usuario UUCP:/var/spool/uucppublic:/usr/lib/uucp/uucico

Apbs a criacdo da conta, deve-se ativar a senha do usudrio através do comando

passwd.

Para atender a sistemas UUCP que se conectam ao sistema local através de
conexdes TCP, deve-se configurar o servidor inetd para gerenciar conexoes &
porta uucp. Isso pode ser feito através da adicdo da seguinte linha ao arquivo
/etc/inetd.conf:!f

uucp stream tcp nowait root /usr/sbin/tcpd /usr/lib/uucp/uucico -1

A opcdo -1 faz com que uucico ative o seu préprio processo de autorizacdo. Ele
solicitard um nome de acesso e uma senha, da mesma forma que o programa login,
mas ird basear-se na sua propria base de senhas, ao invés de utilizar o arquivo
/etc/passwd. Este arquivo é denominado /usr/lib/uucp/passwd e contém pares
de nomes de acesso e senhas:

Uparintins PororQOca

Ublumenau  CapoeiRa

Este arquivo deve ter como dono o usuério uucp e ter como permissoes o valor
600.

Caso essa base de dados pareca uma boa idéia e que deseje-se implementéa-la para
o controle de acessos em qualquer terminal serial, isso somente serd possivel com
uma série de pequenas configuracoes. Inicialmente, deve-se ter pelo menos o Taylor
UUCP 1.05, porque ele permite que o programa getty passe o nome do usuério
ao programa uucico através da opcao -u.!” Apés, deve-se configurar o programa
getty para acionar o programa uucico ao invés do tradicional /bin/login. No
arquivo de configuracio getty_ps, pode-se configurar a opc¢ao LOGIN. Veja que
todos os acessos interativos ao sistema serao desabilitados. mgetty por outro lado

16Note que normalmente o programa tcpd tem permissoes iguais a 700, portanto somente o
superusuério, e ndo o usudrio uucp devera acioné-lo.
I7A opgdo -u estd presente também na, versio 1.04, mas nio est4 operacional.



tem uma funcionalidade que permite utilizar diferentes comandos baseado no nome
do usuério. Por exemplo, pode-se dizer ao mgetty para usar uucico para todos os
usudrios cujo nome comece com um U maidsculo, enquanto que todos os demais
devem utilizar o comando padrao login.

Para proteger os usuarios UUCP de usuéarios que utilizem suas identifica¢oes e
bisbilhotem seu correio pessoal, deve-se adicionar o comando called-login para
cada sistema descrito no arquivo sys. Isso é descrito na secao Protegendo-se
Contra Invasores abaixo.

12.5.3 Protegendo-se Contra Invasores

Um dos maiores problemas em relagdo ao UUCP é o fato dele permitir que o
sistema de origem possa “mentir” sobre o seu nome, anunciando o seu nome apoés
acessar o sistema de destino e o sistema de destino ndo tem meios de verificar essa
situacdo. Ou ainda um invasor pode acessar o sistema usando a conta UUCP de
outrem e bisbilhotar a sua correspondéncia. Isso é particularmente problematico
se o sistema oferece ainda acesso a UUCP an6nimo, onde um usuério e senha de
acesso sao tornados publicos.

A menos que se possa garantir que todos os sistemas que acessem o sistema local
nao sofram riscos de ataques desta natureza (alguém pode?), a solucdo sera exigir
que cada sistema utilize um nome de acesso particular especificado no parametro
called-login no arquivo sys. Um exemplo de entrada neste arquivo se parece
com:

system parintins
opgdes usuais

called-login Uparintins

O parametro acima faz com que um sistema que queira acessar o sistema local
como parintins, tenha que utilizar o usuédrio Uparintins, o qual sera verificado
pelo programa uucico. Caso o usuério definido nao seja utilizado, a conexao sera
desfeita. A utilizagdo da sistemética de adicionar o comando called-login para
todo sistema que acesse a maquina local deve ser um habito do bom administrador
de sites UUCP. E importante utiliza-lo para todos os sistemas, independente se eles
ligarao para o sistema local ou nao. Para aqueles que nunca ligarao para o sistema
local podem ser utilizados usudrios com nomes sem sentido como nuncaacessa.



12.5.4 Verificacao de Seqiiéncia de Chamadas - Seja Para-
ndico

Outra forma de evitar que impostores acessem o sistema local é o uso de verificagoes
de seqiiéncias de chamadas. Esta sistematica evita que intrusos que de alguma
forma obtiveram a senha de acesso ao sistema UUCP local possam efetivamente
acessar o sistema.

Ao utilizar a verificagdo de seqiiéncia de chamadas, ambas as maquinas mantém o
controle do niimero de conexdes estabelecidas até entao. Ele é incrementado a cada
nova conexao. Apds o acesso, o sistema de origem envia o nimero de seqiiéncia
de chamadas e o sistema de origem checaré este valor contra o seu controle local.
Caso estes valores nao coincidam, a tentativa de conexao sera rejeitada. O ntumero
inicial é escolhido aleatoriamente, fazendo com que invasores tenham um trabalho
imenso para descobrirem a seqiiéncia de chamada valida.

Porém, a verificacao de seqiiéncia de chamadas pode fazer mais que isso: mesmo
que alguma pessoa esperta possa detectar a seqiiéncia de chamada, assim como a
senha do usuério, isso pode ser descoberto. Quando um intruso fizer uma conexao
e roubar as mensagens disponiveis, isso ird incrementar a seqiiéncia de chamada
de transferéncia de mensagens em um. A préxima vez que o usudrio real tentar
transferir suas mensagens e acessar o sistema, o sistema remoto uucico ird recusar
a conexao porque a seqiiéncia nao confere.

Caso a verificagdo da seqiiéncia de chamadas seja ativada, deve-se verificar os
arquivos de historicos periodicamente buscando mensagens de erro referentes a
possiveis ataques. Caso o sistema rejeite um nimero de seqiiéncia de chamada de
um sistema remoto, uucico ird colocar uma mensagem em um arquivo de histo6-
rico com uma mensagem do tipo “Chamada Fora de Seqiiéncia Rejeitada”. Caso
uma chamada seja rejeitada pelo sistema alimentador pela falta de sincronismo no
numero de transferéncias de mensagens, serd entdao gerada a mensagem “Falha na
Negociagdo (RBADSEQ)”.

Para habilitar a verificagdo da seqiiéncia de chamadas, deve-se adicionar o seguinte
comando & entrada do sistema:

# habilita a verificagdo de seqiiéncia de chamadas

sequence true

Além disto, pode-se criar um arquivo contendo um namero de seqiiéncia. O Taylor
UUCP mantém este valor em um arquivo chamado .Sequence no diretério de



tarefas temporarias do sistema remoto. Ele deve pertencer ao usuério uucp e suas
permissoes devem ser iguais a 600 (ou seja pode ser lido e gravado pelo usuario
uucp). E recomendavel inicializar este arquivo com um valor aleatério, predefinido
por ambas as partes. De outra forma, um ataque em potencial podera tentar
adivinhar o ntmero, tentando por exemplo todos os niimeros menores que 60, por
exemplo.

A seguir apresentamos a seqiiéncia de criagdo do arquivo. Na primeira linha,
muda-se a localizacdo para o diretorio de tarefas temporéarias do sistema chamado
parintins. A seguir ele é inicializado com um nimero aleatério (no caso 94.316).
Apos, as permissoes sdo alteradas para leitura e gravacao pelo dono do arquivo e
finalmente o dono e o grupo do dono do arquivo sao alterados para UUCP. Maiores
informagoes sobre os comandos chmod e chown podem ser encontradas nas paginas

de manual'®.

cd /var/spool/uucp/parintins
echo 94316 > .Sequence
chmod 600 .Sequence

chown uucp.uucp .Sequence

H OH ¥ R

Obviamente o sistema remoto tem também que habilitar a verificagao de seqiiéncia
de chamadas e iniciar a sua numeracao da mesma forma que o sistema local.

12.5.5 UUCP Anénimo

Caso deseje-se prover acesso UUCP an6nimo ao sistema local, inicialmente deve-
se configurar uma conta especial conforme descrito anteriormente. Uma, pratica
comum ¢ fornecer uma conta de usudrio de acesso e uma senha iguais a uucp.

Adicionalmente deve-se configurar algumas opg¢oes de seguranca para sistemas
desconhecidos. Por exemplo, deve-se proibi-los de executarem qualquer comando
no sistema local. De qualquer forma, nao sera possivel configurar estes pardmetros
como uma entrada no arquivo sys, uma vez que serd exigido o comando system,
o qual requer um nome de sistema que nao estd disponivel. O Taylor UUCP
resolve este dilema através do comando unknown. Este pode ser usado no arquivo
config para especificar qualquer comando que pode normalmente aparecer em
uma entrada do sistema:

18No Conectiva Linux estario em portugués.



unknown remote-receive ~/recebidos

unknown remote-send ~/pub

unknown max-remote-debug none

unknown command-path /usr/lib/uucp/anon-bin
unknown commands rmail

Esta configuragao restringe sistemas desconhecidos a receberem arquivos a par-
tir do diretério pub e a enviarem arquivos para o diretério recebidos sob /var/
spool/uucppublic. A préxima linha faz com que uucico ignore qualquer tenta-
tiva do sistema remoto ativar o modo de depuragio local. As tdltimas duas linhas
permitem que sistemas remotos desconhecidos executem o comando rmail, mas o
caminho do comando é especificado, fazendo com que o programa uucico procure
pelo comando somente em um diretorio privativo chamado anon-bin. Isso permite
que sejam implementadas algumas funcionalidades especiais do programa rmail,
como por exemplo o reenvio de todas as mensagens para verificacdo pelo supe-
rusuario. Isso permite que os usudrios do sistema remoto consigam comunicar-se
com o administrador do sistema local, mas evita que eles possam enviar mensagens
para outros sites, por exemplo.

Para habilitar o UUCP andénimo, deve-se especificar pelo menos um parametro
unknown no arquivo config. Caso contrario uucico rejeitard todos os sistemas
desconhecidos.

12.6 Protocolos UUCP de Transferéncia

Para negociar o controle de uma sessao e a transferéncia de arquivos com um siste-
ma remoto, uucico usa um conjunto de mensagens padronizadas. Isso é freqiien-
temente referenciado como protocolos de alto nivel. Durante a fase de inicializagao
e de desconexao ocorre o simples envio de expressoes entre as pontas da conexao.
Durante a fase real de transferéncia de dados, um protocolo adicional de baixo ni-
vel é utilizado praticamente de forma transparente para os niveis mais altos. Isso
torna possivel a checagem de possiveis erros de transmissao ao se utilizar linhas
nao confidveis, por exemplo.

12.6.1 Visao Geral do Protocolo

Como o UUCP é usado sobre diferentes tipos de conexao, como linhas seriais ou
TCP ou mesmo X.25, protocolos especificos de baixo nivel serdo necessarios. Adi-



cionalmente diversas implementacoes do UUCP introduziram diferentes protocolos
que a grosso modo fazem a mesma coisa.

Protocolos podem ser divididos em duas categorias: protocolos orientados por
pacotes e por fluxo de informacoes. Estes ultimos transferem um arquivo como
um todo, um fluxo de dados, possivelmente com um numero de verificacdo ao final.
E praticamente livre de qualquer informacao adicional de protocolo que incremente
o trafego na linha, porém requer uma conexao confidvel, uma vez que erros podem
provocar a retransmissao de todo o arquivo. Estes protocolos sao comumente
usados com conexdes TCP, mas ndo sdo muito adequados para conexoes via linha
discada. Ainda que os modems mais modernos facam um bom trabalho de correcao
de erros, eles nao sao perfeitos, nem conseguem detectar erros entre o modem e o
computador.

Por outro lado, protocolos de pacotes dividem o arquivo em diversos pedagos de
mesmo tamanho, enviando e recebendo cada pacote separadamente, gerando um
numero de verificagdo e um conhecimento de recebimento que é retornado ao re-
metente. Para tornar isso mais eficiente, protocolos nao lineares foram inventados,
0s quais permitem o envio de um determinado ntimero de pacotes sem a necessi-
dade de recebimento do conhecimento pelo receptor. Isso reduz enormemente o
tempo que o programa uucico tem que esperar durante a transmissao. O volume
de trafego de controle gerado quando comparado a um protocolo por fluxo torna
o protocolo por pacotes ineficiente para uso sobre TCP.

O tamanho dos dados também faz muita diferenca. Algumas vezes enviar caracte-
res de 8 bits sobre uma conexao serial pode ser impossivel, por exemplo, para uma
conexao efetuada por um servidor de terminais burros. Neste caso, os caracteres
com o oitavo bit com contetido igual a 1 devem ser tratados antes da transmissao,
ou seja eles serao divididos em dois bytes, dobrando o volume de dados transmiti-
dos, apesar de alguma eventual compressao por hardware minorar este problema.
Linhas que podem transmitir caracteres de oito bits arbitrariamente sao denomi-
nadas oito bits livres. Este é o caso de todas as conexoes TCP, assim como para
a maioria das conexoes por modem.

Os seguintes protocolos estao disponiveis com o Taylor UUCP 1.04:

g Este é o protocolo mais comum e é entendido por praticamente todos os pro-
gramas uucico. Efetua verificacdo de erros e tem sua aplicacido indicada
para linhas telefonicas ruidosas. g requer um conexao oito bits livre. E um
protocolo orientado a pacotes com técnicas de verificacao nao lineares.



1 Este é um protocolo bidirecional orientado a pacotes, o qual pode ser usado para
o envio e a recep¢ao de arquivos simultaneamente. Requer uma conexao full-
duplex e um caminho de dados do tipo oito bits livre. E suportado somente
pelo Taylor UUCP.

t Este protocolo foi desenhado para uso sobre conexdes TCP, ou outras conexoes
de rede confiaveis. Usa pacotes de 1.024 bytes e requer uma conexao tipo
oito bits livre.

e E basicamente igual a t. A principal diferenca é que este protocolo é orientado
a fluxo de dados.

f Este protocolo foi desenvolvido para uso sobre conexdes X.25 confidveis. E um
protocolo orientado por fluxo e trabalha com dados no formato de sete bits.
Caracteres de oito bits serdo divididos em dois bytes, tornando este protoclo
muito ineficiente nestes casos.

G Este ¢ a versio do Unix@©System V Release 4 do procolo g. E conhecido
também por outras versdes do UUCP.

a Este protocolo é similar ao ZMODEM. Requer uma conexao de oito bits, mas
divide certos caracteres de controle como XON e XOFF.

12.6.2 Ajustando o Protocolo de Transmissao

Todos os protocolos permitem alguma variacao do tamanho de pacotes, tempos
de espera e outros parametros. Normalmente os padroes disponibilizados funcio-
narao bem sob condi¢des normais, mas podem nao ser o ideal para a sua situagao.
O protocolo g por exemplo, usa checagens de transmissao entre 1 a 7 pacotes,
tamanhos de pacotes em poténcias de 2, variando de 64 a 4096 bytes.'® Caso a
linha de telefone seja normalmente tao ruidosa que perca mais de 5 por cento dos
pacotes, provavelmente sera necesséirio diminuir o tamanho de pacote e do padrao
de verifica¢do. Por outro lado, em uma ligacdo de boa qualidade, o reconhecimento
de recepcgao pode significar um excesso de trafego desnecessério a cada 128 bytes,
podendo-se altera-lo para 512 ou mesmo 1024 bytes.

O Taylor UUCP prové um mecanismo para atender as necessidades de ajustes
de parametros através do parametro protocol-parameter no arquivo sys. Por

9Muitos binarios incluidos nas distribuicdes Linux tém um padrdo de verificacdo de erros a
cada 7 pacotes e tamanhos de pacotes de 128 bytes.



exemplo, para configurar os pacotes do protocolo ¢ para um tamanho de 512 bytes
durante uma conexao com a méaquina parintins, deve-se adicionar os seguintes
parametros:

system parintins

protocol-parameter g packet-size 512

Os parametros configuraveis e seus nomes variam de protocolo para protocolo.
Para uma lista completa por favor verifique a documentagdo que acompanha o
software Taylor UUCP.

12.6.3 Selecionando Protocolos Especificos

Nem toda a implementacdo de uucico pode falar e entender cada protocolo, entao
durante a fase da negociacao ambas as pontas devem concordar sobre um protocolo
em comum a ser utilizado. O mestre uucico oferece uma lista dos protocolos
suportados ao enviar o pardmetro Pprotlist, a partir da qual o escravo pode
escolher uma opcao.

Baseada no tipo de porta (modem, TCP ou direta), uucico ird compor uma lista
de protocolos padroes. Para modems e conexodes diretas esta lista normalmente
compreende os protocolos i, a, g, G e j. Para conexoes TCP, a lista normalmente é
igual a t, e, i, a, g, G, j e f. Pode-se substituir esta lista padrao através do comando
protocols, o qual pode ser especificado na entrada do sistema assim como na
entrada da porta. Por exemplo, pode-se editar o arquivo port na referéncia a
porta de modem para algo similar a:

port seriall
protocols igG
Isso fara com que qualquer conexao de entrada ou de saida através desta porta,

use os protocolos i, g, ou G. Caso o sistema remoto nao suporte nenhum deles, a
conexao ird falhar.



12.7 Problemas & Solucoes

Esta secao descreve o que pode sair errado com uma conexdao UUCP e apresenta
sugestoes para sua corre¢do. De qualquer forma, as questoes foram compiladas de
memoria e baseadas na minha experiéncia. Ha muito mais coisas que podem dar
errado.

Em qualquer caso, habilite a depuracdo através da opcao -xall e verifique o
contetado do arquivo Debug no diretorio de tarefas temporéarias. Este procedimento
pode ajudar a reconhecer rapidamente onde o problema reside. E interessante
ainda habilitar o alto falante do modem quando a conexao nao ocorre. Em modems
compativeis com o padrao Hayes, isso pode ser obtido adicionando-se “ATL1M1 OK”
a conversacao com o modem no arquivo dial.

A primeira verificacdo deve ser realizada nas permissoes de todos os arquivos de
configuracao. uucico deve ser setuid uucp e todos os arquivos /usr/lib/uucp,
/var/spool/uucp e /var/spool/uucppublic devem ter como dono o usudrio
uucp. Ha ainda alguns arquivos escondidos que devem ser checados?® no dire-
torio de tarefas temporarias e que também devem ter como dono o usuério uucp.

uucico continua dizendo ‘“Hora Errada Para Discar”: Isso provavelmente
significa que ha uma entrada no arquivo sys para o sistema, com o comando
time ndo configurado devidamente, ou no momento se esta dentro de um horario
nao permitido para acesso. Caso nenhum parametro seja fornecido ao comando,
uucico assume que o sistema nao pode ser acionando nunca.

uucico reclama que o site estd em uso: Significa que o programa uucico detec-
tou um arquivo de reserva de recursos para o sistema remoto em /var/spool/uucp.
O arquivo pode ter sido gerado por uma conexao anterior que teve um fim anor-
mal. De qualquer forma é como se houvesse outro programa uucico tentando
discar para o programa remoto e que ficou preso em um programa de conversacao,
etc. Caso o processo uucico nao seja bem sucedido na conexdo com o sistema
remoto, ele pode ser finalizado através do comando kill com um sinal de saida e
devem ser removidos os arquivos de reservas de recursos criados.

Posso conectar com o site remoto, mas o programa de conversacao falha:
Verifique o texto recebido do site remoto. Caso ele esteja ilegivel, este é prova-
velmente um problema relacionado com a velocidade. De outra forma, confirme
se ela realmente confere com o esperado pelo programa de conversagao. Lembre

20830 arquivos, cujos nomes comecam com um ponto. Tais arquivos ndo sdo normalmente
listados pelo programa 1s.



que o programa inicia com a espera do recebimento de uma expressdo. Caso seja
recebido o indicativo de acesso ao sistema, insira algum tempo de espera antes de
enviar o nome de usuério, ou mesmo entre as letras. O envio pode estar sendo
muito rapido para o modem disponivel.

Meu modem nao disca: Caso o modem nao indique que a linha DTR, foi acio-
nada pelo programa uucico quando este tenta fazer uma ligacao, possivelmente o
dispositivo correto nao esta configurado para o programa uucico. Caso seu mo-
dem reconheca DTR, verifique através de um programa de terminal se é possivel
escrever nele. Em caso afirmativo, ative o eco utilizando o comando \E no inicio
da conversacao com o modem, verifique se a velocidade da linha nao esta acima da
capacidade do modem. Caso se possa visualizar o eco, verifique se as respostas do
modem estao habilitadas ou se nao estao no formato numérico. Cheque o proprio
programa de conversa¢do com o modem. Lembre-se que é necessario definir duas
barras para que uma possa ser enviada para o modem.

Meu modem tenta discar, mas nao consegue conexao: Insira uma espera

no nimero do telefone. Isso é especialmente tutil ao se discar a partir de uma
central telefonica interna & uma companhia. Para pessoas na Europa, Brasil e
outros paises, que usualmente utilizam pulso para discagem, deve ser verificada se
a linha telefénica nao esta configurada para tom. Em alguns paises esse tipo de

mudanca foi feita recentemente.

Meu arquivo de ocorréncias diz que ha um excesso de perdas de pacotes:
Possivelmente h4 um problema de velocidade. Talvez a conexao entre o computa-
dor e 0 modem seja muito lenta (lembre-se de utilizar a mais alta velocidade de
transmissdo possivel entre estes pontos), ou o hardware é muito lento para prover
os servicos de interrup¢ao adequados. De qualquer forma, sem FIFOS (como chips
16450), 9600 bps sera o limite. Esteja seguro de que a negociacdo por hardware
esteja habilitada em linhas seriais.

Outra causa possivel pode residir na incapacidade da negociagao por hardware
na porta especificada. O Taylor UUCP 1.04 nao habilita a negociacao RTS/CTS
automaticamente. Deve-se defini-la explicitamente em rc.serial usando-se o
seguinte comando:

$ stty crtscts < /dev/cua3

Eu consigo conexao mas a negociagao falha: Existem uma série de possiveis
causas para este tipo de problema. A saida do arquivo de histérico pode dar
indicativos fortes do que esta ocorrendo. Verifique os protocolos que o site remoto



oferece (ele deve enviar a cadeia Pprotlist durante a negociagao). Talvez eles
nao tenham nada em comum (foi selecionado algum protocolo nos arquivos sys
ou port?).

Caso o sistema remoto envie a expressao RLCK, hd um arquivo de reserva de recursos
para o sistema informado no sistema remoto. Caso ele ndo seja originado de uma
conexao ao mesmo sistema através de uma linha diferente, solicite a sua remocao.

Caso o sistema remoto envie a expressdo RBADSEQ, o outro site tem a verificacdo
de seqiiéncia de acesso habilitada, mas os nimeros ndo conferem. Caso ele envie
a expressao RLOGIN, o usuério informado nao tem permissao de acesso ao sistema
remoto.

12.8 Arquivos de Histoéricos

Ao se compilar o conjunto de ferramentas UUCP para usar o acesso ao estilo Taylor
UUCP, existem trés arquivos globais de histéricos, todos residindo no diretorio de
tarefas temporarias. O principal arquivo é denominado Log e contém informagdes
sobre conexoes estabelecidas e arquivos transferidos. Um tipico extrato deste
arquivo tem a aparéncia a seguir (apds pequenos ajustes para que coubesse nesta
pagina):

uucico parintins - (1999-05-28 17:15:01.66 539) Calling system parintins (port cua3)
uucico parintins - (1999-05-28 17:15:39.25 539) Login successful
uucico parintins - (1999-05-28 17:15:39.90 539) Handshake successful
(protocol ’g’ packet size 1024 window 7)
uucico parintins postmaster (1999-05-28 17:15:43.65 539) Receiving D.parintinsB04aj
uucico parintins postmaster (1999-05-28 17:15:46.51 539) Receiving X.parintinsXO4ai
uucico parintins postmaster (1999-05-28 17:15:48.91 539) Receiving D.parintinsBO4at
uucico parintins postmaster (1999-05-28 17:15:51.52 539) Receiving X.parintinsXO4as
uucico parintins postmaster (1999-05-28 17:15:54.01 539) Receiving D.parintinsB04c2
uucico parintins postmaster (1999-05-28 17:15:57.17 539) Receiving X.parintinsX04cl
uucico parintins - (1999-05-28 17:15:59.05 539) Protocol ’g’ packets: sent 15,
resent 0, received 32
uucico parintins - (1999-05-28 17:16:02.50 539) Call complete (26 seconds)
uuxqt parintins postmaster (1999-05-28 17:16:11.41 546) Executing X.parintinsX0O4ai
(rmail okir)
uuxqt parintins postmaster (1999-05-28 17:16:13.30 546) Executing X.parintinsXO4as
(rmail okir)
uuxqt parintins postmaster (1999-05-28 17:16:13.51 546) Executing X.parintinsXO4cl
(rmail okir)

O proximo arquivo importante de histérico é denominado Stats, o qual lista as
estatisticas de transferéncias de arquivos. Um se¢ao do arquivo Stats referente as
transferéncias acima tem o seguinte aspecto:



postmaster

postmaster

postmaster

postmaster

postmaster

postmaster

parintins (1999-05-28 17:15:
received 1714 bytes in
parintins (1999-05-28 17:15:
received 57 bytes in 0
parintins (1999-05-28 17:15:
received 1898 bytes in
parintins (1999-05-28 17:15:
received 65 bytes in 0.
parintins (1999-05-28 17:15:
received 3217 bytes in
parintins (1999-05-28 17:15:

received 65 bytes in O.

44.78)
1.802 seconds (951 bytes/sec)
46.66)

.634 seconds (89 bytes/sec)

49.91)

1.599 seconds (1186 bytes/sec)
51.67)

555 seconds (117 bytes/sec)
55.71)

2.254 seconds (1427 bytes/sec)
57.31)

590 seconds (110 bytes/sec)

Novamente as linhas foram divididas para caberem nesta pagina.

O terceiro arquivo é denominado Debug. Este é o local onde os arquivos de depu-
racao sao escritos. Caso se esteja utilizando a depuragdo, deve-se assegurar que o
arquivo tem permissoes de valor igual a 600. Dependendo do tipo de depuracao
que se configure, ele podera conter identificagoes de usuérios e senhas usadas na
conexao a sistemas remotos.

Alguns binarios UUCP incluidos nas distribui¢ées Linux devem ser compilados
para utilizarem o estilo de arquivos de histérico no formato HDB. Este utili-
za uma série de arquivos de histéricos sob o diretério /var/spool/uucp com
a extensao /.Log. Este diretério contém trés ou mais subdiretérios, chama-
dos uucico, uuxqt e uux, que contém a saida do acesso gerado por cada um
dos comandos, ordenados em diferentes arquivos para cada site; ou seja, a sai-
da do programa uucico ao acessar o site parintins serd registrada no arquivo
.Log/uucico/parintins, enquanto que um programa uuxqt subseqiiente ird ge-
rar o arquivo .Log/uuxqt/parintins. Os registros gerados nestes arquivos tém o
mesmo formato dos arquivos de historico de Taylor mostrados anteriormente.

Ao habilitar a saida de depuragao no estilo HDB UUCP através da compilacao
do UUCP, sera utilizado o diretério .Admin sob /var/spool/uucp. Durante a
execucdo de chamadas de saida, as informacoes de depuracdo serdo registradas
no arquivo .Admin/audit.local, enquanto que as saidas do comando uucico
referentes as chamadas de entrada serao registradas no arquivo .Admin/audit.






Capitulo 13

Correlo Eletronico

Um dos mais destacados usos das redes desde que as primeiras instalagoes foram
feitas, tem sido o correio eletronico. Ele comegou como um servi¢o simples que
copiava um arquivo de uma maquina para outra e o anexava ao arquivo mailboz!
do destinatario. Este é basicamente o que o correio eletronico ainda faz, apesar do
crescimento da rede e das complexas rotinas de roteamento requeridas, assim como
do incremento do nimero de mensagens que provocaram a criagdo de esquemas
mais elaborados.

Varios padrdes de trocas de mensagens foram definidos. Sites na Internet ade-
riram & recomendacdo descrita na RFC 822, argumentando que algumas outras
recomendagoes eram dependentes da forma como a maquina transferia caracte-
res especiais e outros aspectos relacionado & arquitetura. Muito esforco foi feito
recentemente para criar “mensagens multimidia”’, as quais lidam com imagens e
sons em mensagens de correio. Qutro padrao, denominado X.400, foi definido pelo
CCITT.

Um namero razoavel de programas de transporte de mensagens foi implementado
para os sistemas Unix. Um dos mais conhecidos é o programa sendmail da Uni-
versidade de Berkeley, o qual é usado em diversas plataformas. O autor original
é Eric Allman, o qual esta trabalhando ativamente no grupo de desenvolvimento
do programa. H& dois portes disponiveis para Linux do sendmail-5.56c, um
dos quais serd descrito no capitulo 15. A versdo atual do programa sendmail
disponivel é a 8.9.1a.

Lcaixa de correio
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O agente de mensagens mais usado com Linux é o programa smail-3.1.28, escrito
e registrado por Curt Landon Noll e Ronald S. Karr, o qual esta incluido na maioria
das distribui¢oes Linux. A seguir faremos referéncia simplesmente ao programa
smail, apesar de existirem versoes inteiramente diferentes e que nao serao descritas
aqui.

Comparado com o programa sendmail, smail é bastante jovem. Ao manusear
mensagens para um pequeno site, sem a necessidade de roteamentos complexos,
suas funcionalidades sdo muito proximas. Para sites maiores porém, sendmail
sempre serd mais eficiente, devido ao seu sistema de configuragio mais flexivel.

Ambos os programas, smail e sendmail, suportam um conjunto de arquivos de
configuracdo que devem ser personalizados. Além das informacoes necessarias para
que o subsistema de mensagens funcione (como por exemplo o nome da maquina
local), ha diversos pardmetros que devem ser adequados ao site local. O arquivo
principal de configuracao do programa sendmail pode parecer bastante complexo
a primeira vista. Parece como se um gato tivesse tirado uma soneca em seu teclado
com a tecla Shift pressionada. Os arquivos de configuracdo do programa smail
sao mais estruturados e simples de serem compreendidos do que os do programa
sendmail, mas nao fornece ao usuario muitas opcoes sobre o comportamento do
correio eletronico. Porém para pequenos sites UUCP ou Internet, o trabalho de
configuracao necessario serd basicamente o mesmo.

Neste capitulo, abordaremos o correio eletronico e os aspectos ligados & sua ad-
ministracdo. Os capitulos 14 e 15 fornecerdo maiores informacoes sobre a confi-
guracdo inicial dos programas. As informagoes aqui disponibilizadas devem ser
suficientes para poder-se operacionalizar pequenos sites, porém ha muitas outras
opcoes e pode-se despender horas em frente do computador configurando-se fun-
cionalidades exéticas.

Ao final desde capitulo cobriremos rapidamente o programa elm, um agente de

usuario muito comum em muitos sistemas Unix, inclusive no Linux.

Para maiores informacoes sobre o tema correio eletrénico em Linux, por favor
consulte o Como Fazer - Correio Eletronico de Vince Skahan, o qual é postado no
comp.os.linux.announce regularmente. Os fontes da distribui¢ao dos programas
elm, smail e sendmail contém também uma extensiva documentagao, que poderé
responder & maioria das duvidas sobre a sua configuracio. Caso se esteja buscando
informagdes sobre correio eletronico em geral, h4 um nimero razoavel de RFCs
que tratam do tema. Elas estao listadas na bibliografia ao final deste livro.



13.1 O Que E Uma Mensagem de Correio Eletro-

nico?

Uma mensagem de correio eletrénico consiste de um corpo de mensagem, o qual
é o texto enviado pelo remetente e um conjunto de dados especiais que indicam
contetdo, meio de transporte, etc., similar ao que se vé em um envelope de correio
comum.

Os dados administrativos dividem-se em duas categorias: a primeira trata do meio
de transporte, como o endereco do remetente e o contetdo é conhecido como en-
velope. Pode ser transformada pelo programa de transporte & medida que a men-
sagem ¢ transferida de um site para outro. A segunda categoria contém os dados
necessarios para o manuseio da mensagem, que nao sejam proprietarios de nenhum
mecanismo particular de transporte, como a linha do assunto da mensagem, uma
lista dos destinatéarios e a data em que a mensagem foi enviada. Em muitas redes,
tem se tornado um padrao anexar no inicio da mensagem estes dados, formando
um conjunto de dados chamados cabegalho da mensagem. Ele é separado do corpo

da mensagem por uma linha em branco.?

Muitos softwares de transporte de mensagens no mundo Unix usam o formato
de cabecalho delineado na RFC 822. O seu proposito original foi especificar um
padrdo para uso na ARPANET, mas uma vez que ele foi desenvolvido para ser
independente de qualquer ambiente, foi facilmente adaptado para outras redes,
inclusive aquelas baseadas em UUCP.

A RFC 822 de qualquer forma é somente um grande denominador comum. Os
padroes mais recentes foram desenvolvidos para cobrir o crescimento de necessida-
des, como por exemplo, criptografia de dados, suporte a conjuntos de caracteres
internacionais e extensdes multimidia para mensagens (MIME).

Em todos estes padroes, o cabecalho consiste de diversas linhas, separadas por
caracteres de nova linha. Uma linha consiste de um nome de campo, comecando
na coluna um, o campo em si separado por dois pontos e um espago. O formato
e a semantica de cada campo varia dependendo de seu nome. Um campo de
cabegalho pode ter informagoes que utilizem mais de uma linha. A linha seguinte
devera comegar com o caractere de tabulacdo. Os campos podem aparecer em
qualquer ordem.

?F comum ainda estar anexo & mensagem um arquivo de assinatura ou .sig, normalmente
contendo informagoes sobre o autor, junto com alguma mensagem adicional. Ele é separado do
corpo da mensagem por uma linha contendo “-” seguidos de um espago.



Um cabecgalho de mensagem tipico tem o seguinte aspecto:

From conectiva.com.br!crhl.com.br!andyo Wed Apr 13 00:17:03 1999

Return-Path: < conectiva.com.br!crhl.com.br!andyo>

Received: from conectiva.com.br by mail.conectiva.com.br with uucp
(Smail3.1.28.1 #6) id mOpqqlT-00023aB; Wed, 13 Apr 99 00:17 MET DST

Received: from crhl.com.br (cascao.crhl.com.br) by conectiva.com.br with smtp
(Smail3.1.28.1 #28.6) id <mOpqoQr-0008qhC>; Tue, 12 Apr 99 21:47 MEST

Received: by crhl.com.br (8.6.8/8.6.4) id RAA26438; Tue, 12 Apr 99 15:56 -040

Date: Tue, 12 Apr 1999 15:56:49 -0400

Message-Id: <199904121956.PAAQ07787@ruby>

From: andy@crhl.com.br (Andy Oram)

To: linux@conectiva.com.br

Subject: Re: Segdo Correio Eletrdnico

Normalmente todos os campos de cabecalho necessarios sao gerados pela interface
de correio utilizada pelo usuério, como por exemplo os programas elm; pine,
mush ou mailx. H& porém alguns campos opcionais que podem ser adicionados
pelo usuario. O programa elm, por exemplo, permite que possa ser editada parte
do cabegalho da mensagem. Outros campos sao adicionados pelo software de
transporte de mensagens. Uma lista dos campos mais comuns nos cabecalhos de
mensagens é apresentado a seguir:

From: Contém o endereco de correio eletronico do remetente e possivelmente o
seu “nome completo”. Os mais diversos formatos podem ser utilizados.

To: Contém o endereco do destinatario da mensagem.

Subject: E o assunto da mensagem, caracterizando o seu contetido em poucas
palavras.

Date: A data em que a mensagem foi enviada.

Reply-To: Especifica o endereco em que o remetente deseja receber a resposta da
mensagem. Isso pode ser ttil caso se utilizem diversos enderegos distintos
de correio, mas se deseje receber as respostas somente naquele usado mais
freqiientemente. Este campo é opcional.

Organization: A organizacdo & qual a maquina pertence e na qual a mensagem
foi originada. Caso a maquina seja de um particular, esse campo pode ser
deixado em branco ou pode se inserir a expressao “privado” ou outro texto
qualquer. Este campo é opcional.



Message-ID: Uma expressao gerada pelo programa de transporte no sistema de
origem. E tnico para cada mensagem.

Received: Toda a maquina que receber e processar esta mensagem (incluindo as
maquinas do remetente e do destinatéario) inserem este campo no cabegalho,
fornecendo o nome do site, a identificacio da mensagem, a hora e a data
que a mensagem foi recebida, o site de origem e o software de transporte
utilizado. E possivel assim conhecer o caminho que a mensagem utilizou e
encontrar o responsével caso algum problema tenha ocorrido.

X-anything: Nenhum programa relacionado a mensagens eletronicas pode rejeitar
qualquer mensagem que tenha um cabecalho que comece com X-. Ele é
usado para implementar funcionalidades adicionais que nao estao definidas
por uma RFC ou nunca estarao. Isso é usado, por exemplo pela lista de
discussao dos Ativistas Linux, onde o canal é selecionado através do campo
de cabegalho X-Mn-Key:.

A tnica excecdo para esta estrutura é a primeira linha. Ela necessariamente come-
¢a com a palavra chave From a qual é seguida por um espago em branco ao invés de
dois pontos. Para distingui-lo de um campo comum From:, ela é freqiientemente
referenciada como From_. Contém a rota da mensagem no formato de caminho
UUCP (explicado a seguir), a hora e a data em que ela foi recebida pela tultima
méaquina que a processou e uma parte opcional que especifica a maquina de origem
da ultima transmissdo efetuada. Uma vez que este campo é gerado novamente por
todo o sistema que processa a mensagem, ele é algumas vezes resumido sob os
dados de envelope.

O campo From_ é na verdade um artificio para se manter a compatibilidade com al-
guns agentes de mensagens antigos, mas que nao é muito usado atualmente, exceto
pelas interfaces de correio eletronico para usuarios. Para evitar possiveis proble-
mas com linhas nas mensagens que também comecem com a expressao “From”,
tornou-se um procedimento padrao fazer com que estas ocorréncias comecem com
o caractere “>".

13.2 Como Uma Mensagem E Enviada?

Geralmente, uma mensagem serd composta através de uma interface de correio
como o programa mail ou mailx, ou outras mais sofisticadas como o programa



elm, mush ou pine. Estes programas sao chamados agentes de mensagens de usud-

3, ou MUAs em formato resumido. Ao se enviar uma mensagem, o programa
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de interface ird em muitos casos acionar outro programa para a entrega. Este é
denominado agente de transporte de mensagens*, ou MTA. Em alguns sistemas,
hé diferentes agentes de transporte de mensagens para entrega local ou remota,
em outros hi somente um. O comando para entrega remota de mensagens normal-
mente utilizado é o rmail, para entregas locais normalmente é utilizado o comando

1mail (caso a distingdo esteja implementada).

Entregas locais de mensagens, envolvem mais aspecto que somente anexar a men-
sagem que chega & caixa postal do destinatario. Normalmente o MTA local ira
executar tarefas relacionadas com o uso de nomes alternativos ou apelidos (confi-
gurando os enderecos dos destinatarios locais que apontam para os nomes alter-
nativos) e o reenvio de mensagens (redirecionando uma mensagem de um usuario
para outra destinacdo). Ha ainda mensagens que ndo podem ser entregues e que
serao devolvidas, ou seja retornadas para o remetente com alguma mensagem de
erro (da mesma forma que uma carta comum é devolvida).

Para entregas remotas, o programa de transporte usado depende da natureza da
conexdo. Caso as mensagens devam ser entregues através de uma rede usando
TCP/IP, o protocolo mais comumente utilizado é o SMTP, que significa Protocolo
Simples de Transferéncia de Mensagens® e ¢ definido pelas RFC 788 E RFC 821.
SMTP normalmente se conecta diretamente com a maquina do destinatério, ne-
gociando a transferéncia da mensagem com o servidor SMTP da méquina remota.

Em redes UUCP, mensagens nao serao normalmente entregues diretamente, mas
sim reenviadas para a maquina de destino através de um conjunto de sistemas
intermediérios. Para enviar uma mensagem através de uma conexdao UUCP, o
MTA remetente normalmente executara o programa rmail no sistema que fara o
reenvio, usando o programa uux e escrevendo a mensagem na entrada padrao do
sistema remoto.

Uma vez que isto é feito para cada mensagem separadamente, pode-se produzir
uma considerével demanda nos principais pontos de reenvio de mensagens, assim
como seria possivel congestionar as filas de tarefas temporarias do UUCP com
milhdes de mensagens utilizando uma quantidade de disco descomunal.® Alguns

3mail user agents

4mail transport agent

5Simple Mail Transfer Protocol

6Isso se deve ao fato do espaco em disco ser alocado em blocos de 1024 bytes. Em assim
sendo, mesmo mensagens de 400 bytes utilizardo um espaco de 1 Kb.



MTASs entretanto permitem que diversas mensagens para um sistema remoto sejam
colecionadas em um unico arquivo, chamado arquivo de lote. Este arquivo contém
os comandos SMTP que seriam normalmente utilizados pelo sistema local ao enviar
diretamente a mensagem durante uma conexao. Isso é denominado BSMTP, ou
SMTP em lotes”. O lote é entdo enviado para o programa rsmtp ou bsmtp no
sistema remoto, o qual ird processar a entrada como se uma transferéncia SMTP
normal tivesse ocorrido.

13.3 Endereco de Correio Eletronico

Para o uso do correio eletrénico, um endereco deve ser definido, com no minimo
o nome de uma méquina que administre as mensagens do destinatario e a iden-
tificacao pela qual o usudrio é reconhecido neste sistema. Esse pode ser o nome
de acesso do destinatirio, mas pode ter outros formatos. Outro sistema de en-
derecamento, como por exemplo o C.400, usa uma configuragdo mais genérica de
atributos, que sao utilizados para pesquisar um destinatario em um servidor de
diretérios X.500.

A forma como o nome da maquina é interpretado, ou seja para qual site a mensa-
gem deve ser enviada e como combinar este nome com a identificagdo do destina-
tario depende grandemente do tipo de rede na qual se esteja conectado.

Sites Internet aderem ao padrao definido na RFC 822, a qual exige uma notacao do
tipo usuario@maquina.dominio, onde mdquina.dominio é o nome da méquina de
destino totalmente qualificado. O caractere que divide os campos é denominado
arroba (ou “na”; com o significado de usuario X na méquina Z do dominio Y).
Uma vez que esta notacdo nao envolve uma rota para uma méaquina de destino,
mas fornece somente um nome de méquina (dnico), ele é chamado de enderego
absoluto.

No ambiente UUCP, a forma predominante é caminho!méquina!usuario, onde
caminho é descrito como uma seqiiéncia de maquinas pelas quais a mensagem tem
que passar antes de alcancar a maquina de destino. Esta construgao é chama-
da de caminho bang, porque um ponto de exclamacao é comumente chamado de
“bang” (em inglés) e é utilizado para separar as maquinas utilizadas. Hoje muitas
méquinas UUCP adotaram a RFC 822 e entenderao este tipo de endereco.

Bem, estes dois formatos de enderecos nao se misturam muito bem. Assumindo

"batched



um endereco igual a mdquinaA!usuario@méquinaB, ndo fica claro se o sinal ‘@’
tem precedéncia sobre o caminho ou vice-versa: a mensagem tem que ser enviada
para amdquina B, a qual a reenviard para maquinaA!usuério, ou deve ser enviada

para mdquinal, a qual a reenviara para o usudrio@maquinaB?

Enderecos que tém diferentes operadores sdo chamados de enderegos hibridos. O
mais notoério é o exemplo acima. Ele é normalmente resolvido dando-se precedéncia
ao caractere ‘@’ sobre o caminho. No exemplo acima, isso significa que a mensagem

serd inicialmente enviada para a maquinaB.

De qualquer forma ha uma maneira de especificar rotas nos formatos descritos na
RFC 822: <@maquinal,@médquinaB:usudrio@maquinaC> descreve o endereco de
usuario na maquinaC, onde maquinaC pode ser alcancada através das maquina
maquinalA e maquinaB (nesta ordem). Este tipo de endereco é freqiientemente
chamado de endere¢o route-addr.

Ha ainda o operador de enderecos ‘%’: usuario)maquinaB@maquinal, o qual faz
com que a mensagem seja enviada inicialmente para a maquinal, a qual expande
o sinal % mais & direita (neste caso o unico) para um sinal ‘@’. O endereco sera
agora usuario@maquinaB e o MTA ira reenviar esta mensagem tranqiiilamente
para a miquina maquinaB a qual a entregard a usuario. Este tipo de mensagem
é algumas vezes referenciada como “Coisas Antigas da ARPANET” e seu uso nao
é aconselhado. De qualquer forma, muitos agentes de transporte de mensagens
geram este tipo de endereco.

Outras redes tém ainda diferentes tipos de enderecamento. Redes baseadas em
DEChet, por exemplo, utilizam dois sinais de dois pontos como separador de en-
derecos, formando um endereco de tipo madquina : :usudrio. ® Mais recentemente
o padrao X.400 descreve um usuario de forma totalmente diferentes através de um
conjunto de pares de atributos, como por exemplo pais e organizagao.

Na FidoNet, cada usuéario é identificado por um cédigo como 2:320/204.9, con-
sistindo de quatro nameros significando a zona (2 para a Europa), rede (320 signi-
ficando Paris e Banlieue), o n6 (no6 local que centraliza as mensagens) e o ponto (o
usuério da maquina). Enderegos Fidonet podem ser mapeados para a RFC 822; o
enderego acima poderia ser descrito da seguinte forma:

Thomas.Aquino@p9.£204.n320.z2.fidonet.org

8Ao tentar alcancar um endereco em uma rede DECnet a partir de um ambiente compa-
tivel com a RFC 822, deve-se usar o formato email“maquina::usudrio”Qretransmissor, onde
retransmissor é o nome de retransmissor Internet-DECnet conhecido.



Agora ndo diga que eu afirmei que é endereco simples de ser lembrado. :-) Ha algu-
mas implicagoes em se usar estes diferentes tipos de enderecamento, as quais serao
descritas nas secoes seguintes. Em um ambiente compativel com a RFC 822 rara-
mente seré utilizado um formato diferente do endereco absoluto como os enderecos

usuario@maquina .dominio.

13.4 Como Funciona o Roteamento de Mensagens?

O processo de direcionar uma mensagem para a maquina do destinatério é de-
nominado roteamento. Além de encontrar um caminho do site de origem até a
méaquina de destino, ele envolve a verificacdo de erros, assim como otimizacoes de
velocidade e custos.

Ha uma grande diferenca na forma como um site UUCP administra o roteamento
e a forma como isso é feito na Internet. Na Internet, a tarefa principal é direcionar
os dados para a maquina do destinatario (uma vez que se tenha o seu enderego IP),
a qual é executada pela camada de rede IP, enquanto que no UUCP o roteamento
é fornecido pelo usuario ou gerado pelo agente de transferéncia de mensagens.

13.4.1 Roteamento de Mensagens Na Internet

Na Internet, as tarefas de roteamento estao baseadas inteiramente na maquina
de destino. O padrao é entregar a mensagem diretamente & maquina de destino
através da pesquisa do seu endereco IP e deixar a rotina de roteamento dos dados
a cargo da camada de transporte IP.

Muitos sites desejarao direcionar todas as mensagens destinadas a eles para um
servidor de alta disponibilidade, capaz de administrar um trafego intenso e pos-
teriormente distribuir as mensagens localmente. Para divulgar este servigo, o site
publica um registro de recursos denominado MX para o dominio local na base
de dados DNS. MX significa Negociador de Mensagens® e basicamente indica que
o servidor disponibiliza servicos de reenvio para todas as maquinas do dominio.
Registros MX podem ser usados para manusear o trafego entre maquinas que nao
estejam diretamente conectadas a Internet, como por exemplo redes UUCP ou
redes corporativas com méquinas que contém informagoes confidenciais.

Registros MX indicam ainda uma preferéncia associada a eles, indicada por um

9Mail Exchanger



nimero positivo inteiro. Caso existam diversos registros MX para uma méquina,
o agente de transporte de mensagens ird tentar transferir a mensagem através
do servidor de menor valor e caso essa tentativa nao seja bem sucedida tentara
através da maquina de maior valor seguinte. Caso a maquina local seja ela propria
o servidor de correio para o endereco de destino indicado, ele ndo poderéa reenviar
mensagens para qualquer maquina MX de valor maior, a fim de se evitar a criagao
de uma rotina circular sem saida.

Supondo-se que uma organizacdo chamada Cnclinux Ltda., deseje que todos as
suas mensagens sejam administradas por uma maquina chamada correio. A base
de dados DNS contera entao o seguinte registro:

teresina.cnclinux.com.br IN MX 5 correio.cnclinux.com.br

Isso anuncia que correio.cnclinux.com.br é o servidor de correio para a mé-
quina teresina.cnclinux.com.br com um valor de preferéncia igual a 5. Uma
maquina que queira entregar uma mensagem para di@cnclinux.com.br ird veri-
ficar a base de dados DNS para cnclinux.com.br e encontrard um registro MX
apontando para correio. Caso nao haja um outro registro MX com um indicador
de preferéncia menor que 5, a mensagem seré entregue entao para correio, a qual
a despacharé para teresina.

Esta descri¢do é na verdade um resumo simplificado de como os registros MX
funcionam. Para maiores informagcoes sobre roteamento de mensagens, por favor
verifique a RFC 974.

13.4.2 Roteamento de Mensagens no Mundo UUCP

O roteamento de mensagens em redes UUCP é muito mais complexo que na In-
ternet, uma vez que o software de transporte nao executa qualquer rotina desta
natureza. No inicio, todas as mensagens deviam ser enderecadas usando-se cami-
nhos bang. Estes especificam uma lista de méquinas separadas por bangs (pontos
de exclamagao), seguidos pelo nome do usuario. Para enderegar uma mensagem
para Paulo Renato na méquina chamada cianorte, deve-se usar, por exemplo, o
caminho pgrossa!guarapuava!cianorte!pr. Esta mensagem sera entao enviada

para pgrossa, a partir dai para guarapuava e finalmente para cianorte.

O ponto critico desta técnica reside na necessidade de se conhecer toda a topologia
da rede, caminhos mais eficientes, etc. Muito pior que isso, mudancas provocadas



na topologia da rede, tais como conexdes que sao removidas ou maquinas que
sejam desativadas, podem causar falhas na entrega das mensagens simplesmente
porque o remetente nao sabia das mudancas. E finalmente, no caso de mudancas
para uma nova base, todos as rotas terao que ser reaprendidas.

Uma das causas que criou a necessidade do uso de roteamento na origem foi a
presenca de nomes ambiguos: por exemplo, assumindo-se que h& duas maquinas
chamadas cianorte, uma no Brasil e outra na Argentina. Para qual site o endereco
cianorte!pr aponta? Isso pode se tornar claro & medida que se defina qual o
caminho que deve ser usado para se chegar a cianorte.

O primeiro passo para eliminar eventuais ambigiiidades foi a criacdo do Projeto
de Mapeamento UUCP°. Ele est4 localizado na Universidade Rutgers e registra
todos os nomes oficiais de maquinas UUCP e a localizacdo geografica de seus
vizinhos mais préximos, assegurando que o nome da maquina nao serad utilizado
novamente. As informagoes mantidas pelo Projeto de Mapeamento sdo publicadas
regularmente com o nome de Mapas Usenet, através da Usenet.!! Uma entrada
tipica no Mapa (ap6s a remogao dos comentérios) tem o seguinte aspecto:

cianorte
guarapuava (DAILY/2),
londrina (WEEKLY)

Esta entrada indica que a maquina cianorte tem uma ligagdo com guarapuava,
duas vezes ao dia e com a méquina londrina semanalmente. Retornaremos ao
formato do arquivo de Mapa em maiores detalhes adiante.

Usando as informacoes de conectividade disponibilizadas pelos mapas, pode-se
automaticamente gerar caminhos completos a partir de uma méquina local para
qualquer site de destino. Esta informacao é normalmente armazenada no arquivo
paths também chamado de arquivo de base de dados de caminhos alternativos.
Assumindo que os Mapas indiquem que se pode acessar marilia através de bauru,
entao um caminho alternativo para a maquina marilia gerado pelo Map acima
teria o seguinte formato:

marilia bauru!limeira'!marilialys

10The UUCP Mapping Project

' Mapas de sites registrados no Projeto de Mapeamento UUCP sio distribuidos através do
grupo de noticias comp.mail.maps. Outras organizacoes podem publicar mapas separadamente
para suas redes.



Caso o endereco de destino seja alice@marilia.uucp, 0 MTA ira escolher a rota
acima e enviard a mensagem para bauru com um envelope de enderecamento igual

a limeira!mariliatalice.

Construir um arquivo path com todos os mapas da Usenet ndo é uma idéia muito
interessante. As informacoes podem estar distorcidas e ocasionalmente desatuali-
zadas. Assim sendo, somente um pequeno nimero de maquinas principais usam
o mapa mundial completo do UUCP para construir seus arquivos path. Mui-
tos sites mantém somente informacoes de roteamento para os sites proximos e
enviam as mensagens destinadas a sites desconhecidos para uma méaquina que
tenha um mapeamento mais completo. Este sistema é chamado roteamento de
mdquinas otimizado. Méquinas que tém somente uma ligacao de correio UUCP
(também chamadas sites folha) nao executam nenhuma agdo de roteamento por
si 86, baseando-se inteiramente no roteamento otimizado.

13.4.3 Misturando-se UUCP e RFC 822

A melhor cura contra todos os problemas de roteamento em redes UUCP encon-
trada até aqui foi a adocao do sistema de nomes de dominios para redes UUCP.
Obviamente que ndo se pode fazer uma pesquisa de um servidor de nomes sobre
o UUCP. Na verdade muitos sites UUCP formaram pequenos dominios que coor-
denam o roteamento internamente. Nos Mapas, estes dominios anunciam uma ou
duas maquinas como o caminho padrao para o envio de mensagens, nao necessitan-
do assim de uma entrada no Mapa para cada maquina do dominio. As méquinas
configuradas como caminhos padrdo gerenciam todas as mensagens que chegam e
saem do dominio. O sistema de roteamento interno do dominio é completamente
invisivel para o mundo externo.

Isso funciona muito bem com o sistema otimizado por maquina descrito acima.
Informagoes de roteamento global sdo mantidas somente nas maquinas que servem
como caminho padrao, enquanto que as maquinas menores dentro do dominio
terao somente um pequeno arquivo paths que lista as rotas dentro do dominio e
o servidor que atua como caminho padrao de mensagens. Mesmo estes nao terao
as informagoes de todas as maquinas UUCP dos Mapas. Além das informagdes de
roteamento das maquinas do dominio ao qual elas servem, elas necessitam somente
ter rotas para os dominios principais. Por exemplo, um caminho alternativo para
a entrada abaixo, ird rotear todas as mensagens para os sites dos dominios edu.br

para a maquina macunaima:



.edu.br parintins!macunaimal’s

Qualquer mensagem enderecada para drumond@ufsj.edu.br serd enviada para a
méquina parintins com um endereco de envelope igual a macunaimatufsj!drumond.

A organizagdo hierdrquica de um nome de dominio permite que servidores de
correio misture rotas mais especificas com outras menos detalhadas. Por exemplo,
um sistema na Franca pode ter rotas especificas para os subdominios fr, mas
roteard qualquer mensagem para o dominio br para uma maquina localizada no
Brasil. Desta forma, o roteamento baseado em dominios (como esta técnica é
denominada) reduz enormemente o tamanho das bases de dados de roteamento
assim como as tarefas administrativas adicionais necessérias & sua manutencao.

O principal beneficio do uso de nomes de dominio em um ambiente UUCP, reside na
conformidade com o padrao RFC 822, que permite a troca simples de mensagens
entre redes UUCP e a Internet. Muitos dominios UUCP nestes dias tém uma
conexao com a Internet e um caminho padrao que age na tarefa de roteamento
otimizado por maquina. O envio de mensagens através da Internet é mais rapido e
as informacoes de roteamento sdo muito mais confidveis uma vez que os servidores
Internet utilizam DNS ao invés de Mapas Usenet.

Para se poder alcancar a partir da Internet um dominio baseado em UUCP, nor-
malmente o seu caminho padrao na Internet anunciard um registro MX para ele.
Por exemplo, assumindo que a maquina macunaima pertenca a rede do dominio
ufsj.edu.br. dourados.pantanal.edu.br age como seu caminho padrao para a
Internet. macunaima podera entao utilizar dourados como a sua maquina de otimi-
zacao de roteamento, enviando assim todas as mensagens para dominios externos
através de dourados. Por outro lado, dourados poderd anunciar um registro MX
para o dominio ufsj.edu.br e entregar todas as mensagens que chegue para sites
deste dominio para a maquina macunaima.

O tnico problema reside no fato dos programas de transporte UUCP nao lidarem
com nomes de dominios totalmente qualificados. Muitos conjuntos de ferramentas
UUCP foram desenhadas para utilizarem nomes de sites com até oito caracteres,
alguns sete, ou até menos, e o uso de caracteres alfanuméricos como pontos é
completamente fora de questao para muitos deles.

De qualquer forma o mapeamento entre nomes padrdao RFC 822 e nomes de mé-
quinas UUCP é necessario. A forma de fazé-lo é completamente dependente da
maquina. Uma forma comum de mapeamento FQDN para UUCP é o uso do
arquivo de caminhos alternativos:



macunaima.ufsj.edu.br guarapuava!dourados'!macunaimals

Esta configuragao ird produzir um caminho bang no estilo UUCP a partir de
um endere¢o no formato de nome de dominio totalmente qualificado. Alguns
programas de correio disponibilizam alguns arquivos especiais para isto, como por

exemplo o sendmail, que usa o arquivo uucpxtable.

A transformagdo reversa (coloquialmente denominada “dominizagao”) ¢ algumas
vezes necessaria quando se envia uma mensagem a partir de uma rede UUCP
para a Internet. Desde que o remetente utilize o nome de dominio totalmente
qualificado no endereco de destino, este problema pode ser evitado através da nao
remocao do nome de dominio do envelope de enderego ao se reenviar a mensagem
para uma maquina de otimizagao de roteamento. De qualquer forma, ha ainda
os sites UUCP que nao formam parte de nenhum dominio. Eles sao normalmente
“dominizados” através da utilizagao do pseudo-dominio uucp.

13.5 Formato dos Arquivos Caminhos Alternativos
e Mapas

A base de dados de caminhos alternativos prové informacoes de roteamento em
redes baseadas em UUCP. Um entrada tipica se parece com o seguinte (nomes de
sites e caminhos sdo separados por tabulagoes):

macunaima.ufsj.edu.br guarapuava!dourados!macunaima!¥s

macunaima guarapuava'!dourados !macunaima!ys

Isso faz com que qualquer mensagem para macunaima seja entregue através de
guarapuava e dourados. Ambas as identifica¢oes, como o nome totalmente qua-
lificado de macunaima e seu nome UUCP, devem ser fornecidas ao programa de
correio, caso ele nao tenha condigbes de separar a forma de mapeamento entre
esses nomes.

Caso se deseje direcionar todas as mensagens para maquinas dentro de um dominio
para seus retransmissores de mensagens, deve-se especificar um caminho na base
de dados de caminhos alternativos, fornecendo o nome de dominio como alvo,
precedido por um ponto. Por exemplo, se todas as méquinas no dominio edu.br
podem ser alcangadas através de parintins!macunaima, a entrada no arquivo de
caminhos alternativos tera o seguinte aspecto:



.edu.br parintins!macunaimal’s

Escrever uma arquivo de caminhos alternativos somente é aceitavel quando se esta
administrando um site que nao possui muitos roteamentos. Caso seja necessé-
rio definir um nimero muito grande de maquinas, a melhor maneira sera usar
o comando pathalias para criar o arquivo a partir dos arquivos mapas. Ma-
pas podem ser mantidos muito mais facilmente devido & sua simplicidade em se
adicionar ou remover um sistema, editando-se a entrada no mapa e recriando-se
o arquivo. Apesar dos arquivos publicados no Projeto de Mapeamento Usenet
ndo serem mais usados para rotinas de roteamento, pequenas redes UUCP podem
prover informacoes de roteamento através de seus proprios mapas.

Um arquivo de mapa consiste fundamentalmente de uma lista de maquinas, con-
tendo os sites que o sistema acessa e as maquinas que acessam o sistema local.
O nome do sistema comega na coluna um e é seguido por uma lista das conexoes
separadas por virgula. Caso a lista necessite de mais de uma linha, a linha seguin-
te deve necessariamente comegar com um caractere de tabulacao. Cada conexao
consiste de um nome de um site, seguido por um indicador entre parénteses. Este
indicador é uma expressao aritmética, formada por nimeros e custos simbodlicos.
Linhas iniciadas com # deve ser ignoradas, pois sao somente comentarios.

Como um exemplo, consideremos que macunaima conecta-se com cebolinha.
cnclinux.com.br duas vezes ao dia e com cveloso.tropicalia.com.br uma
vez por semana. A conexdo com cveloso é de somente 9600 bps. macunaima

poderia entdo publicar um mapa com o seguinte formato

macunaima.ufsj.edu.br
cebolinha.cnclinux.com.br (DAILY/2),
cveloso.tropicalia.com.br (WEEKLY+LOW)

macunaima.ufsj.edu.br = macunaima

A ultima linha torna a maquina conhecida também pelo seu nome UUCP. Note
que deve-se usar DAILY/2, porque chamar duas vezes ao dia na verdade divide o
custo por dois, caso fosse realizada somente uma conexao.

Usando a informacao de tais arquivos de mapas, o comando pathalias é capaz de
calcular a melhor rota para qualquer site de destino que esteja descrito em mapas
e de produzir uma base de dados de caminhos alternativos que podem ser usados
no roteamento para estes sites.



O comando pathalias disponibiliza algumas funcionalidades tais como esconder
sites (por exemplo tornando-os acessiveis somente através de caminho padréo),
etc. Veja a pagina de manual para maiores detalhes, assim como para uma lista
completa de indicadores disponiveis.

Comentéarios nos arquivos de mapas geralmente trazem alguma informacao adici-
onal sobre os sites ali descritos. Ha um formato rigido para especifica-los, permi-
tindo que eles sejam recuperados. Por exemplo um programa chamado uuwho usa
uma base de dados criada a partir dos arquivos de mapas para apresentar estas
informagdes de uma forma mais legivel para o usuario.

Ao registrar um site em uma organizagdo que distribui arquivos de mapas aos seus
membros, deve-se geralmente preencher uma entrada de mapa similar ao exemplo
abaixo (na verdade este é o registro do site do autor):

#N monad, monad.swb.de, monad.swb.sub.org
#S AT 486DX50; Linux 0.99

#0 private

#C 0laf Kirch

#E okir@monad.swb.de

#P Kattreinstr. 38, D-64295 Darmstadt, FRG
#L 49 52 03 N / 08 38 40 E

#U brewhq

#W okir@monad.swb.de (0laf Kirch); Sun Jul 25 16:59:32 MET DST 1993
#

monad  brewhq(DAILY/2)

# Domains

monad = monad.swb.de
monad = monad.swb.sub.org

O espago em branco apds os primeiros dois caracteres é uma tabulacdo. O sig-
nificado de muitos campos é bastante 6bvio, porém normalmente se recebe uma
descri¢ao detalhada de qualquer dominio no qual se registre. O campo L é o mais
interessante de se descobrir: ele fornece a posicao geogréfica do site no formato
latitude/longitude e é usado para gerar mapas em formato postscript que mostram
todos os sites em cada Pais assim como no mundo.!?

12Eles sdo postados regularmente em news.lists.ps-maps. Cuidado: eles sio ENORMES.



13.6 Configurando o elm

elm significa “mensagem eletronica” e é uma das mais interessantes ferramentas
Unix. Ela disponibiliza uma interface que ocupa toda a tela com um sistema
de ajuda bastante bom. Nao discutiremos aqui como usar o programa elm, mas
somente algumas de suas op¢oes de configuragio.

Teoricamente, pode-se executar o programas elm sem qualquer configuracao e
tudo funcionara perfeitamente, com um pouco de sorte. Porém hé poucas opcoes
que devem ser obrigatoriamente configuradas, apesar de requeridas em somente
algumas ocasioes.

Ao iniciar, o programa elm 1&é um conjunto de varidveis de configuracao a partir do
arquivo elm.rc em /usr/lib/elm. Entao, ele tentara ler o arquivo .elm/elmrc
no diretério pessoal do usuario. Este arquivo nao deve ser criado pelo proprio
usuério. Ele é criado ao se escolher “save options” a partir do menu de opcoes do
programa elm.

O conjunto de op¢des para um arquivo pessoal do tipo elmrc também esta disponi-
vel no arquivo global elm.rc. Muitas configuragdes no arquivo pessoal substituem
as defini¢oes do arquivo global.

13.6.1 Opcoes Globais do Programa elm

No arquivo de opgoes globais (elm.rc do programa elm) devem ser especificadas
as definicoes que pertencem a todo o sistema local. Por exemplo, na Cervejaria
Virtual, o arquivo para a maquina aracaju poderia conter o seguinte:

#

# Nome da maquina local

hostname = aracaju

#

# Nome do Dominio

hostdomain = .cvirtual.com.br

#

# Nome de dominio totalmente qualificado

hostfullname = aracaju.cvirtual.com.br

Estas opc¢des ddo ao programa elm uma idéia do nome da méquina local. Ape-
sar desta informacao ser raramente usada, deve-se obrigatoriamente configura-la.



Estas informagoes em um arquivo pessoal de configuracao serdo ignoradas.

13.6.2 Conjunto de Caracteres Nacionais

Recentemente foi proposta uma emenda ao padrdao da RFC 822 para o supor-
te a varios tipos de mensagens, tais como texto puro, dados bindrios, arquivos
Postscript, etc. O conjunto de padrdes e RFCs que cobrem estes aspectos sio
comumente referenciados como MIME ou Extensoes de Mensagens Internet de
Multiplos Propésitos'®. Entre outras coisas, isso permite que o destinatario saiba
se um conjunto de caracteres diferente de ASCII foi usado ao se escrever uma
mensagem recebida, por exemplo usando acentos em Francés, Portugués ou carac-
teres do Alemao. Estas funcionalidades sdo suportadas pelo programa elm para
algumas extensoes.

O conjunto de caracteres usado internamente pelo Linux para representaciao de
dados é denominado ISO-8859-1, o qual é o nome do padrio que o descreve. E
também conhecido como Latin-1. Quaisquer mensagens usando caracteres deste
conjunto terdo a seguinte linha no seu cabegalho:

Content-Type: text/plain; charset=iso-8859-1

Um sistema receptor deveré reconhecer este campo e adotar as medidas necessarias
para apresentar a mensagem. O padrio para mensagens de texto puro'4 é um valor

para charset igual a us-ascii.

Para poder apresentar as mensagens com um conjunto de caracteres diferentes
de ASCII, elm deve saber como imprimir estes caracteres. Por padrdo, quando
o elm recebe uma mensagem com um valor em charset diferente de us-ascii
(ou um contetdo diferente de text/plain), ele tenta listar a mensagem usando
um comando chamado metamail. Mensagens que requerem metamail para serem
listadas sao mostradas com o indicador “M” na primeira coluna da tela de visao
geral.

Uma vez que o conjunto de caracteres nativos do Linux é o ISO-8859-1, ndo sera
necessario executar o programa metamail para mostrar mensagens neste formato.
Caso indicado ao programa elm que o sistema suporta ISO-8859-1, ele nao utilizara
o metamail. Isso pode ser feito através da configuracdo da seguinte opc¢ao no
arquivo global elm.rc:

I3Multipurpose Internet Mail Extensions
14text /plain



displaycharset = iso-8859-1

Note que deve-se configurar estas opgdes mesmo quando ndo se va enviar ou receber
mensagens que contenham caracteres diferentes de ASCII. Isso se deve ao fato
de que outros usuérios poderdao enviar mensagens com o campo Content-Type:
no cabecalho da mensagem, independentemente de estarem enviando mensagens
somente em formato ASCII.

De qualquer forma, configurar esta op¢ao no arquivo elm.rc nao é suficiente. O
problema é que ao apresentar esta mensagem com um paginador interno, elm
chama uma funcao de biblioteca para cada caractere para determinar se ele pode
ser apresentado ou ndo. Por padrdo, esta fungdo somente reconhecera caracteres
ASCII e listara todos os demais como “~7”. Pode-se contornar isso através da
configuracao da variavel de ambiente LC_CTYPE para IS0-8859-1, 0 que indica que
os caracteres de Latin-1 sao considerados como possiveis de serem apresentados.
Suporte a esta facilidade esta disponivel desde a biblioteca 1ibc-4.5.8.

Ao enviar mensagens que contém caracteres especiais do ISO-8859-1, deve-se estar
seguro de que as seguintes variaveis no arquivo elm.rc foram configuradas:

charset = is0-8859-1
textencoding = 8bit

Isso faz com que o programa elm indique o conjunto de caracteres no cabecalho
da mensagem como ISO-8859-1 e os envie no formato 8 bits (o padréo é dividi-los
usando o padrao 7 bits).

Obviamente qualquer uma destas opcoes pode ser configurada no arquivo pessoal
elmrc ao invés de se utilizar o arquivo global.






Capitulo 14

Configurando e Executando o

small

Este capitulo dard uma breve introdugdo para a configuracao do programa smail
e uma visdo geral das funcionalidades disponiveis. Apesar do smail ser bastante
compativel com o sendmail no seu comportamento, seus arquivos de configuracao
sdo completamente diferentes.

O principal arquivo de configuracio é denominado /usr/1ib/smail/config. Deve-
se sempre editar este arquivo para refletir os valores especificos do site. Caso se
esteja executando somente um site folha UUCP, havera relativamente pouca coisa
para se fazer. Outros arquivos que configuram o roteamento e as opgoes de trans-
porte também podem ser usadas. No6s lidaremos rapidamente com esses arquivos
também.

Por padrao, o programa smail processa e entrega todas as mensagens imediata-
mente apés a sua chegada. Caso o trafego seja relativamente alto, pode-se utilizar
o programa smail para coletar as mensagens em uma fila e processé-los somente
em intervalos regulares.

Ao lidar com mensagens em uma rede TCP/IP, smail é freqiientemente executado
no modo servidor: durante a inicializagao do sistema ele é normalmente aciona-
do pelo programa rc.inet2! em modo de execucdo de segundo plano onde ele
fica aguardando por conexdes TCP enderecadas & porta SMTP local (normalmen-
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te a porta 25). Isso é interessante a medida que se espere ter uma quantidade
significativa de trafego, uma vez que o programa smail nao serd inicializado sepa-
radamente para cada conexao solicitada. Uma alternativa seria ter-se o programa
inetd gerenciando a porta SMTP e acionando smail toda vez que houvesse uma
conexao nesta porta.

O smail tem uma série de indicadores que controlam o seu comportamento, porém
descrevé-los em detalhes pode nao ajudar muito. Felizmente ele suporta um grande
nimero de modos padrao de operacao que sao habilitados quando se aciona o
programa através de um nome especial na linha de comando, como por exemplo
rmail ou smtpd. Normalmente estes nomes alternativos sao ligagoes simbolicas
para o proprio binario do smail. Encontraremos muitos deles na discussao das
varias funcionalidades do smail.

Ha duas ligacoes simbolicas que devem estar configuradas sob quaisquer circuns-
tancias; chamadas /usr/bin/rmail e /usr/sbin/sendmail.? Ao se compor e
enviar uma mensagem com um agente de usuario como o programa elm, a mensa-
gem serd enviada para o programa rmail para entrega, com a lista de destinatéarios
informada na linha de comando. O mesmo acontece com a chegada de mensagens
via UUCP. Algumas versoes do elm acionam o programa /usr/sbin/sendmail ao
invés de rmail, tornando necessarios ambos. Por exemplo, caso se mantenha o
smail em /usr/local/bin, deve-se utilizar o seguinte na linha do interpretador
de comandos:

# 1n -s /usr/local/bin/smail /usr/bin/rmail

# 1n -s /usr/local/bin/smail /usr/sbin/sendmail

Para maiores informagoes sobre a configuracao do programa smail, por favor
verifique as péginas de manual smail(1) e smail(5). Caso elas ndo estejam
inclusas na sua distribuicdo Linux, pode-se obter estas informagoes a partir dos
fontes do smail.

14.1 Configuragao UUCP

Para usar o programa smail em um ambiente exclusivamente UUCP, a instalagao
bésica é bastante simples. Primeiro, esteja certo de que as ligacoes simbodlicas

2FEste ¢ o novo padrdo de localizagio do programa sendmail de acordo com o Padrdo de
Sistemas de Arquivos Linux. Outra localizagdo comum é em /usr/lib.



descritas acima estdo perfeitamente configuradas. Caso se espere receber lotes
de mensagens SMTP de outros sites, deve-se criar uma ligacao também para o
programa rsmtp.

Na distribui¢do de Vince Skahan do programa smail serd possivel encontrar um
arquivo exemplo de configuracdo. Ele é denominado config.sample e esté locali-
zado em /usr/1ib/smail. Basta copii-lo com o nome de config e edita-lo para
que contenha, os valores especificos do site local.

Assumindo que o site tenha o nome de 1lindoia.cnclinux.com.br e esteja regis-
trado nos mapas UUCP como lindoia, tendo como maquina de otimizacao de
roteamento a maquina iracema, entao o arquivo config terd o seguinte contetido:

#

# Nome dos dominios
visible_domain=cnc.linux:uucp

#

# Nome de envio de mensagens
visible_name=lindoia.cnclinux.com.br
#

# Nome UUCP
uucp_name=lindoia.cnclinux.com.br

#

# Maquina de otimizagdo de roteamento

smart_host=iracema

O primeiro comando indica ao smail os nomes dos dominios aos quais a maquina
pertence. Os nomes podem ser inseridos aqui, separados por dois pontos. Caso o
site tenha um nome registrado nos Mapas UUCP, deve-se adicionar a palavra uucp.
Ao lidar com uma mensagem, smail determina o nome da maquina local através
da chamada de sistema hostname (2) e verifica se os enderecos dos destinatarios
nao contém este nome. Caso o endereco coincida ou o enderego do destinatario
ndo esteja qualificado, este serd considerado local e o programa smail tentard
entregar a mensagem para o usuario ou apelido na maquina local. De outra forma
o destinatario é considerado remoto e serd tentado o processo de entrega para a
maquina de destino.

O parametro visible_name deve conter o nome totalmente qualificado do site, a
ser usado nas mensagens enviadas. Este nome é utilizado na geragao do endereco
do remetente nas mensagens enviadas. Deve-se estar certo de que o programa
smail reconhece o endereco como sendo da méquina local (por exemplo 0 nome



de méquina de um dos dominios listados no parimetro visible_domain). De
outra forma as respostas as mensagens serao devolvidas ao remetente.

O ualtimo comando configura o caminho a ser usado para o roteamento via maquina
de otimizacao (descrita na se¢do 13.4). Com este arquivo de exemplo de configu-
ragdo, smail ird reenviar toda mensagem destinada a um enderego remoto para
a maquina de otimizagao de roteamento. O caminho especificado em smart_path
serd usado como rota. Uma vez que as mensagens serao entregues via UUCP, este
atributo deve especificar um sistema conhecido pelo programa UUCP. Por favor
consulte o capitulo 12 para saber como fazer para que o UUCP possa reconhecer

uma maquina.

Ha uma op¢ao no arquivo acima ainda ndo explicada: uucp_name. A razdo para o
uso desta opcao baseia-se no fato do smail, por padrao, utilizar um valor retornado
de hostname (2) para assuntos especificos do UUCP, como o caminho de retorno
dado pela linha de cabecalho From_. Caso o nome da maquina nao esteja registrado
no projeto de mapeamento UUCP, deve-se indicar para o smail a obrigatoriedade
de utilizacdo do nome totalmente qualificado.? Isso pode ser feito através da adicao

da opcao uucp_name ao arquivo config.

Ha outro arquivo em /usr/lib/smail, chamado paths.sample. Ele é um exemplo
de como o arquivo paths pode parecer. De qualquer forma, ele nao sera necessério
a menos que se tenha conexdes para troca de mensagens com mais de um site.
Caso este seja o caso, o arquivo deverd ser escrito por conta propria ou através
da geracdo de um arquivo a partir dos Mapas da Usenet. O arquivo paths sera
descrito posteriormente neste capitulo.

14.2 Configuracao em Uma Rede Local

Caso vocé esteja configurando um site com duas ou mais maquinas conectadas
em uma rede local, uma das maquinas deve ser designada como a responsével
pela conexdao UUCP com o mundo exterior. Entre as maquinas na rede local,
as mensagens serdo provavelmente trocadas através de uma conexao SMTP sobre
TCP/IP. Retornando ao exemplo da Cervejaria Virtual e considerando a maquina

3 Assumindo que o nome da méquina seja curitiba, mas nio esteja registrada nos mapas,
de qualquer forma pode haver um site ja registrado utilizando este nome, fazendo com que
toda mensagem destinada a parolin!root, mesmo quando enviada de uma méquina vizinha,
seja enviada para a maquina registrada: curitiba. Isso pode ser um problema para todos os
envolvidos.



aracaju como o caminho padrao UUCP.

Em um ambiente de rede, a melhor forma de manter as caixas postais é té-las
em um unico sistema de arquivos, o qual pode ser montado via NFS em todas
as maquinas da rede. Isso permite aos usuarios moverem-se de uma méquina pa-
ra outra, sem ter que mover as suas caixas postais (ou ainda pior, verificar em
trés ou quatro maquinas diferentes eventuais mensagens que tenham chegado).
Pode-se ainda querer utilizar enderecos de remetentes independentes da maquina
onde as mensagens foram geradas. E uma pratica comum usar somente o nome
do dominio como parte do endereco do remetente sem a inclusao do nome da ma-
quina. Por exemplo, Machado de Assis, por exemplo, poderia usar o endereco
machado@cvirtual.com.br ao invés de machado@mnaceio.cvirtual.com.br. Ex-
plicaremos a seguir como fazer para que um servidor reconhega o nome de dominio
como nome valido para a maquina.

Uma forma diferente de manter todas as caixas postais em uma méquina central é
o uso do POP ou IMAP. POP significa Protocolo de Agéncia de Correio* e permite
que os usudrios acessem suas caixas postais sobre uma simples conexao TCP/IP.
IMAP, o Protocolo Interativo de Acesso a Mensagens®, é similar ao POP, porém
mais genérico. Tanto os clientes como os servidores para IMAP e POP foram
portados para o Linux e estdao disponiveis em metalab.unc.edu sob o caminho
/pub/Linux/system/Network.

14.2.1 Gravando os Arquivos de Configuragao

A configuragdo para a Cervejaria Virtual funciona da seguinte forma: todas as
méquinas exceto o servidor de correio aracaju roteiam todas as mensagens a
serem enviadas para o servidor, utilizando a sistemética de roteamento otimizado
de maquina. aracaju enviard todas as mensagens de saida para a maquina que
realmente faz o roteamento otimizado de todas as mensagens da Cervejaria. Esta
maquina é chamada santos.

O arquivo padrao de configuracdo config para todas as méaquinas da rede exceto
aracaju terd o seguinte aspecto:

#
# Dominio local:

visible_domain=cvirtual.com.br

4Post Office Protocol
5Interactive Mail Access Protocol



#

# Denominag&do local do dominio:
visible_name=cvirtual.com.br

#

# Roteamento otimizado: via SMTP para aracaju
smart_path=aracaju

smart_transport=smtp

Esta configuragdo é muito similar a utilizada para sites no estilo UUCP. A principal
diferenca é que o transporte usado para o envio de mensagens para a méquina de
roteamento otimizado é, obviamente, o SMTP. O atributo visible_domain faz
com que o programa smail use o nome do dominio ao invés do nome da maquina
local no envio de mensagens.

Em uma maquina UUCP que atue como caminho padrao de uma rede, como por
exemplo em aracaju, o arquivo config tem a seguinte aparéncia:

#

# Nomes da maquina local:
hostnames=cvirtual.com.br:aracaju.cvirtual.com.br:aracaju
#

# Nome utilizado pela maquina local:
visible_name=cvirtual.com.br

#

# Nome utilizado para conexdes UUCP
uucp_name=cvirtual.com.br

#

# Transporte otimizado via UUCP até a maquina santos
smart_path=santos

smart_transport=uux

#

# Dominios pelos quais a maquina local responde autoritativamente

auth_domain=cvirtual.com.br

Este arquivo config usa um esquema diferente para dizer ao smail qual é o nome
da méquina local. Ao invés de fornecer uma lista de dominios e deixar que ele
descubra como encontrar o nome da méiquina através de uma chamada ao sistema,
ele especifica a lista explicitamente. A lista acima contém tanto o nome totalmente
qualificado, quanto o nome curto, além do dominio isoladamente. Isso faz com que
smail reconhega machado@cvirtual.com.br como um endereco local e entregue
a mensagem para o usuario machado.



A variavel auth_domains define os dominios sob os quais a maquina aracaju é
considerada o servidor autoritativo. Isso é, se o smail receber qualquer mensa-
gem enderecada a nome_da_méquina.cvirtual.com.br onde nome_da_midquina
ndo se refere & uma méaquina existente, ele rejeitard a mensagem e a devolvera
ao remetente. Caso esta opc¢ao ndo esteja configurada, qualquer mensagem sera
enviada para a miquina responsavel pelo roteamento otimizado, a qual a retornara
para aracaju e assim por diante, até que ela seja descartada por exceder o niimero

méximo de transmissoes.

14.2.2 Executando smail

E necessario definir se o programa smail sera executado como um servidor em
separado, ou se o servidor inetd administrard a porta SMTP e acionari smail
sempre que uma conexao SMTP for solicitada por algum cliente. Normalmente,
seré preferivel utilizar o programa como um servidor de correio em separado, uma
vez que a carga de maquina serd muito menor do que a ativagao de uma instancia de
smail para cada simples conexdao. Como o servidor de mensagens busca entregar
as mensagens diretamente na caixa postal do destinatario, provavelmente o uso do
inetd serd o mais indicado para as outras maquinas.

Independente do modo de operacao escolhido para cada méaquina individualmente,
deve-se assegurar que a seguinte entrada esta configurada no arquivo /etc/servi-
ces:

smtp 25/tcp # Protocolo de Simples Transferéncia de Mensagens

Isto define o nimero da porta TCP que o smail deveréd usar para conversagoes
SMTP. O padrao é 25 na RFC Definindo Numeros.

Ao ser executado em modo servidor, smail serd executado automaticamente em
segundo plano, aguardando conexoes na porta SMTP. Quando a conexao ocorrer,
ele executa uma nova copia do programa, a qual conduzird a conversagao SMTP.
O servidor smail é normalmente inicializado através do programa rc.inet2°
utilizando-se o seguinte comando:

/usr/local/bin/smail -bd -qlbm

A opc¢do -bd ativa o modo servidor e a op¢do -q15m provoca o processamento a
cada 15 minutos das mensagens que estejam na fila.

6arquivo de configuragio do Slackware



Caso deseje-se utilizar o programa inetd, o arquivo /etc/inetd.conf devera
conter uma linha similar ao seguinte:

smtp stream tcp nowait root /usr/sbin/smtpd smtpd

smtpd devera ser uma ligagao simbdlica para o binario do programa smail. Lembre-
se de fazer com que o programa inetd leia novamente o arquivo inetd.conf. Para
tanto basta enviar o sinal HUP apds a efetivacao das mudancas.

O modo servidor e o uso do inetd sdo mutuamente exclusivos. Caso se execute o
programa smail em formato servidor, deve-se estar seguro de que qualquer linha
no arquivo inetd.conf contendo o servigo smtp esteja comentada. O contrario é
verdadeiro, ou seja quando se quer utilizar o servidor inetd deve-se estar seguro
de que o programa rc.inet2 nao inicializa o servidor smail.

14.3 Quando as Coisas Nao Funcionam. ..

Caso algum problema ocorra com a instalacao, existem algumas ferramentas que
podem auxiliar a encontrar a raiz do problema. O primeiro local que deve ser
examinado sao os arquivos de historico do smail. Eles sao mantidos no diretoério
/var/spool/smail/loge sdo denominados logfile e paniclog, respectivamente.
O primeiro contém registros de todas as transagoes e o segundo traz somente as
mensagens de erro relacionadas com a configuracao e assuntos similares.

Uma entrada tipica no arquivo logfile tem o seguinte formato:

04/24/94 07:12:04: [mOpuwU8-00023UB] received

I from: root

I program: sendmail

| size: 1468 bytes

04/24/94 07:12:04: [mOpuwU8-00023UB] delivered
via: aracaju.cvirtual.com.br
to: root@aracaju.cvirtual.com.br

I
I
I orig-to: root@aracaju.cvirtual.com.br
I router: smart_host

I

transport: smtp

Indica que uma mensagem enviada pelo superusuario root para
root@aracaju.cvirtual. com.br foi adequadamente recebida pela méquina aracaju
utilizando SMTP.



Mensagens que nao puderam ser entregues pelo smail, geram uma mensagem de
erro no local dos dados de entrega:

04/24/94 07:12:04: [mOpuwU8-00023UB] received

| from: root

| program: sendmail

| size: 1468 bytes

04/24/94 07:12:04: [mOpuwU8-00023UB] root@aracaju.cvirtual.com.br ... deferred
(ERR_148) transport smtp: connect: Connection refused

O erro acima é um erro tipico, que ocorre quando o programa smail reconhece
adequadamente que deve enviar a mensagem para aracaju, porém este nao tem
os servigcos SMTP adequadamente configurados. Esse problema é causado possi-
velmente por problemas de configuracao ou por falta de suporte TCP nos binéarios

do smail.

Este ¢ um problema que pode ocorrer com certa freqiiéncia. H& binarios pré-
compilados do smail, inclusive em distribui¢oes Linux, sem suporte a redes TCP/IP.
Caso este seja o caso, serd necessario recompilar o programa por conta propria ou
buscar uma versao na Internet. Apds instalar o programa smail, pode-se verificar
se o suporte a TCP esta ativo através da execucdo do comando telnet descrito
a seguir na porta SMTP de sua maquina. Uma conexao bem sucedida com o
servidor SMTP é mostrada a seguir:

$ telnet localhost smtp

Trying 127.0.0.1...

Connected to localhost.

Escape character is ’~]’.

220 aracaju.cvirtual.com.br Smail3.1.28.1 #6 Sun, 23 Jan 99 19:26
MET

QUIT

221 aracaju.cvirtual.com.br closing connection

Caso o teste ndo produza o aviso SMTP (a linha comegando com o ntmero 220),
esteja seguro de que a sua configuragao esté realmente correta antes de prosseguir
na compilacdo do smail, conforme descrito a seguir.

Ao se encontrar um problema com o smail que nao seja possivel localizar a partir
das mensagens de erro geradas, pode-se ativar o modo de depuracao do programa.
Isso pode ser feito através do indicador -d, o qual opcionalmente pode ser seguido
por um ndmero que identifica o nivel das mensagens que serdo apresentadas (néo



pode haver espagos entre a opgdo e o nivel). smail ird4 gerar um relatério da
operacao na tela, o que certamente fornecerd mais informacoes sobre o que esté
ocorrendo.

[Nao Sei,...Mas Talvez as Pessoas Achem Isso Engragado:] Caso nada
mais ajude, pode-se acionar o programa smail no modo Rogue, através da opcao
-bR na linha de comando. A péagina de manual traz as seguintes informagoes
sobre esta opc¢ao “Informe o dominio hostil do gigante servidor de mensagens e o
padrao RFC ira correr. Tente desativa-lo no protocolo nivel 26 e retorne”. Apesar
desta opc¢ao nao resolver os seus problemas, ela pode proporcionar algum consolo
e conforto.”

14.3.1 Compilando o smail

Caso se esteja certo de que o programa smail esta sem suporte a rede TCP, entdao
deve-se obter os fontes, que provavelmente estdo no CDROM da distribuicao, ou
entdo transferi-los a partir da Internet.®

Ao compilar o programa smail é preferivel comecar com os arquivos de configu-
racao da distribui¢do newspak de Vince Skahan. Para compilar o dispositivo de
controle de redes TCP, deve-se configurar a macro DRIVER_CONFIGURATION no ar-
quivo conf/EDITME para bsd-network ou arpa-network. O primeiro é requerido
por instalagoes de redes locais, mas a Internet requer arpa-network. A diferenca
entre estas duas reside no fato da tultima reconhecer os servigos BIND e o registro
MX.

14.4 Modos de Entrega de Mensagens

Conforme descrito anteriormente, o programa smail é capaz de entregar mensa-
gens imediatamente ou criar uma fila para entrega posterior. Caso se escolha o
método de fila de mensagens, smail ird armazenar todas as mensagens no dire-
torio messages sob /var/spool/smail. Elas nao serao processadas até que isso
seja explicitamente indicado (este método é também conhecido como “executando
a fila”).

"Nio utilize esta opgio se vocé estiver de mau humor.

8Caso se tenha adquirido o CD de uma distribui¢do Linux de um vendedor, entdo tem-se
direito aos fontes do programa por uma taxa minima de acordo com as condicdes de coOpias e
distribui¢ao do smail.



Pode-se selecionar um de trés métodos de entrega através da configuragio do para-
metro delivery_mode no arquivo config, o qual poderd ser igual a foreground,
background, ou queued. O método foreground faz com que a mensagem seja
entregue imediatamente apos o seu recebimento, o método background faz com
que seja gerada uma instancia do programa para o processamento da mensagem
e o método queued gera as filas de mensagens. Mensagens recebidas serdo sem-
pre colocadas em fila independente desta opc¢ao caso a variavel queue_only esteja
configurada no arquivo config.

Caso o método de fila seja ativado, esteja seguro de que as filas sejam verificadas
periodicamente, provavelmente a cada 10 ou 15 minutos. Caso se esteja executando
smail no modo servidor, deve-se adicionar a op¢ao -q10m & linha de comando, para
que a fila seja processada a cada 10 minutos. Alternativamente, pode-se executar
runq a partir do utilitdrio cron nestes intervalos. runq deverd ser uma ligagao
simbélica para smail.

Pode-se listar a fila de mensagens atual acionando-se o programa smail com a
opcao -bp. Um processo equivalente pode ser feito através da definicdo de uma
ligagao simbélica de mailq para smail, e ap6s deve ser chamado mailq:

$ mailqg -v
mOpvB1r-00023UB From: root (in /var/spool/smail/input)
Date: Sun, 24 Apr 9907:12 MET DST
Args: -oem -oMP sendmail root@aracaju.cvirtual.com.br
Log of transactions:
Xdefer: <root@aracaju.cvirtual.com.br> reason: (ERR_148) transport smtp:
connect: Connection refused

Este comando mostra uma tnica mensagem na fila. O registro da transagio (a
qual somente é mostrada caso se informe a opgao -v para o programa mailq) pode
fornecer informacoes adicionais sobre a causa da espera para a sua entrega. Caso
nenhuma tentativa de entrega tenha sido feita até o momento, nenhum registro da
transagao serd apresentado.

Mesmo caso o método de filas ndo esteja sendo utilizado, o smail ird ocasional-
mente colocar mensagens em fila ao encontrar alguma falha na sua transferéncia.
Para conexoes SMTP, a razao pode estar em uma méquina que nao pode ser al-
cangada, porém existem casos em que a causa pode residir na auséncia de espaco
no sistema de arquivos®. Portanto deve-se processar a fila no maximo a cada ho-
ra (utilizando-se o programa runq), sendo uma transferéncia adiada podera ficar

9N.A. - muito comum, quando tudo estava bem e deixou de funcionar repentinamente. ..



presa na fila eternamente.

14.5 Opcoes Diversas do Arquivo config

Ha um ntmero razoavel de opcoes que podem ser utilizadas no arquivo config,
algumas, apesar de tteis, ndo sao essenciais para a execucao do programa smail,
portanto ndo serdo discutidas aqui. Ao invés disso, somente mencionaremos algu-
mas das mais significativas:

error_copy_postmaster Caso esta varidvel booleana esteja configurada, qualquer
erro ird gerar uma mensagem para o administrador do correio, o portmaster.
Normalmente, isto somente é feito para erros de configuracdo. A varidvel
pode ser ativada através de um sinal de mais (+) antes da variavel no arquivo

config.

max_hop_count Caso o nimero de transmissoes de uma mensagem (ou seja o ni-
mero de maquinas pelas quais ela passou) exceda ao namero de transmissoes
definidas, a tentativa de entregar a mensagem em um sistema remoto provo-
card uma mensagem de erro e a devolugdo da mensagem ao remetente. Isso é
usado para prevenir a geracao de circulos de roteamento, onde as mensagens
ficam indo e vindo indefinidamente. O contador de transmissoes é geralmen-
te computado a partir do campo numeérico na linha Received: do cabecalho
da mensagem, mas pode ser configurado manualmente através da op¢ao -h
na linha de comando. O padrao desta variavel é 20.

postmaster Define o endere¢co do administrador do correio - postmaster. Caso o
enderego postmaster nao seja localizado, entao este sera utilizado. O padrao
é enviar as mensagens para root.

14.6 Roteamento de Mensagens e Entrega

O smail divide a entrega de mensagens em trés tarefas diferentes: roteador, diretor
e médulo de transporte.

O modulo roteador resolve os enderegos remotos, determinando qual a maquina
que deve receber a mensagem e qual o transporte que deve ser usado. Dependendo
da natureza da conexao, diferentes transportes como UUCP ou SMTP podem ser
usados.



Enderecos locais sdo entregues ao modulo diretor que responde pelas tarefas de
reenvio e nomes alternativos. Por exemplo, um endereco pode ser um nome alter-
nativo ou uma lista de mensagens, ou o usudrio pode querer que as suas mensagens
sejam reenviadas para outro enderego. Caso o endereco resultante seja remoto, ele
entao sera resolvido pelo roteador, caso contrario serd entregue ao moédulo de
transporte para entrega local. Na maioria absoluta dos casos a tarefa sera a de
entregar a mensagem em alguma caixa postal, porém mensagens podem estar em
um conector de comandos'® ou anexadas a algum arquivo qualquer.

O modulo de transporte é responsavel pela entrega da mensagem, qualquer que
seja o método escolhido. Em caso de falha na entrega da mensagem ele gerara
uma mensagem de devolucao ou adiaréd a entrega para um momento posterior.

Com o programa smail, ha muita liberdade para se configurar estas tarefas. Para
cada uma delas, um ntimero de programas de controle esta disponivel, a partir dos
quais se pode escolher o mais adequado &s suas necessidades. Pode-se defini-los
para o programa smail através de alguns arquivos chamados routers, directors
e transports, localizados em /usr/lib/smail. Caso estes arquivos ndo existam,
padroes razoaveis sao assumidos e devem ser adequados & maioria dos sites que
utilizem SMTP ou UUCP como transporte. Caso deseje-se modificar a politica
de roteamento ou modificar o transporte do programa smail, deve-se obter um

exemplo destes arquivos a partir dos fontes da distribuicdo,!!

copiar os arquivos
de exemplo para /usr/lib/smail e modifici-los de acordo com as necessidades.

Exemplos de arquivos de configuracao podem ser encontrados no Apéndice B.

14.7 Roteando Mensagens

Ao receber uma mensagem, smail inicialmente verifica se ela é destinada a rede
local ou a um sistema remoto. Caso o destino seja uma das maquinas configuradas
no arquivo config, esta sera enviada para o médulo de transporte. Caso contrario
smail utiliza um dos programas de controle de roteamento para descobrir qual a
méquina que deve receber a mensagem. Isso pode ser descrito no arquivo routers,
e caso este arquivo nao exista, um conjunto de roteadores padrao sera utilizado.

A maéaquina de destino é enviada para todos os roteadores e aquele que encontrar
a rota mais especifica é selecionado. Considerando-se uma mensagem enderecada

10pipe
10s arquivos padrées de configuragio podem ser encontrados em samples/generic sob o
diretorio source.



para ccolombo@ssmaria.caravelas.com.es e que um roteador conheca a rota pa-
drao para todas as maquinas no dominio caravelas.com.es, enquanto outro tem
a informacao da rota direta para a maquina ssmaria.caravelas.com.es. Como
o segundo tem informagdes mais especificas, este sera escolhido em detrimento do
primeiro. Caso haja dois roteadores que fornecam os melhores resultados de forma
idéntica, o que tiver sido encontrado em primeiro lugar no arquivo routers sera
escolhido.

A seguir, o roteador especifica o transporte que sera utilizado, por exemplo UUCP
e gera o novo endereco de destino. O novo endereco é passado para o transporte
juntamente com a maquina para a qual a mensagem deve ser enviada. No exemplo
acima, smail poderé descobrir que o caminho para ssmaria.caravelas.com.es
pode ser atingido via UUCP através do caminho recife!lisboa. Ele entao ird
gerar uma destinacao igual a 1isboa!smaria.caravelas.com.es!ccolombo e in-
dicaréd para o UUCP que use este enderego de envelope a ser passado para a
maquina recife.

Ao se utilizar a configuragio padrio, os seguintes roteadores estardo disponiveis:

e Caso o endereco da maquina de destino possa ser resolvido através das cha-
madas gethostbyname (3) ou gethostbyaddr (3), a mensagem sera enviada
via SMTP. A tnica excegdo ocorrera quando o enderego encontrado se referir
A maquina local, a qual é administrada pelo médulo diretor também.

smail reconhece também enderecos IP em formato decimal e separado por
pontos como enderecos validos, desde que eles possam ser resolvidos pela
fun¢do gethostbyaddr (3). Por exemplo, amelia@[149.76.12.4] poderia
ser um endereco vélido, apesar de pouco usual, para o usudrio amelia em

quark.fisica.pantanal.edu.br.

Caso a maquina esteja conectada a Internet, estes roteadores ndo atenderao
as necessidades, uma vez que nao suportam os registros MX. Veja a seguir o
que fazer nestes casos.

e Caso /usr/lib/smail/paths, o arquivo de caminhos alternativos exista,
smail ira tentar procurar a maquina de destino neste arquivo (exceto aquelas
que contenham o sufixo .uucp). Mensagens para um endereco que coincida
com este roteador serdo entregues via UUCP, usando o caminho encontrado
no arquivo.

e O enderego de destino (menos aqueles com sufixo igual a .uucp) serdo com-
parados com a saida do comando uuname a fim de verificar se a maquina de



destino é realmente um vizinho UUCP. Neste caso a mensagem serd entregue
usando-se o transporte UUCP.

e Caso o endere¢o ndo coincida com qualquer um dos roteadores anteriores, a
mensagem serd entregue para a maquina responsével pela otimizacao do ro-
teamento. O caminho, assim como o transporte a ser usado estarao definidos
no arquivo config.

Estes padroes funcionam para as configuragoes mais simples, mas podem falhar
quando os requisitos de roteamento forem mais complexos. Caso este seja o seu ca-
S0, serd necesséria a instalacao de roteadores proprios em substituicao aos padroes.
Um exemplo do arquivo routers pode ser encontrado no apéndice B. Algumas
distribuicoes Linux também vém com alguns arquivos de configuracao que podem
ser um bom ponto de partida nestes casos.

Provavelmente os piores problemas surgem quando uma méaquina estd em dois
universos simultaneamente com discagens IP e conexdes UUCP. Deve-se ter os
nomes das maquinas no arquivo hosts, o qual serd acionado ocasionalmente nas
conexoes SLIP e o programa smail ira tentar entregar as mensagens para qualquer
uma dessas maquinas via SMTP. Isso ndo é o que usualmente se quer, uma vez que
a conexao SLIP nao é ativada regularmente e SMTP é muito mais lento do que o
envio via UUCP. Com a configuracao padrao, nao ha como escapar do smail.

Pode-se evitar este problema fazendo com que smail verifique o arquivo paths
antes de questionar o resolvedor e colocando todas as méquinas neste arquivo
para forcar o envio via UUCP. Caso nao se deseje que nenhuma mensagem SMTP
seja enviada para aquelas méaquinas, pode-se comenté-las nos roteadores.

Outro problema na configuragio padrao é que ela ndo prové roteamento para men-
sagens Internet, uma vez que o roteador nao avalia os registros MX. Para habilitar
suporte completo a roteamento de mensagens Internet comente os roteadores defi-
nidos e utilize um que use o BIND. De qualquer forma, hé binérios smail incluidos
em algumas distribui¢des Linux que ndo tem suporte a BIND compilado. Caso
se habilite o BIND, mas se obtenha uma mensagem no arquivo paniclog dizendo
“roteador inet_hosts: programa de controle do bind n&o localizado”,
entdo serd necessario obter os fontes do smail e recompilé-los (veja a segao 14.2
acima).

Finalmente, é importante frisar que ndo é uma boa idéia usar o programa de
controle uuname. Primeiro porque ele ird gerar mensagens de erro quando o UUCP
nao estiver instalado, uma vez que o comando uuname nao seré localizado. Em



segundo lugar, podem existir mais sites listados no arquivo Systems do UUCP,
dos que os que realmente executam a troca de mensagens com a méiquina atual,
como por exemplo, troca exclusivamente de noticias, ou sites com o qual se fazem
conexoes anOnimas ocasionais.

Para prevenir o primeiro problema, pode-se substituir o comando uuname por um
pequeno programa que simplesmente execute exit 0. A solucdo mais genérica e
definitiva, é editar o arquivo routers e remover a sua indicagao.

14.7.1 A Base de Dados paths

smail espera encontrar uma base de dados de caminho alternativos no arquivo
paths sob /usr/l1ib/smail. Este arquivo é opcional, entao caso nao se quei-
ra executar qualquer roteamento via caminhos alternativos, basta simplesmente
remover o arquivo paths.

paths deve ser um arquivo PATH com entradas que indicam nomes de sites de
destinos como caminho UUCP. O arquivo tem que estar ordenado, pois smail usa
uma pesquisa binéria para encontrar um site. Comentéarios ndo sdo permitidos nes-
te arquivo e o nome do site deve estar separado do caminho através de tabulagoes.
Bases de dados de caminhos sao discutidas detalhadamente no capitulo 13.

Caso este arquivo seja gerado manualmente, esteja seguro de incluir todos os nomes
conhecidos para um determinado site. Por exemplo, se um site é conhecido tanto
pelo seu nome UUCP como pelo nome de dominio totalmente qualificado, deve-se
adicionar um nome para cada um deles. Este arquivo pode ser ordenado com o
auxilio do comando sort (1) e conectores de comandos.

Caso o site seja do tipo “folha”, entdo o arquivo paths ndo seré necessario, bastan-
do configurar a maquina responsével pela otimizagdo do roteamento no arquivo
config e deixar a tarefa de roteamento para o alimentador de mensagens.

14.8 Entregando Mensagens para Enderecos Lo-
cais
Comumente, um endereco local é somente o nome do usuario e nestes casos a

mensagem deverd ser entregue na sua caixa postal em /var/spool/mail/usudrio.
Outros casos incluem apelidos e listas de mensagens além de reenvio de mensagens.



Nestes casos, o endereco local é expandido para um outro endereco ou até mesmo
para uma lista de enderecos, os quais podem ser locais ou remotos.

Além destes enderecgos “normais”, o programa smail pode manusear outros tipos
de destinagoes de mensagens locais, tais como nomes de arquivos e conectores de
comandos. Eles nao sao enderecos, nao se podendo portanto enviar uma mensagem
para, digamos, /etc/passwd@cvirtual.com.br. Eles sao validos somente se forem
gerados a partir de tarefas de reenvio ou apelidos.

Um nome de arquivo devera comegar com uma barra (/) ou um til (7). Este tltimo
se refere ao diretério pessoal e pode ser utilizado somente se 0 nome de arquivo foi
retirado do arquivo .forward ou foi gerado através do reenvio automatico (veja
acima). Ao entregar uma mensagem para um arquivo, smail anexa a mensagem
ao arquivo caso ele ja exista, ou executa a sua criagdo se necessario.

Um comando com conector pode ser qualquer comando Unix precedido pelo sim-
bolo de conexdo (1!2). Isso faz com que o programa smail manuseie o comando em
um interpretador com seus argumentos, porém sem o conector ‘|’. A mensagem
em si serd enviada ao comando através da entrada padrao.

Por exemplo, para conectar uma lista de mensagens com um grupo de noticias
local, pode-se usar um programa interpretado chamado gateit e configurar um
apelido local que entregue todas as mensagens da lista de mensagens para o pro-
grama usando a expressao “|gateit”.

Caso a chamada ao programa contenha espacos, eles devem estar entre aspas
duplas. Devido a questoes de seguranca envolvidas, deve-se ter cuidado e nao
executar o programa, caso o endereco tenha sido obtido de maneira dabia (por
exemplo, caso o arquivo de nomes alternativos da qual o endereco foi obtido possa
ser gravado por qualquer usuério).

14.8.1 Usuarios Locais

O caso mais comum para um endereco local é que ele signifique a caixa postal de
um usuario. Esta caixa postal estd localizada em /var/spool/mail e tem o nome
do usuério, que é também o seu dono, com grupo igual amail e modo igual a 660.
Caso ela ndo exista é criada automaticamente pelo programa smail.

Note que /var/spool/mail é o local padrao para se colocar os arquivos de caixas
postais, porém alguns arquivos podem ter diferentes caminhos pré-compilados,

12Conhecido como pipe.



como por exemplo /usr/spool/mail. Caso a entrega para os usuérios de sua
méquina falhe constantemente, deve-se tentar utilizar uma ligacao simbolica para

/var/spool/mail.

Ha dois enderegos que o programa smail exige que existam: MAILER-DAEMON e
Postmaster. Ao devolver uma mensagem para um endereco inatingivel, uma copia
é enviada para a conta postmaster para exame (no caso em que haja problemas
de configuracdo). A conta MAILER-DAEMON é usada como remetente das mensagens
devolvidas.

Caso estes enderecos nao contenham uma conta valida no sistema local, smail
mapeard MAILER-DAEMON para postmaster, e postmaster para root, respectiva-
mente. E indicado que isso seja alterado através da criacdo de um nome alternativo
igual a postmaster para o responsavel pela manutencao do programa de mensa-
gens.

14.8.2 Reenvio

Um usuério pode redirecionar suas mensagens através de um enderego alternativo
usando um dos dois métodos suportados pelo programa smail. Um opc¢ao é colocar
a expressao

Forward to destinatario,...

na primeira linha da caixa postal do usuério. Isso farad com que todas as mensagens
enviadas para o usuario com o reenvio ativado sejam automaticamente enviadas
para o(s) destinatério(s) descritos na caixa postal. Alternativamente pode-se criar
um arquivo .forward no diretério pessoal do usuério, o qual deve conter uma lista
de destinatarios separados por virgulas. Neste caso, todas as linhas serao lidas e
interpretadas.

Qualquer tipo de enderecamento pode ser usado. Um exemplo pratico de um
arquivo .forward para um periodo de férias é apresentado a seguir:

iuri, "|ferias"

O primeiro endereco faz com que as mensagens recebidas sejam enviadas para a
caixa postal de iuri, enquanto que o comando ferias retorna uma breve notifi-
cacao para o remetente.



14.8.3 Aliases de Arquivos

O smail pode lidar com arquivos de apelidos ou nomes alternativos compativeis
com o formato do sendmail de Berkeley. Entradas no arquivo de apelidos tém o
seguinte aspecto:

apelido: destinatérios

destinatarios é uma lista de enderecos separada por virgulas, que serao subs-
tituidas pelo apelido. A lista de destinatarios pode continuar na linha seguinte,
desde que esta comece com um caractere de tabulagao.

H& uma funcionalidade especial que permite ao programa smail manusear listas
de mensagens a partir de um arquivo de nomes alternativos: caso se especifique
“:include:nome_do_arquivo” como destinatéirio, smail ir4 ler o arquivo especi-
ficado e utilizar o seu conteiddo como uma lista de destinatéarios.

O arquivo de nomes alternativos ¢ denominado /usr/lib/aliases'. Caso este
arquivo possa ser gravado por todo e qualquer usuério, smail nao ir& entregar
mensagens para o interpretador de comandos. Um exemplo deste arquivo é apre-
sentado a seguir:

# cvirtual.com.br arquivo /usr/lib/aliases

hostmaster: machado

postmaster: machado

usenet: alencar

# A lista de mensagens do desenvolvimento.

desenvolvimento: linus, cava, acme, aurelio,

/var/mail/log/desenvolvimento

owner-desenvolvimento: god

# Antncios de interesse geral sdo enviados para todo o staff

announce: :include: /usr/lib/smail/staff,
/var/mail/log/announce

owner-announce: root

# interligando a lista de mensagens ppp para um grupo de noticias

ppp-list: "|/usr/local/lib/gateit local.lists.ppp"

Caso um erro ocorra durante a entrega para um endereco gerado a partir do
arquivo aliases, smail tentard enviar uma cépia da mensagem de erro para o
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“dono do nome alternativo". Por exemplo, caso o envio para cava falhe na entrega
da mensagem para a lista de mensagens desenvolvimento, uma cépia de erro
da mensagem serd enviada para o remetente, assim como para o0 postmaster e
owner-desenvolvimento. Caso o endereco do dono ndo exista, ndo serd gerada

mensagem de erro adicional.

Quando entrega mensagens em arquivo ou ao acionar programas no arquivo ali-
ases, smail se torna o usudrio nobody a fim de evitar quaisquer problemas de
seguranca. Especialmente ao gerar arquivos, isso pode ndo fazer sentido. No
arquivo acima fornecido, por exemplo, os arquivos de histéricos devem pertencer
e serem gravados por nobody, ou o processo de registro falhara.

14.8.4 Listas de Mensagens

Ao invés de usar o arquivo aliases, listas de mensagens podem ser administradas
através de arquivos residentes no diretério /usr/lib/smail/lists. Uma lista de
mensagens conhecida como gar-bugs é descrita pelo arquivo lists/gar-bugs, o
qual pode conter os enderecos dos membros separados por virgulas. A lista pode
ser formada por multiplas linhas, com comentéarios sendo introduzidos através um
sinal numérico (#) no inicio da linha.

Para listas de mensagens, um usuario (ou apelido) denominado owner-nome_da
_lista deve existir, quaisquer erros que ocorram na resolucao de enderecos sao
comunicados a este usuario. Este endereco é também usado como endereco de
remetente de todas as mensagens enviadas no campo Sender: do cabegalho da
mensagenn.

14.9 Transportes Baseados em UUCP

Ha um grande nimero de médulos de transporte compilados para smail que uti-
lizam o conjunto de ferramentas UUCP. Neste ambiente, mensagens sdo normal-
mente enviadas acionando-se o programa rmail, fornecendo-se a mensagem na
entrada padrao e criando-se um enderego na linha de comando. Na maquina local,
rmail podera ser uma ligagao simbélica com o comando smail.

Ao manusear uma mensagem em um transporte UUCP, smail converte o endereco
de destino para o formato UUCP. Por exemplo, usudrio@méquina ird ser transfor-
mado em maquina!usuario. Qualquer ocorréncia de um operador de enderegos ‘%’



é preservada, entao o endereco usuario/maquina@caminho_padré&o ir4 se tornar
caminho_padr&o!usuario)maquina. De qualquer forma, smail nunca gerara este

tipo de endereco por si so.

Alternativamente, smail pode enviar ou receber lotes de mensagens BSMTP, via
UUCP. Desta forma, uma ou mais mensagens sdo “embaladas” em um tunico lote
que contém os comandos para que o servidor de correio local possa trati-las como
se uma, conexao real SMTP houvesse sido estabelecida. BSMTP é freqiientemente
usada em redes que utilizem a sistematica “armazenamento e reenvio” objetivan-
do a economia de espaco em disco, assim como possibilita que maquinas que nao
tenham uma conexao permanente possam receber suas mensagens, quando uma
ligagao for realizada. O arquivo transports de exemplo apresentado no apéndi-
ce B contém um transporte bsmtp que gera lotes parciais BSMTP em um diretério
de filas. Eles serao combinados em lotes finais posteriormente, utilizando-se um
programa interpretado que adiciona os comandos HELQO e QUIT adequados.

Para habilitar o transporte bsmtp para conexoes UUCP, deve-se ter o arquivo
denominado method (por favor verifique a pagina de manual do smail(5) para
maiores detalhes). Caso tenha-se somente uma conexdo UUCP e se utilize a ma-
quina de otimizacado de roteamento, pode-se habilitar os lotes SMTP através da
configuracao do parametro smart_transport para bsmtp ao invés de uux.

Para receber lotes SMTP sobre UUCP, deve-se estar seguro de se ter o comando
de “desempacotamento” de mensagens capaz de abrir o lote enviado pela maquina
remota. Caso o sistema remoto utilize o programa smail, serd necessario criar
uma ligacao simbélica de rsmtp para smail. Caso o sistema remoto execute o
sendmail, deve-se adicionalmente instalar um programa interpretado chamado
/usr/bin/bsmtp que simplesmente executa o comando “exec rsmtp” (uma ligacao
simboélica ndo ira funcionar neste caso).

14.10 Transportes Baseados em SMTP

O smail atualmente suporta um programa de controle SMTP para entrega de
mensagens sobre conexdes TCP.'* Ele é capaz de entregar uma mensagem para
qualquer numero de enderecos em uma tnica maquina, com o nome da maquina
sendo especificado ou como um nome totalmente qualificado que pode ser resolvido
por uma programa de rede, ou no formato de enderecos IP com notagao decimal,

1 0Os autores denominam este suporte como “simples”. Uma nova versio do programa smail,
contém um suporte completo que administra este tipo de conexao mais eficientemente.



separada por pontos e mantida entre colchetes. Geralmente, enderecos resolvidos
por programas de controle de roteamento baseados em BIND, gethostbyname(3)
ou gethostbyaddr (3) serdo entregues através de um transporte.

Os programas de controle do SMTP tentardo conectar-se & maquina remota através
da porta smtp listada no arquivo /etc/services. Caso isso ndo possa ser feito ou
a conexao seja desfeita por excesso de tempo de espera, a entrega serd novamente
tentada posteriormente.

A entrega de mensagens na Internet requer que o roteamento para a maquina
de destino seja especificado no formato route-addr descrito no capitulo 13, di-
ferentemente do formato UUCP.'®smail ird transformar o endereco usuario\
Jmaquina@caminho_padr&o, onde caminho_padrdo é alcancado através da ro-

ta mdquinal!miquina2!miquina3 em um endere¢o com o seguinte formato:
<@maquina?2, @maquina3:usuario\’maquina@caminho\_padr&o>

o qual enviard a mensagem com este envelope para maquinal. Para habilitar esta
transformacdo (juntamente com o programa de controle BIND), deve-se editar a
entrada para o programa de controle do smtp no arquivo transports. Um arquivo
de exemplo transports é fornecido no Apéndice B.

14.11 Definigao de Nome de Maquina

Algumas vezes é desejavel tratar enderecos nao qualificados (ou seja aqueles que
nao tém o nome de dominio) especificado no remetente ou no destinatéario, por
exemplo quando se conecta duas redes, onde uma delas requer um nome totalmente
qualificado. Caso haja uma conexao UUCP-Internet, nomes de maquinas podem
ser mapeadas para o dominio uucp por padrao.

O arquivo /usr/lib/smail/qualify indica ao smail quais nomes de dominios
sao mantidos em quais maquinas. Entradas no arquivo qualify consistem de
um nome de méquina comegando na primeira coluna, seguido por um nome de
dominio. Linhas contendo um sinal numeérico (#) na primeira posicao diferente de
espagos sdo comentarios. As entradas sdo pesquisadas na ordem em que aparecem
no arquivo.

Caso um arquivo qualify nao exista, nenhuma qualificacao do nome da méquina
serd executada.

15N30 é aconselhavel o uso de rotas na Internet e sim o nome qualificado de dominio.



Um nome de maquina especial igual a * gera uma coincidéncia com qualquer nome
de maquina, fazendo com que se possa mapear todas as maquinas em um dominio
padrao. Ele deve ser usado somente como a ultima entrada do arquivo.

Na Cervejaria Virtual, todas as maquinas foram configuradas para usarem um
nome de dominio totalmente qualificado no endereco do remetente. Destinatérios
com enderecos nao qualificados sao considerados como pertencentes ao dominio
UUCP, sendo necesséria somente uma entrada no arquivo qualify.

# /usr/lib/smail/qualify, Gltima mudanga Feb 12, 1999 por rodrigo
#

* uucp






Capitulo 15

Sendmail+-1DA

15.1 Introducao ao Sendmail + IDA

Tem sido dito que nao se é um real administrador de sistemas Unix até que se
tenha editado um arquivo sendmail.cf. Também é dito que h& que ser um pouco
insano para fazé-lo duas vezes :-).

O sendmail é um programa incrivelmente poderoso. E também dificil de aprender
e entender segundo muitas pessoas. Qualquer programa cuja referéncia definitiva
pode ser encontrada em um livro chamado Sendmail, (publicado por O’Reilly and
Associates) com 792 paginas deve ser justificadamente assustador para qualquer
pessoa.

Sendmail+IDA é diferente. Ele elimina a necessidade de editar sempre o arquivo
critico sendmail.cf e permite ao administrador definir roteamentos especificos
para determinados sites e configuragoes de enderecamento através de arquivos de
suporte mais legiveis chamados tabelas. Utilizar sendmail+IDA pode economizar
diversas horas de trabalho e evitar muito stress.

Comparado com outros dos principais agentes de transportes de mensagens, prova-
velmente ndo ha nada mais rapido e simples que o sendmail+IDA. Tarefas tipicas
que sdo necessarias para administrar o UUCP ou um site Internet podem se tor-
nar bastante simples. Configura¢des que normalmente sdo extremamente dificeis,
tornam-se simples de serem configuradas e mantidas.

No momento em que este guia estd sendo traduzido a versao atual é sendmail8.9.1a
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e estd disponivel para FTP an6nimo em vixen.cso.uiuc.edu. Pode ser compilado
sem pacotes adicionais em qualquer sistema Linux.

Todos os arquivos de configuracdo requeridos para se compilar sendmail+IDA,
instalé-los e executé-los sob Linux estao incluidos no pacote newspak-2.2.tar.gz,
o qual também esté disponivel via FTP anénimo em metalab.unc.eduno diretorio
/pub/Linux/system/Mail.

15.2 Visao Geral do Arquivo de Configuracao

O sendmail tradicional é configurado através de uma arquivo normalmente deno-
minado /etc/sendmail.cf (ou /usr/lib/sendmail.cf), que ndo se assemelha &
nenhuma linguagem que vocé tenha visto antes. Editar um arquivo sendmail.cf
para que se tenha um determinado comportamento pode ser uma experiéncia com-
plexa.

O sendmail+IDA torna este problema coisa do passado ao tornar as opgoes de
configuracao orientadas ao formato de tabelas com um facil entendimento de sua
sintaxe. Estas opgoes sido configuradas através da execugdo do programa mé (um
processador de macros) ou pelo programa dbm (um processador de bases de dados)
em diversos arquivos de dados via Makefiles fornecidos com os fontes.

Um arquivo sendmail.cf define somente o comportamento padrao do sistema.
Virtualmente todas as customizagoes especiais sao feitas através de tabelas opcio-
nais, fora do arquivo sendmail.cf. As tabelas de arquivos de suporte do sendmail
sao as seguintes:

mailertable Define comportamentos especiais para maquinas remotas ou domi-
nios.

uucpxtable Forca a entrega de mensagens UUCP para maquinas que estdo no
formato DNS.

pathtable Define o estilo de enderecamento UUCP para méquinas remotas ou
dominios.

uucprelays Define a localizacao dos caminhos alternativos para as maquinas re-
motas bem conhecidas.

genericfrom Converte enderecos internos em enderegos genéricos visiveis ao mun-
do exterior.



xaliases Converte enderegos genéricos para/de enderecos validos.

decnetxtable Converte enderecos RFC 822 para enderegos no estilo DECnet.

15.3 O Arquivo sendmail.cf

Com sendmail+IDA o arquivo sendmail.cf nao é editado diretamente, mas é ge-
rado a partir de um programa de configurac¢io disponibilizado pelo administrador
do sistema para o programa m4. Nas secOes seguintes iremos nos referir a este
arquivo como sendmail .m4.

Este arquivo contém algumas defini¢oes e alguns apontadores para as tabelas onde
a real configuracio acontece. Em geral, é necessario especificar somente:

e Os caminhos e nomes de arquivos usados no sistema local.

e O(s) nome(s) pelos quais o site ¢ conhecido para o proposito de envio de
mensagens.

e O servidor de correio padrédo (e talvez uma maquina de retransmissio).

Ha uma grande variedade de parametros que podem ser definidos para estabelecer
o comportamento do site local ou para redefinir os itens de configuracido pré-
compilados. Estas opg¢oes de configuracao sao identificadas no arquivo ida/cf/
OPTIONS no diretério fonte.

Um arquivo sendmail.m4 com uma configuracdo minima (UUCP ou SMTP com
todas as mensagens locais sendo enviadas diretamente para a maquina responsével
pelo roteamento) terd um tamanho entre 10 e 15 linhas excluindo-se os comenté-
rios.

15.3.1 Um Exemplo do Arquivo sendmail .m4

Um arquivo sendmail .m4 da maquina aracaju para a Cervejaria Virtual é apre-
sentado a seguir. aracaju usa o SMTP para conectar-se com todas as maquinas
da rede local da Cervejaria e envia todas as mensagens enderecadas para outras
destinos através da méquina parintins, a méquina retransmissora Internet, via
UUCP.



dnl #--------o— ARQUIVO DE EXEMPLO SENDMAIL.M4 ---------—-----——-

dnl # (a expressfio ’dnl’ em m4 & equivalente & criag@o de um comentario)

dnl # geralmente ndo & necessario substituir LIBDIR

dnl #define(LIBDIR,/usr/local/lib/mail)dnl # caminho dos arquivos de suporte
define (LOCAL_MAILER_DEF, mailers.linux)dnl # servidor de entrega local

define (POSTMASTERBOUNCE)dnl # end. de envio das devolugdes
define (PSEUDODOMAINS, BITNET UUCP)dnl # evita o uso do DNS

dnl #--- oo

dnl #

define (PSEUDONYMS, aracaju.cvirtual.com.br aracaju.UUCP cvirtual.com.br)

dnl # nomes pelos quais a maquina & conhecida
define (DEFAULT_HOST, aracaju.cvirtual.com.br)

dnl # nome primario para envio de mensagens
define (UUCPNAME, aracaju)dnl # nome UUCP

dnl #

dnl #--- oo

dnl #

define (UUCPNODES, |uuname|sort|uniq)dnl # nossos vizinhos UUCP

define (BANGIMPLIESUUCP)dnl # garante o uso do formato UUCP
define (BANGONLYUUCP)dnl # tratamento de mensagens

define (RELAY_HOST, parintins)dnl # maquina de roteamento otimizado
define (RELAY_MAILER, UUCP-A)dnl # como alcangar parintins via uucp
dnl #

dnl #--— oo

dnl #

dnl # tabelas

dnl #

define (ALIASES, LIBDIR/aliases)dnl # apelidos do sistema

define (DOMAINTABLE, LIBDIR/domaintable)dnl # maquinas do dominio

define (PATHTABLE, LIBDIR/pathtable)dnl # caminhos das bases de dados
define (GENERICFROM, LIBDIR/generics)dnl # enderegos genéricos

define (MAILERTABLE, LIBDIR/mailertable)dnl # serv. correio por maq. ou dominio
define (UUCPXTABLE, LIBDIR/uucpxtable)dnl # caminhos para maquinas servidas
define (UUCPRELAYS, LIBDIR/uucprelays)dnl # atalhos dos caminhos de envio

dnl #

dnl #--— oo

dnl #

dnl # inclui o cbédigo "real" que faz com tudo funcione
dnl # (provido com o cédigo fonte)

dnl #

include (Sendmail.mc)dnl # INFORMAGAD OBRIGATORIA !!!
dnl #

dnl #--------—-—--—- FIM DO ARQUIVO DE EXEMPLO SENDMAIL.M4 -------

15.3.2 Parametros Tipicamente Usados no Arquivo
sendmail .m4

Alguns poucos itens do arquivo sendmail .m4 sdo sempre necessarios, outros podem
ser ignorados caso se utilizem os padroes. As sec¢Oes seguintes descrevem cada um
dos itens do arquivo de exemplo sendmail.m4 em maiores detalhes.



Itens Que Definem Caminhos

dnl #define(LIBDIR,/usr/local/lib/mail)dnl # local dos arquivos de suporte

LIBDIR define o diretério onde o sendmail+IDA espera encontrar os arquivos de
configuracao, as diversas tabelas de bases de dados e as definicoes das localizacoes
especiais. Em uma distribuicao tipica, isso é compilado junto com os binarios do
sendmail e nao necessita ser explicitado no arquivo sendmail.m4.

O exemplo acima tem a expressao dnl no inicio da linha, o que significa que esta
linha é um comentario somente para fins informativos.

Para mudar a localizacao dos arquivos de suporte para um local diferente, basta
remover o paradmetro dnl inicial, configurar o caminho para a localizacao esperada,
reconstruir e reinstalar o arquivo sendmail.cf.

Definindo o Servidor de Correio Local

define(LOCAL_MAILER_DEF, mailers.linux)dnl # servidor de entrega local

Muitos sistemas operacionais disponibilizam programas destinados & entrega de
mensagens. Programas tipicos para a maioria das variantes do Unix ja estao
disponiveis no sendmail.

No Linux, é necessario explicitar uma instrucao “define”, indicando o servidor
de mensagens apropriado, caso um programa de entrega local nao esteja presen-
te na distribuicdo instalada. Isso é feito através da especificacdo do parametro
LOCAL_MAILER_DEF no arquivo sendmail.m4.

Por exemplo, para se usar o programa deliver!, deve-se configurar a variavel
LOCAL_MATLER_DEF para mailers.linux.

O seguinte arquivo deve ser entao criado e nomeado como mailers.linux no di-
retério apontado em LIBDIR. Ele explicitamente define o programa deliver na
palavra chave Mlocal com os parametros adequados fazendo com que o sendmail
entregue corretamente as mensagens para o sistema local. A menos que vocé seja
um expert em sendmail, a mudanca destes parametros sera indesejavel. Provavel-
mente nao se desejard mudar estes pardmetros.

ldeliver foi escrito por Chip Salzenberg (chip%tct@ateng.com). Integra diversas distribuicdes
Linux e pode ser encontrado nos sites FTP usuais, tais como ftp.uu.net.



# -- /usr/local/lib/mail/mailers.linux --

# (servidores de correio local para uso no Linux )
Mlocal, P=/usr/bin/deliver, F=S1smFDMP, S=10, R=25/10, A=deliver $u
Mprog, P=/bin/sh, F=1sDFMeuP, S=10, R=10, A=sh -c $u

H4 ainda um padrao pré-construido para o parametro deliver no arquivo
Sendmail.mc que é incluido no arquivo sendmail.cf. Para alterd-lo, nao se deve
usar o arquivo mailers.linux e sim a seguinte defini¢ao no arquivo sendmail .m4:

dnl --- (em sendmail.m4) ---
define (LOCAL_MAILER_DEF, DELIVER)dnl # servidor de entrega local

Infelizmente, o arquivo Sendmail .mc assume que o programa deliver esta insta-
lado no /bin, o que nao é o caso, por exemplo, do Slackware 1.1.1 (o qual instala o
programa em /usr/bin). Neste caso é necessario definir uma ligagao simbdlica ou
reconstruir o software a partir dos fontes, alterando a sua localizacao para /bin.

Lidando Com Mensagens Devolvidas

define (POSTMASTERBOUNCE) dnl # postmaster recebe as devolugdes

Muitos administradores créem ser importante garantir que uma mensagem seja
enviada e recebida com uma taxa préxima a 100.

Ao se definir POSTMASTERBOUNCE, uma cépia de cada mensagem devolvida sera
enviada para a pessoa definida como Postmaster do sistema.

Infelizmente, a configuracgao deste parimetro resulta no envio do contéudo da men-
sagem para o Postmaster, o que potencialmente reduz os aspectos de privacidade
das pessoas que utilizam o servigo de correio.

Administradores de correio devem em geral tentar disciplinar-se (ou utilizar algu-
mas ferramentas como programas interpretadores que retirem a parte de texto das
mensagens) a fim de evitarem a leitura de mensagens ndo enderecadas para eles.

Itens Relacionados Com o Servidor de Nomes de Dominio

define (PSEUDODOMAINS, BITNET UUCP)dnl # ndo tente DNS nesta opgdo



Ha diversas redes bem conhecidas que sdo comumente referenciadas nos enderecos
das mensagens por razoes histéricas, mas que nao sao validas para os propoésitos de
DNS. Ao se definir PSEUDODOMAINS previne-se que uma pesquisa DNS seja tentada,
o que, diga-se de passagem, falhara sempre.

Definindo Nomes Para o Sistema Local

define (PSEUDONYMS, aracaju.cvirtual.com.br aracaju.UUCP cvirtual.com.br)

dnl # nomes do sistema local
define (DEFAULT_HOST, aracaju.cvirtual.com.br)
dnl # nome primario para uso em mensagens

Freqiientemente alguns sistemas desejam omitir a sua real identidade, servindo
como um caminho padrao de mensagens ou processando mensagens enderecadas
para nomes “antigos” pelos quais eles eram normalmente conhecidos.

PSEUDONYMS especifica a lista de todos os nomes de maquinas para os quais ele
aceitard mensagens.

DEFAULT_HOST especifica o nome da maquina que ir& aparecer nas mensagens ori-
ginadas no sistema local. E importante que este parametro esteja configurado para
uma valor vélido ou todas as mensagens de retorno nao poderao ser entregues.

Itens Relacionados Com UUCP

define (UUCPNAME, aracaju)dnl # nome UUCP

define (UUCPNODES, |uuname|sort|uniq)dnl # vizinhos UUCP

define (BANGIMPLIESUUCP)dnl # define o formato UUCP

define (BANGONLYUUCP)dnl # msgs sdo tratadas corretamente

Freqiientemente, sistemas sao conhecidos por um nome para uso com o DNS e
por outro nome para uso com UUCP. UUCPNAME permite que se defina um nome
de méquina diferente daquele que aparece nos cabegalhos em mensagens a serem
enviadas via UUCP.

UUCPNODES define o comando que fornece a lista de nomes de maquinas que estao
conectadas diretamente ao sistema local via UUCP.

BANGIMPLIESUUCP e BANGONLYUUCP garantem que o endereco de email com a sin-
taxe no formato UUCP (com separadores bang (!)) seja tratado de acordo com
o comportamento UUCP ao invés do comportamento do Servico de Nomes de
Dominios usado na Internet.



Sistemas Retransmissores e Servidores de Mensagens

define (RELAY_HOST, parintins)dnl # nossa maquina de retransmissé&o
define (RELAY_MAILER, UUCP-A)dnl # atinge-se parintins via UUCP

Muitos administradores de sistemas nao desejam preocupar-se com o trabalho
necessario para garantir que o sistema local seja capaz de atingir todas as redes
(e por conseqiiéncia os sistemas) do mundo. Ao invés de fazer isso, pode ser
preferivel retransmitir todas as mensagens para outro sistema que é conhecido
como “inteligente”.

RELAY_HOST define o nome UUCP da méaquina “inteligente” vizinha.

RELAY_MATLER define o servidor de mensagens usado como retransmissor de men-
sagens.

E importante notar que a configuracio destes parametros resultara no reenvio das
mensagens de saida para este sistema remoto, o que afetard a carga de processa-
mento naquela maquina. Esteja certo de ter a concordancia do Portmaster antes
de configurar o sistema local para o uso de outro sistema com o propdsito geral de
retransmissao de mensagens.

As Varias Tabelas de Configuragao

nomes alternativos
maquinas do dominio

define (ALTIASES, LIBDIR/aliases)dnl #

define (DOMAINTABLE, LIBDIR/domaintable)dnl #

define (PATHTABLE, LIBDIR/pathtable)dnl # base de dados de caminhos
define (GENERICFROM, LIBDIR/generics)dnl # aspectos genéricos

define (MAILERTABLE, LIBDIR/mailertable)dnl #

define (UUCPXTABLE, LIBDIR/uucpxtable)dnl #

define (UUCPRELAYS, LIBDIR/uucprelays)dnl #

serv.msg por maquina ou dominio
caminhos p/as maquinas
caminhos otimizados

Através destas macros, pode-se alterar o local onde o sendmail+IDA procura as
diversas tabelas do sistema. E recomendado deixa-las sob o caminho definido em
LIBDIR.

O Arquivo Sendmail.mc Mestre

include (Sendmail.mc)dnl # ENTRADA OBRIGATORIA

Os autores do sendmail+IDA disponibilizam um arquivo Sendmail.mc, o qual con-
tém os itens necessérios & criagao do arquivo sendmail.cf. Periodicamente, novas



versoes sao liberadas para a correcao de problemas e adi¢do de novas funcionali-
dades sem requerer a instalacao de uma nova versao completa ou da recompilacao
do sendmail a partir dos fontes. Este arquivo ndo deve ser editado.

Quais Entradas Sao Realmente Necessarias?

Ao ndo se utilizar qualquer arquivo de tabela opcional, o sendmail+IDA entregara
as mensagens via DEFAULT_MAILER (e possivelmente RELAY_HOST e RELAY_MAILER)
definidos no arquivo sendmail.mé4 usado para gerar o arquivo sendmail.cf. E
possivel alterar este comportamento facilmente através de entradas no arquivos

domaintable ou uucpxtable.

Um site genérico que estd sob a Internet e utilize DNS, ou um que utilize somente
UUCP e reenvie todas as suas mensagens através de uma maquina de roteamento
otimizado definida em RELAY_HOST, provavelmente ndo necessitard que todas as
entradas da tabela sejam especificadas.

Praticamente todos os sistemas devem possuir configuradas as macros
DEFAULT_HOST e PSEUDONYMS, as quais definem o nome candnico do site e nomes
alternativos pelos quais ele é conhecido, e DEFAULT_MAILER. Caso tudo o que se
tenha seja uma méaquina de reenvio e um servidor de reenvio de mensagens, nao
serd necessario sequer configurar estes valores uma vez que ele funcionarao “auto-
magicamente’.

Maquinas UUCP provavelmente necessitarao ainda configurar as variaveis UUCPNAME
para seu nome UUCP oficial, RELAY_MATILER e RELAY_HOST, as quais habilitam o
uso da maquina de roteamento otimizado para o reenvio de mensagens. O meio
de transporte de mensagens a ser usado é definido em RELAY_MAILER e pode ser
usualmente encontrado em UUCP-A para sites UUCP.

Caso o site utilize somente SMTP e use DNS, deve-se alterar DEFAULT_MAILER
para TCP-A e provavelmente remover as linhas RELAY_MATLER e RELAY_HOST.

15.4 Um Tour Pelas Tabelas Sendmail+IDA

Sendmail+IDA disponibilizam um conjunto de tabelas que permitem alterar o
comportamento padrdo do sendmail (definidos no arquivo sendmail.m4) e definir
comportamentos especiais em situacoes especificas, sistemas remotos e redes. Es-
tas tabelas sao pos-processadas com o programa dbm usando o utilitdrio Makefile



disponibilizado com a distribuicgao.

Muitos sites necessitarao de poucas ou somente alguma destas tabelas. Caso o
site nao as requeira, a maneira mais simples é torné-las arquivos de tamanho zero
(com o comando touch) e usar o utilitario Makefile padrao, localizado em LIBDIR
ao invés de tentar editar o Makefile por conta propria.

15.4.1 mailertable

O arquivomailertable define os tratamentos especiais para méquinas ou domini-
os especificos, baseados no nome de rede ou de méaquina remota. E fregiientemente
usado em sites Internet para selecionar um servidor de reenvio de mensagens inter-
mediério ou caminho padrao para se alcancar um site remoto e para se especificar
um protocolo em particular (UUCP ou SMTP) a ser usado. Sites UUCP geral-
mente nao necessitam deste arquivo.

A ordem é importante. Sendmail 16 o arquivo de cima para baixo e processa
as mensagens de acordo com a primeira regra que atenda as especificagoes da
mensagens. Desta forma, é aconselhdvel colocar as regras mais explicitas antes
daquelas mais genéricas.

Suponhamos que se queira reenviar as mensagens do Departamento de Compu-
tacdo da Universidade do Pantanal via UUCP para uma maquina de reenvio de-
nominada tuiuiu. Para tanto, deve-se ter uma entrada no arquivo mailertable
com a seguinte aparéncia:

# (em mailertable)

#

# enviar todas as mensagens do dominio .dc.pantanal.edu.br via UUCP para tuiuiu
UUCP-A, tuiuiu .dc.pantanal.edu.br

Supondo-se que queiramos que todo o dominio pantanal.edu.br envie suas men-
sagens através de uma méquina chamada jacare, a qual fara a resolugdo de ende-
recos e a entrega. O arquivo mailertable expandido terd entao o seguinte formato:

# (em mailertable)

#

# enviar todas as mensagens do dominio .dc.pantanal.edu.br via UUCP para tuiuiu
UUCP-A, tuiuniu .dc.pantanal.edu.br

#

# enviar todas as mensagens do dominio pantanal.edu.br via UUCP para jacare
UUCP-A, jacare .pantanal.edu.br



Como mencionado anteriormente a ordem é importante. Caso se altere a or-
dem acima por exemplo, isso fard com que todas as mensagens enviadas para
.dc.pantanal.edu.br sigam através da maquina jacare ao invés de tuiuiu que
é o realmente desejado.

# (em mailertable)

#

# enviar todas as mensagens do dominio pantanal.edu.br via UUCP para jacare
UUCP-A, jacare .pantanal.edu.br

#

# (& impossivel utilizar estas linhas porque a regra acima atende também a
# todos os enderegos da regra abaixo)

UUCP-A, tuiuniu .dc.pantanal.edu.br

#

Nos exemplos acima do arquivo mailertable, o parametro UUCP-A faz com que
0 sendmail utilize a entrega UUCP com cabegalhos contendo as informagoes de
dominio.

A virgula entre o meio de envio e o nome do sistema remoto indica que as mensa-
gens devem ser reenviadas para tuiuiu para a resolucao de enderecos e entrega.

Entradas em Mailertable tém o seguinte formato:
meio_de_entrega delimitador maquina_de_reenvio maquina_ou_ dominio

Ha diversos meios de entrega possiveis. As diferencas residem basicamente em
como os enderecos sdo tratados. Tipicamente tém o valor igual a TCP-A (TCP/IP
com endereco no estilo Internet), TCP-U (TCP/IP com endereco no estilo UUCP)
e UUCP-A (UUCP com endereco no estilo Internet).

O caractere que separa o meio de entrega do nome da méquina de reenvio no lado
esquerdo da linha define como os enderecos sao modificados por mailertable. Deve-
se atentar que somente o envelope é reescrito (para se enviar a mensagem para o
sistema remoto). Reescrever qualquer outro dado que néo o envelope é geralmente
contra indicado, pois pode trazer problemas de configuragdo da mensagem.

! Um ponto de exclamacao retira o nome de maquina do destinatario antes de
reenviar a mensagem. Isso pode ser usado quando se deseja forcar o envio
de mensagens para um site com problemas de configuracao.

, Uma virgula ndo faz qualquer mudanca no endereco. A mensagem sera somente
reenviada através do meio especificado para o servidor de mensagens indica-
do.



: Dois pontos removem o nome da maquina de destino somente se houver maquinas
intermediarias entre a origem e o destino. Por exemplo, aracaju!maceio!so-
nia terd aracaju removida, enquanto juizdefora!clarissa permanecera
inalterada.

15.4.2 uucpxtable

Normalmente mensagens para maquinas com nomes de dominios totalmente qua-
lificados s@o remetidas através do estilo Internet (SMTP) utilizando-se DNS, ou
via uma maquina de reenvio ou distribui¢do de mensagens. O arquivo uucpxtable
forca a entrega via roteamento UUCP convertendo o nome em formato de dominio
para o estilo UUCP de nome de méquinas remotas.

E freqiientemente usado quando a maquina local executa tarefas de reenvio de
mensagens para um site ou dominio ou quando se deseja enviar mensagens através
de uma conexao UUCP confidvel, ao invés de se utilizar multiplas méquinas através
do modo de entrega padrao ou quaisquer sistemas ou redes intermediarias.

Neste caso, sites UUCP necessitam informar aos seus vizinhos UUCP que usam
cabecalhos de mensagens com nomes de dominios, que eles podem utilizar este
arquivo para forgar a entrega através de uma conexao ponto a ponto UUCP ao invés
de usarem a rota RELAY_MATLER e RELAY_HOST ou através do DEFAULT_MATILER.

Sites Internet que nao utilizam UUCP provavelmente ndo necessitarao do uucpxtable.

Supondo-se que uma maquina disponibilize servigos de reenvio de mensagens para
um sistema chamado campinas.com.br com DNS e denominado campinas nos
mapas UUCP. Sera necessaria entdo a seguinte entrada no arquivo uucpxtable
para forcar que as mensagens sejam enviadas através de conexao direta UUCP.

#============== /usr/local/lib/mail/uucpxtable ============

# Mensagens enviadas para delga@campinas.com.br serdo reescritas
# como campinas!delga e apds serdo enviados via UUCP

#

campinas campinas.com.br



15.4.3 pathtable

O arquivo pathtable é usado para definir explicitamente o roteamento para ma-
quinas remotas ou redes. O arquivo pathtable tem uma sintaxe de estilo “defini¢ao
de caminhos”, ordenados alfabeticamente. Os dois campos em cada linha devem
ser separados por um caractere de tabulacao, ou o programa dbm emitird uma
mensagem de erro.

Muitos sistemas nao necessitarao de qualquer entrada no arquivo pathtable.

#=============== /usr/local/lib/mail/pathtable ================

#

# este & uma arquivo no estilo de nomes alternativos de caminhos,
# para entrega rapida de mensagens de vizinhos UUCP por um caminho
# direto UUCP.

#

# & obrigatorio o uso de tabulagdes entre os campos

#

# roteamento de mensagens através de um ou mais sites intermediarios para
# um sistema remoto utilizando o enderegamento no formato UUCP

#

campinas!vinhedo!’s vinhedo

#

# reenviando para um sistema que & um vizinho UUCP de um site Internet que
# pode ser alcangado.

#

piranha!%s@dc.pantanal.edu.br piranha

#

# As linhas seguintes enviam todas as mensagens para duas redes através de
# diferentes caminhos (veja o ’>.” inicial).

# Neste exemplo, "portauucp" e "portacorreio" s&o sistemas que servem

# especificamente com pontos de passagem para os pseudo dominios .UUCP e .BITNET
#

%s@portauucp.pantanal.edu.br .Uucp
portacorreio!Zs@correio.bitnet.com.br .BITNET

#

# final do pathtable

15.4.4 domaintable

O arquivo domaintable é usado geralmente para forcar certos comportamentos
ap6s uma pesquisa DNS. Ele permite que o administrador torne certos nomes
resumidos disponiveis como uma referéncia a sistemas ou dominios comumente
acessados. Ele pode ser usado ainda para corrigir nomes de maquinas e dominios
mal informados.

Muitos sites nao necessitarao de entradas no arquivo domaintable.

Os seguintes exemplos mostram como substituir um endereco incorreto por um



endereco mais adequado:

#============= /usr/local/lib/mail/domaintable

maquinal.dominio.correto maquinal.dominio.errado
#
#

# end of domaintable

15.4.5 aliases

Nomes alternativos permitem a implementacdo de uma série de funcionalidades:

e Disponibilizar um nome curto ou atalho ou um nome mais simples para o
destinatario de mensagens, permitindo que estas possam ser enviadas para
uma ou mais pessoas.

e Acionar um programa com a mensagem como entrada para o processamento.

e Gravar a mensagem em um arquivo.

Todos os sistemas requerem nomes alternativos para os usuérios Postmaster e
MATLER-DAEMON para se tornarem compativeis com as RFCs.

Esteja sempre atento & seguranca ao se definir nomes alternativos que acionem

programas ou gerem entradas para estes, uma vez que o sendmail geralmente é

executado com identificacio de superusuario?.

Mudancas no arquivo de aliases nao tém efeito até que o comando

# /usr/lib/sendmail -bi

seja executado para a construcao das tabelas dbm. Isso pode ser feito através da
execucao do comando newaliases, normalmente a partir do cron.

Detalhes sobre nomes alternativos podem ser encontrados na pagina de manual do
comando aliases(5).

2setuid root



#
# demonstra tipos comuns de nomes alternativos
#
usenet: janete # apelido para uma pessoa
adm: japa,gafa # apelido para diversas pessoas
lista-funci: :include:/usr/lib/listas/funcionarios

# 1& os destinatarios de um arquivo
formata_msg: | /usr/local/lib/form # apelido que aciona um programa
pedidos: /var/log/pedidos # apelido que grava a msg. em arquivo
#

# Os dois apelidos a seguir estfo presentes para compatibilidade com RFC
# E importante té&-los direcionados para alguém que utilize o correio
# rotineiramente

#

postmaster: root # informag&o obrigatéria
MAILER-DAEMON: postmaster # informag&o obrigatéria
#

B o o o

15.4.6 Tabelas Raramente Utilizadas

As seguintes tabelas estdo disponiveis, mas sdo raramente utilizadas. Para maiores
detalhes, por favor consulte a documentacdo que acompanha o sendmail+IDA.

uucprelays O arquivo uucprelays é usado como atalho para caminhos UUCP
bem conhecidos ao invés de se utilizar diversos pontos de reenvio nao con-
fidveis gerados pelo processamento de mapas UUCP através do programa
pathalias.

genericfrom e xaliases O arquivo genericfrom esconde o nome de usudrios
locais e enderecos para usuérios externos através da conversao automatica
de nomes de usuarios locais para enderegos genéricos que nao coincidem com
nomes internos de usuérios.

O utilitario xalparse automatiza a geracao dos arquivos genericfrom e ali-
ases, de forma que ambas as conversoes de entrada e saida de mensagens
ocorram a partir de um arquivo mestre xaliases.

decnetxtable O arquivo decnetxtable reescreve enderecos no estilo de nome
com dominios no formato DECnet, de forma similar a que a tabela domain-
table é utilizada na conversao de nomes para o estilo de dominios SMTP de
enderecos.



15.5 Instalando o sendmail

Nessa secao, daremos uma visao geral de como instalar uma tipica distribuicao
em formato binario do sendmail+IDA e verificaremos os aspectos necessarios para
torné-la funcional.

A versdo atual da distribuicdo do sendmail+IDA para Linux pode ser obtida em
metalab.unc.edu no caminho /pub/Linux/system/Mail. Mesmo que ja se tenha
uma versdo mais antiga do sendmail recomendamos fortemente que seja usada
uma versao atualizada, uma vez que as atualizacoes sao padronizadas para o Linux
e diversas questoes de seguranca e novas funcionalidades sdo disponibilizadas a
cada versao.

Caso se esteja construindo o sendmail a partir dos fontes, deve-se seguir as ins-
trucoes contidas nos arquivos README incluidos na distribuicdo. A versao atual de
sendmail+IDA pode ser encontrada em vixen.cso.uiuc.edu. Para construir-se
o sendmail+IDA no Linux, sdo necessérios ainda os arquivos de configuracao es-
pecificos do Linux a partir do pacote newspak-2.2.tar.gz, o qual esta disponivel
em metalab.unc.edu no caminho /pub/Linux/system/Mail.

Caso se tenha instalado anteriormente uma versao do smail ou outro agente de
transporte de mensagens, provavelmente serd necessario remover ou renomear to-
dos os arquivos do smail como medida de seguranga.

15.5.1 Extraindo a Distribuicao Binéaria

Inicialmente deve-se desempacotar o arquivo maior que contém todos os arquivos
necessarios em alguma localizacao segura:

$ gunzip -c sendmailb.65b+IDA1.5+mailx5.3b.tgz | tar xvf -

Caso se tenha uma versao atualizada do programa tar, por exemplo, uma gerada
a partir de uma versao recente do Conectiva Linux, pode-se simplesmente executar
o comando tar -zxvf filename.tgz e se obterd o mesmo resultado.

Ao desempacotar o arquivo é criado o diretério chamado sendmail5.65b+IDA1.5+
mailx5.3b. Neste diretério, pode-se encontrar uma instalacdo completa de send-
mail+IDA mais um binario do agente de usuario mailx. Toda a arvore sob este
diretorio reflete as localizacoes onde os arquivos devem ser instalados, sendo indi-
cado utilizar o comando tar para mové-los para a sua localizagao.



# cd sendmailb.65b+IDA1.5+mailx5.3b
# tar cf - . | (cd /; tar xvvpoof -)

15.5.2 Construindo sendmail.cf

Para construir um arquivo sendmail.cf customizado para o site local, deve-se
atualizar o arquivo sendmail.mé4 e processia-lo com o comando m4. No diretorio
/usr/local/lib/mail/CF, pode-se encontrar um arquivo de exemplo chamado
sample.m4. Pode-se copid-lo para nome_da_mdquina .m4 e edita-lo para refletir a
situacao do site local.

O arquivo de exemplo é configurado para uso por um site UUCP com cabecgalho
no estilo nome de dominio e se comunica com uma maquina que faz o roteamento
de mensagens. Sites como este necessitam somente que sejam alterados poucos
itens.

Na versao atual, forneceremos apenas uma breve visao geral das macros que devem
ser alteradas. Para uma descrigao completa da forma que deve ser utilizada, por
favor referencie-se ao aqui descrito sobre o arquivo sendmail .m4.

LOCAL_MAILER_DEF Define o arquivo que indica as formas de entrega do correio
local. Veja a se¢ao “Definindo o Servidor de Correio Local” para verificar a
configuracao deste parametro.

PSEUDONYMS Define todos os nomes pelos quais o sistema local é conhecido.

DEFAULT_HOST Coloca o nome totalmente qualificado da méquina em todas as
mensagens enviadas a partir do sistema local.

UUCPNAME Inclui o nome nao qualificado da méaquina.

RELAY_HOST e RELAY_MAILER Caso se use UUCP via uma méaquina com roteamen-
to otimizado, RELAY_HOST deve ser configurado para o nome UUCP daquela
méaquina. Deve-se usar UUCP-A caso se deseje cabegalhos no estilo nomes
de dominios.

DEFAULT_MAILER Caso se esteja na Internet e se deseje utilizar DNS, deve-se con-
figurar este parametro para TCP-A. Isso indica ao sendmail para usar o modo
de transporte TCP-A, o qual entrega mensagens via SMTP utilizando o estilo
de enderecamento compativel com as RFCs. Sites Internet provavelmente
nao necessitarao da definicao das varidveis RELAY_HOST ou RELAY_MATLER.



Para criar um arquivo sendmail.cf, deve-se executar o seguinte comando:
# make nome_da_maquina.cf

Isto processa o arquivo nome_da_méquina .m4 e cria um arquivo nome_da_maquina
.cf a partir dele.

Apos, deve-se testar se o arquivo de configuragio criado atende as necessidades.
Isso é explicado nas proximas segoes.

Uma vez que se esteja satisfeito com seu comportamento, ele pode ser copiado com
o comando:

# cp nome_da_miquina.cf /etc/sendmail.cf

Neste ponto, o sistema sendmail estd pronto para execucao. Deve-se colocar a
seguinte linha no arquivo de inicializagdo adequado (geralmente /etc/rc.inet2
para o Slackware®). Pode-se ainda executa-lo manualmente para se iniciar o pro-
cesso imediatamente.

# /usr/lib/sendmail -bd -qih

15.5.3 Testando o Arquivo sendmail.cf

Para se colocar o sendmail no modo de teste, deve-se acioné-lo com a opgao -bt.
O arquivo de configuracdo padrao é o arquivo sendmail.cf instalado no sistema.
Pode-se testar arquivos alternativos usando-se a opcao -Cfilename.

Nos exemplos seguintes, testamos aracaju.cf, o arquivo de configuragdo ge-
rado a partir do arquivo aracaju.m4 que foi mostrado no extrato do arquivo
sendmail .m4.

# /usr/lib/sendmail -bt -Caracaju.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

>

3no Conectiva Linux esta inicializagio da-se no arquivo /etc/rc.d/init.d/sendmail



Os seguintes testes asseguram que o programa sendmail é capaz de entregar men-
sagens para os usuérios do sistema local. Em todos os casos o resultado dos testes
deve ser o mesmo, apontando para o nome do sistema local com o meio de entrega
LOCAL.

Inicialmente deve-se testar como uma mensagem para um usudrio local é entregue.

# /usr/lib/sendmail -bt -Caracaju.cf
ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll]

> 3,0 me

rewrite: ruleset 3 input: me

rewrite: ruleset 7 input: me

rewrite: ruleset 9 input: me

rewrite: ruleset 9 returns: < me >

rewrite: ruleset 7 returns: < > , me

rewrite: ruleset 3 returns: < > , me

rewrite: ruleset 0 input: < > , me

rewrite: ruleset 8 input: < > , me

rewrite: ruleset 20 input: < > , me

rewrite: ruleset 20 returns: < > , @ aracaju . cvirtual . com . br , me
rewrite: ruleset 8 returns: < > , @ aracaju . cvirtual . com . br , me
rewrite: ruleset 26 input: < > , @ aracaju . cvirtual . com . br , me

rewrite: ruleset 26 returns: $# LOCAL $@ aracaju . cvirtual . com . br $: me
rewrite: ruleset O returns: $# LOCAL $@ aracaju . cvirtual . com . br $: me

A saida acima mostra como o programa sendmail processa enderegos internamen-
te. Ele é administrado através de diversas regras que o analisam, invocam outras
regras e o dividem em diversos componentes.

No nosso exemplo, enviamos o enderego me para as regras 3 e 0 (este é o significado
do termo 3,0 informados antes do enderego). A ultima linha mostra o enderego
retornado pela regra 0, contendo onde o meio de transporte deverd entregar a
mensagem, além do nome da maquina e do nome do usuério de destino.

A seguir, deve-se testar uma mensagem no sistema com a sintaxe UUCP.

# /usr/lib/sendmail -bt -Caracaju.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

> 3,0 aracaju'!me

rewrite: ruleset 3 input: aracaju ! me

[...1

rewrite: ruleset O returns: $# LOCAL $@ aracaju . cvirtual . com . br $: me
>



A seguir, deve-se testar um endere¢o de um usuério com a sintaxe Internet desti-
nado a um nome de maquina totalmente qualificada.

# /usr/lib/sendmail -bt -Caracaju.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

> 3,0 meQaracaju.cvirtual.com.br

rewrite: ruleset 3 input: me @ aracaju . cvirtual . com . br
[...1

rewrite: ruleset O returns: $# LOCAL $@ aracaju . cvirtual . com . br $: me
>

Deve-se repetir os dois testes acima para cada um dos nomes especificados nos
parametros PSEUDONYMS e DEFAULT_NAME no arquivo sendmail .m4 local.

Finalmente deve-se testar o envio de mensagens através da maquina de roteamento
e reenvio.

# /usr/lib/sendmail -bt -Caracaju.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

> 3,0 fred@parintins.com.br

rewrite: ruleset 3  input: fred @ parintins.com.br
rewrite: ruleset input: fred @ parintins.com.br
rewrite: ruleset input: fred @ parintins.com.br
rewrite: ruleset returns: < fred > @ parintins.com.br

rewrite: ruleset returns: < @ parintins.com.br>,fred

rewrite: ruleset returns: < @ parintins.com.br>,fred
rewrite: ruleset input: < Q@ parintins.com.br>,fred
rewrite: ruleset input: < Q@ parintins.com.br>,fred
rewrite: ruleset returns: < @ parintins.com.br>,fred
rewrite: ruleset 29  input: < @ parintins.com.br>,fred
rewrite: ruleset 29 returns: < @ parintins.com.br>,fred
rewrite: ruleset 26  input: < @ parintins.com.br>,fred
rewrite: ruleset 25  input: < @ parintins.com.br>,fred
rewrite: ruleset 25 returns: < @ parintins.com.br>,fred
rewrite: ruleset 4  input: < Q@ parintins.com.br>,fred

rewrite: ruleset 4 returns: fred @ parintins.com.br

rewrite: ruleset 26 returns: < @ parintins.com.br>,fred



rewrite: ruleset O returns: $# UUCP-A $@ parintins $:\

< @ parintins.com.br>,fred

15.5.4 Integrando Todos os Componentes - Testando o Ar-
quivo sendmail.cf e as Tabelas

Neste ponto, j& foi possivel verificar que as mensagens tém o comportamento pa-
drao desejado e que serd possivel enviar e receber mensagens com enderecos vali-
dos. Para completar a instalacao, deve-se criar as tabelas dbm apropriadas para
se obter os resultados finais desejados.

Apoés a criacdo das tabelas requeridas pelo sistema, deve-se processa-las através
do programa dbm acionando-se make no diretorio onde elas estejam localizadas.

Caso o site utilize somente UUCP, ndo sera necessario criar qualquer uma das ta-
belas mencionadas no arquivo README. 1inux. Deve-se somente utilizar o comando
touch nos arquivo que trabalham com o Makefile.

Caso o site utilize somente UUCP, porém estabelece conexdes com outros sites
além da méquina de roteamento otimizado, serd necessario incluir as entradas
no arquivo uucpxtable para cada um deles (ou as mensagens a eles enderecadas
serdo transferidas via maquina de roteamento otimizado) e deve-se executar ainda
0 programa dbm.

Inicialmente, deve-se estar seguro de que as mensagens através do RELAY_HOST sao
enviadas através do RELAY_MAILER.

# /usr/lib/sendmail -bt -Caracaju.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

> 3,0 fredQcampinas.com.br

rewrite: ruleset 3  input: fred @ campinas.com.br
rewrite: ruleset input: fred @ campinas.com.br
rewrite: ruleset input: fred @ campinas.com.br

rewrite: ruleset

7
9

rewrite: ruleset 9 returns: < fred > @ campinas.com.br
7 returns: < @ campinas.com.br>,fred
3

rewrite: ruleset returns: < @ campinas.com.br>,fred



rewrite: ruleset O  input: campinas.com.br>,fred

rewrite: ruleset 8  input: campinas.com.br>,fred
rewrite: ruleset 8 returns: campinas.com.br>,fred
rewrite: ruleset 29  input: campinas.com.br>,fred
rewrite: ruleset 29 returns: campinas.com.br>,fred
rewrite: ruleset 26  input: campinas.com.br>,fred

rewrite: ruleset 25  input: campinas.com.br>,fred

@ © © © © © @ ©

rewrite: ruleset 25 returns: campinas.com.br>,fred

AN N N N N AN AN NN

rewrite: ruleset 4  input: @ campinas.com.br>,fred
rewrite: ruleset 4 returns: fred @ campinas.com.br

rewrite: ruleset 26 returns: < @ campinas.com.br>,fred
rewrite: ruleset O returns: $# UUCP-A $@ parintins $:\

< @ campinas.com.br>,fred

Caso se tenham outros vizinhos UUCP além do RELAY_HOST, deve-se assegurar que
as mensagens para eles tém um comportamento adequado. Mensagens enderecadas
em uma sintaxe de estilo UUCP devem ser remetidas diretamente para estes (a
menos que isso seja explicitamente evitado através de uma entrada no arquivo
domaintable). Assumindo-se que a méaquina vinhedo é um vizinho direto da
méaquina local. Ao enviar uma mensagem para vinhedo!fred, esta deve produzir
o seguinte efeito:

# /usr/lib/sendmail -bt -Caracaju.cf

ADDRESS TEST MODE

Enter <ruleset> <address>

[Note: No initial ruleset 3 calll

> 3,0 vinhedo!fred

rewrite: ruleset 3  input: vinhedo ! fred

[...linhas omitidas...]

rewrite: ruleset O returns: $# UUCP $@ vinhedo $: < > , fred
>

Caso tenham sido definidas entradas no arquivo uucpxtable que forcem a entrega
para vizinhos no formato UUCP que por sua vez enviam suas mensagens com
cabecalhos no formato Internet, isso necessariamente deve ser testado.

# /usr/lib/sendmail -bt -Caracaju.cf
ADDRESS TEST MODE



Enter <ruleset> <address>

[Note: No initial ruleset 3 calll]

> 3,0 dude@vinhedo.2birds.com.br

rewrite: ruleset 3 input: dude @ vinhedo . campinas . com . br
[...lines omitted...]

rewrite: ruleset O returns: $# UUCP $@ vinhedo . campinas $: < > , dude
>

15.6 Dicas de Administracao e Outros Detalhes

Agora que discutimos a configuracio, instalagao e testamos o sistema sendmail+IDA,
dedicaremos alguns momentos para observar coisas que ocorrem rotineiramente na
vida de um administrador de correio.

Sistemas remotos algumas vezes ficam inoperantes, modems e linhas falham, defini-
¢oes DNS podem ser mal feitas devido a erros humanos, redes param de funcionar
repentinamente, etc. Nestes casos, administradores de correio necessitam saber
como agir corretamente, de forma rapida e segura, para que o fluxo de mensa-
gens possa ser mantido corretamente, através de rotas alternativas até os sistemas
remotos ou no restabelecimento dos servicos de envio de mensagens.

O restante deste capitulo busca prover as soluc¢oes para os problemas mais comuns
encontrados em “emergéncias com correio eletronico”.

15.6.1 Reenviando Mensagens Para Um Servidor

Para enviar mensagens destinadas a uma maquina em particular ou a um dominio
especifico através de um sistema de reenvio predeterminado, geralmente é usado o

arquivo mailertable.

Por exemplo, para reenviar uma mensagem para amazonia.org.br que tem um
caminho padrao UUCP chamado amazonas, deve-se incluir a seguinte entrada no

arquivo mailertable:

UUCP-A,amazonas  amazonia.org.br



15.6.2 Forcando Mensagens em um Site Mal Configurado

Freqiientemente, maquinas Internet terao problemas obtendo mensagens em sis-
temas remotos mal configurados. Ha diversas variagdes deste problema, mas o
sintoma usual é o retorno de mensagens pelo sistema remoto ou o fato delas nunca
chegarem ao destino.

Estes problemas podem colocar o administrador do sistema local em uma posicao
dificil, uma vez que os usuarios normalmente nao se importam com o fato do ad-
ministrador local ndo intervir em todos os sistemas de mensagens do mundo (ou
nao entendam como nao se fez com que o administrador remoto corrigisse o pro-
blema). Eles apenas sabem que suas mensagens nao chegaram ao destino desejado
e o administrador de correio é a pessoa indicada para receber as reclamacoes.

Uma configuragao de um site remoto é problema do administrador, nao deles. Em
todos os casos, esteja seguro de nao gerar problemas de configuracao ao comunicar-
se com um site remoto mal configurado. Caso nao se possa entrar em contato com
o Postmaster no sistema remoto para que ele resolva o problema em um tempo
razoavel, tem-se duas opgoes.

e Geralmente é possivel forcar o recebimento das mensagens por um siste-
ma remoto, mesmo que aquele sistema esteja mal configurado, porém as
respostas na ponta remota podem nao funcionar...mas isso é problema do
administrador do sistema remoto.

Pode-se corrigir cabecalhos incorretos no envelope de mensagens enviadas
utilizando uma entrada no arquivo domaintable para as maquinas ou domi-
nios que estejam apresentando problemas, com o seguinte formato:

maquinal.dominio.correto.com.br maquinal.dominio.incorreto.com.br

e Freqiientemente, sites mal configurados devolvem a mensagem enviada para
o remetente e efetivamente informam “esta mensagem nio é para este site”,
uma vez que nao tenham o arquivo PSEUDONYMNS ou equivalente adequa-
damente configurado. Porém é possivel retirar completamente o nome da
méquina ou as informacoes de dominio do cabecalho das mensagens envia-
das.

O caractere ! no arquivo mailertable faz com que as mensagens sejam en-
tregues em um site remoto como se elas estivessem sendo geradas no sistema
local. Note que estas mudangas ocorrem somente no cabecalho das mensa-
gens, fazendo com que o endereco de retorno seja apresentado corretamente.



TCP!maquinal.dominio.correto.com.br maquinal.dominio.incorreto.com.br

Mesmo com este artificio, ndo ha garantias que a mensagem seré entregue pelo
sistema remoto (lembre-se que eles podem estar com problemas), mas entdo seus
usuarios estarao pressionando seus administradores . ...

15.6.3 Forcando a Transferéncia de Mensagens Via UUCP

Em um mundo ideal (sob a perspectiva da Internet), todas as méquinas tém regis-
tros dos Servigos de Nomes de Dominios (DNS) e enviardo mensagens com nomes
de dominios totalmente qualificados.

Caso se utilize uma conexao UUCP com um site, pode-se forcar que a mensagem
seja entregue através desta conexao ao invés de utilizar o caminho padrao de
entrega de mensagens, basicamente retirando as informacoes de dominios do nome
da méaquina através de uma entrada no arquivo uucpxtable.

Para forcar uma entrega UUCP para a maquina campinas.com.br, pode-se colocar
a seguinte entrada no arquivo uucpxtable:

# retira as informagdes do dominio campinas.com.br para forgar a entrega UUCP
campinas campinas.com.br

Isso faz com que o sendmail determine (via UUCPNODES no arquivo sendmail.m4)
que se estd diretamente conectado ao sistema remoto e que a mensagem sera
enfileirada para entrega via UUCP.

15.6.4 Evitando Que Mensagens Sejam Enviadas Via UUCP

As condigbes opostas também podem ocorrer. Freqlientemente, sistemas podem
ter algumas conexdes diretas UUCP que sdo usadas eventualmente ou que nao es-
tejam sempre disponiveis para serem utilizadas como caminho padrao ou o servidor
de retransmissao de mensagens.

Por exemplo, na area de Seattle existem alguns sites que trocam distribui¢oes
Linux via UUCP an6nimo quando estas sdo liberadas. Estes sistemas comunicam-
se via UUCP somente quando necessério, tornando mais rapido e confiavel enviar
mensagens através de servidores retransmissores normalmente utilizados (e sempre
disponiveis).



E muito simples evitar a entrega de uma mensagem via UUCP para uma maquina
a qual se esteja conectado diretamente. Caso o sistema remoto tenha um nome de
dominio totalmente qualificado, pode-se adicionar a seguinte entrada no arquivo
domaintable:

# evita a entrega de uma mensagem para um vizinho UUCP

caruaru.com.br caruaru

Isso substituird qualquer ocorréncia de um nome UUCP pelo nome FQDN e
evitard que o nome coincida com um nome definido em UUCPNODES no arquivo
sendmail.m4. Desta forma as mensagens serdo enviadas através do RELAY_MATILER
e RELAY_HOST (ou DEFAULT_MAILER).

15.6.5 Filas de Mensagens Por Demanda

Para processar uma fila de mensagens imediatamente, basta digitar /usr/1ib/runq*.
Este comando aciona o sendmail com as opgoes adequadas para que ele verifique
as filas de mensagens e as envie imediatamente ao invés de esperar a proxima
execucao agendada.

15.6.6 Relatorios de Estatisticas de Mensagens

Muitos administradores de sites (e as pessoas para as quais eles trabalham) estéo
interessadas no volume de mensagens que sao tratadas, originadas ou recebidas
pelo site local. H4 algumas formas de verificar o trafego de mensagens.

e Sendmail vem com um utilitdrio chamado mailstats o qual 1& um arquivo
chamado /usr/local/lib/mail/sendmail.st e reporta o nimero de men-
sagens e de bytes transferidos por cada uma das formas de transporte defi-
nidas no arquivo sendmail.cf. Este arquivo deve ser criado manualmente
pelo administrador do sistema local para que o sendmail registre as men-
sagens. Os dados serao eliminados através da remocao e da recriagao do
arquivo sendmail.st. Uma forma de se fazer isto é a seguinte:

# cp /dev/null /usr/lib/local/mail/sendmail.st

4no Conectiva Linux /usr/sbin/sendmail -q



e Provavelmente a melhor forma de criar relatorios de qualidade descrevendo
quem utiliza o correio e qual o volume de mensagens para, de e através do
sistema local é ligar o sistema de depuragao com o programa syslogd(8).
Geralmente isso significa que o servidor /etc/syslogd deve ser acionado
durante a inicializagdo do sistema (o que normalmente é feito de qualquer
forma), adicionando-se uma linha ao arquivo /etc/syslog.conf (5) com a
seguinte aparéncia:

mail.debug /var/log/syslog.mail

Caso se utilize o mail.debug e se tenha um volume de mensagens entre
meédio e alto, a saida do syslog podera gerar arquivos muito grandes. Estes
arquivos normalmente necessitam ser rotacionados ou eliminados através de
uma rotina baseada no crond(8).

Ha alguns utilitarios que podem ser comumente utilizados e que podem criar
informagoes resumidas a partir da saida do syslogd. Um dos mais conhecidos
é o programa syslog-stat.pl, escrito em perl, o qual é distribuido com os
fontes do sendmail+IDA.

15.7 Misturando Distribuicoes

Nao h& uma configuracao realmente padrao dos agentes de entrega e transporte
de correio eletronico, assim como nao ha uma definicdo estrita da estrutura de
diretorios.

Desta forma, é necesséario garantir que todas as diversas pecas do sistema (noticias
USENET, correio, TCP/IP) precisam conhecer a localizagdo do programa local
de entrega de mensagens (1mail, deliver, etc.), programas remotos de entregas
de mensagens (rmail) e o programa de transporte de mensagens (sendmail ou
smail). Tais localizagbes sdo muitas vezes “assumidas” pelos programas e podem
estar nao muito bem documentadas, apesar do uso do comando strings poder
auxiliar na determinacdo de quais arquivos e diretérios sdo esperados. A seguir
apresentamos alguns problemas vistos no passado com algumas das distribuigoes
binarias e fontes:

e Algumas versoes da distribui¢do do NET-2 do TCP/IP tém servigos definidos
para um programa chamado umail ao invés de sendmail.



e Ha varios portes do programa elm e mailx que procuram por um agente de
entrega chamado /usr/bin/smail ao invés de sendmail.

e Sendmail+IDA tem como agente de entrega predefinido o deliver, mas
espera que ele esteja localizado no diretério /bin ao invés de /usr/bin, que
é a localizagao mais habitual no Linux.

Ao invés de construir todos os clientes de mensagens a partir dos fontes, geralmente
é mais aconselhavel criar ligagdes simbdlicas adequadas. . .

15.8 Onde Obter Mais Informacoes

Héa muitos locais onde podem ser encontradas informagoes sobre o sendmail. Para
uma lista veja o Como Fazer Linux MAIL postada regularmente em comp . answers;
esta também disponivel para FTP an6nimo em rtfm.mit.edu. De qualquer forma,
o local definitivo sao os fontes do sendmail+IDA. Verifique no diretério ida/cf e
procure pelos arquivos DBM-GUIDE, OPTIONSe Sendmail .mc.



Capitulo 16

Noticias na Internet

16.1 Historia da Usenet

A idéia de uma rede de noticias nasceu em 1979 quando dois estudantes graduados,
Tom Truscott e Jim Ellis, pensaram em utilizar UUCP para conectar diversas
méquinas, com o proposito de trocarem informacoes entre usudrios Unix. Eles
configuraram uma pequena rede de trés maquinas na Carolina do Norte.

Inicialmente, o trafego foi administrado por alguns programas interpretados (pos-
teriormente reescritos em C), mas nunca foram liberados para o uso publico. Eles
foram rapidamente substituidos pelo “A” news, a primeira versdo publica de um
programa de noticias.

“A” news foi desenvolvido para lidar com alguns poucos artigos por grupo por
dia. Quando o volume continuou a crescer, ele foi reescrito por Mark Horton e
Matt Glickman, que o chamaram de versao “B” (também conhecido como Bnews).
A primeira versdo publica do Bnews foi a 2.1 datada de 1982. Ela foi atualizada
permanentemente desde entdo, com a adi¢ao de uma série de novas funcionalidades.
A versdo mais atual na época em que este guia foi escrito era a Bnews 2.11. Ela
vem se tornando obsoleta, tendo o seu mantenedor oficial mudado para o programa
INN.

Outra versao foi desenvolvida e liberada em 1987 por Geoff Collyer e Henry Spen-
cer, chamada de “C” ou C News. Atualmente diversas atualizagoes foram realiza-
das no C News, a mais proeminente é conhecida como a Versao de Performance
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C News. Em sites que contém um grande namero de grupos, a sobrecarga envolvi-
da em acionamentos freqiientes do programa relaynews, o qual é responséavel pelo
despacho de artigos recebidos para outras maquinas, € significativa. A Versao de
Performance adiciona uma op¢ao ao relaynews que permite que ele seja executado
em modo servidor, no qual o programa se auto coloca em segundo plano.

A Versao de Performance no C News esté atualmente disponivel na maioria das
distribuicoes Linux.

Todas as noticias liberadas por “C” sao destinadas primeiramente a redes UUCP,
apesar de poderem ser utilizadas em outras redes. Transferéncias eficientes de
noticias sobre redes TCP/IP, DECNet ou similares requerem um novo esquema.
Esta foi a razao que levou & criacdo em 1986 do Protocolo de Transferéncia de
Noticias em Rede', NNTP. Ele é baseado em conexoes de rede e especifica alguns
comandos de transferéncia interativa e recuperacao de artigos.

Ha algumas aplicagoes baseadas em NNTP disponiveis na Internet. Uma das
quais é o pacote nntpd de Brian Barber e Phil Lapsley, o qual pode ser usado,
entre outras coisas, para prover o servico de leitura de noticias para uma série
de méquinas dentro de uma rede local. nntpd foi desenhado para complementar
pacotes de noticias como Bnews ou C News, proporcionando-lhes funcionalidades
NNTP.

Um pacote diferente baseado em NNTP é o INN, ou Noticias Internet®>. Nao
se trata somente de uma interface para um sistema de noticias, mas um sistema
completo. Ele abrange um sofisticado servidor de transmissdo de noticias, capaz
de manter diversas conexoes concorrentes NNTP de forma eficiente e é o servidor
de noticias escolhido por muitos sites Internet.

16.2 O Que é Usenet?

Um dos mais interessantes fatos sobre Usenet é que ela nao faz parte de qualquer
organizagao, ou de qualquer gerenciamento centralizado. Na verdade, faz parte da
filosofia da Usenet que exceto pela sua descri¢do técnica, ndo se possa definir o
que ela seja, mas sim somente o que ela nao é. Caso se tenha & disposicao o livro
de Brendan Kehoe chamado “Zen and the Art of the Internet”, pode-se descobrir
uma, série de nao propriedades da Usenet.

INetwork News Transfer Protocol
2Internet News



Com o risco de soar um pouco 6bvio, podemos definir a Usenet como a colaboracao
entre diversos sites que trocam noticias Usenet. Para ser um site Usenet, tudo o
que se deve fazer é encontrar um outro site Usenet e fazer um acordo com seus
administradores para a troca de mensagens com o site local. Disponibilizar noticias
para outro site é denominada alimentag¢ao, criando um novo ditado utilizado na
filosofia Usenet: “Obtenha alimento e vocé estara dentro”.

A unidade béasica das noticias Usenet é o artigo. Esta é a mensagem que um
usudrio escreve e posta para a Internet. Para habilitar o sistema de noticias para
lidar com eles, eles devem conter algumas informagcoes administrativas adicionais,
conhecidas como cabegalho do artigo. Sao muito similares ao formato de cabecalho
de mensagens do correio eletronico descritas no padrao Internet RFC 822, que
consiste de diversas linhas de texto, cada uma come¢ando com um nome de campo
terminado por dois pontos, seguidos pelo valor do campo.?

Artigos sdo submetidos a um ou mais grupos de noticias*. Pode-se considerar um
grupo de noticias como um férum para artigos relacionado a um tépico comum.
Todos os grupos de noticias sdo organizados em uma estrutura hierarquica, na
qual cada nome de grupo indica o seu lugar na hierarquia. Isso freqiientemente
torna mais simples a visualizacao da tematica do grupo. Por exemplo, qualquer
um pode perceber que o grupo de noticias chamado comp.os.linux.announce® é
usado para anuncios relacionados com um sistema operacional chamado Linux.

Os artigos sdo trocados entre todos os sites Usenet que desejam receber noticias
sobre o grupo. Quando dois sites concordam em trocar noticias, eles estdo livres
para trocar informacoes de qualquer grupo de noticias que desejam e podem ainda
ter a sua hierarquia proépria de noticias. Por exemplo pantanal.edu.br pode
ter uma conexao de noticias com amazonas.edu.br, a qual ¢ um alimentador de
noticias maior e tem diversas conexdes com sites menores. Entao a Universidade
do Amazonas pode receber todos os grupos da Usenet, enquanto a Universidade
do Pantanal ir4 receber somente algumas hierarquias como sci, comp, rec, etc..
Alguns dos sites menores, como por exemplo um site chamado corumba, desejara
receber ainda menos grupos, uma vez que nao dispoem dos recursos de rede ou
hardware necessarios. Por outro lado, corumba pode desejar receber os grupos de
noticias da hierarquia f£j, a qual a Universidade do Pantanal nao recebe. Porém
ele mantém outra conexdao com a maquina uberaba.com.br, a qual recebe os

30 formato das mensagens de noticias Usenet esta especificado na RFC 1036, “Padrio de
Troca de Noticias da USENET”.

4newsgroups

5comp.so.anuncios.linux



grupos do £j e alimenta ainda a miquina corumba. As noticias fluem conforme a
figura 16.1.

Usenet

comp. os,
comp.periphs

Figura 16.1: Fluxo de noticias através da Universidade do Pantanal

Os nomes e as setas originadas a partir de corumba podem necessitar de algu-
mas explicagoes. Por padrao, ele deseja enviar todas as noticias recebidas local-
mente para pantanal.edu.br. As noticias enviadas para corumba a partir de
pantanal.edu.br estao identificadas como all, !fj, indicando que todos os gru-
pos, exceto aqueles sob fj sao enviados.

16.3 Como a Usenet Lida com Noticias?

Atualmente a Usenet cresceu em proporgoes enormes. Sites que carregam todas
as noticias normalmente transferem algo como centenas de megabytes por dia.
Obviamente isso requer muito mais que transferir alguns arquivos. Vamos entdao
verificar como a maioria dos sistemas Unix lida com noticias da Usenet.

Noticias sao distribuidas através da Internet por vérios transportes. O meio his-
toricamente mais comum usado é o UUCP, porém atualmente o trafego principal
é realizado através dos sites Internet. O algoritmo usado é chamado alimentador:
cada site contém um namero de conexodes (alimentadoras de noticias) para outros
sites. Qualquer artigo gerado ou recebido pelo sistema de noticias local é reenviado
para eles, a menos que o artigo ja tenha sido visto naquele site, sendo descartado



nestes casos. Um site pode reconhecer outros sites onde o artigo ja tenha sido visto
através do campo de cabecalho Path:. Este cabegalho contém uma lista de todos
os sistemas pelos quais o artigo foi reenviado através de uma notagao no formato
“bang” (separados por !).

Para distinguir artigos, reconhecendo aqueles que estejam duplicados, os artigos
Usenet tém uma identificagdo de mensagem (especificada no campo de cabegalho
denominado Message-Id:, a qual combina o nome do site de postagem e um
nimero serial no formato “<serial@site>". Para cada artigo processado, o
sistema de noticias registra o fato em um arquivo de histdérico, o qual é utilizado
na verificagao de novas mensagens que chegam ao site.

O fluxo entre quaisquer dois sites pode ser limitado por dois critérios: no primeiro
o artigo é assinalado como pertencente & uma distribuigao (através do campo de
cabegalho Distribution:, o qual pode ser usado para confinar a mensagem a um
certo grupo de sites. No segundo caso os grupos de noticias trocados podem ser
limitados pelos sistemas remetentes, destinatarios ou ambos. Uma definicao do
conjunto de grupos de noticias e distribui¢oes permitidas para transmissao para
um determinado site é normalmente mantida no arquivo sys.

Um ntimero crescente de noticias normalmente requer que melhorias sejam im-
plementadas neste esquema. Em redes UUCP, a coisa natural a se fazer é coletar
noticias em um determinado periodo de tempo e combinda-las em um tnico arquivo,
o qual é comprimido e enviado para um site remoto. Isso é chamado loteamento®.

Uma técnica alternativa é o protocolo ihave/sendme” que evita a duplicagdo de
artigos que estao sendo transferidos, além de economizar banda de comunicacao.
Ao invés de colocar todos os artigos em arquivos de lote e envid-los em conjun-
to, somente as identificacoes dos artigos sdo combinadas em um imenso arquivo
“eutenho” e enviadas para o site remoto. Este 1é as mensagens, compara com seu
arquivo de historico e retorna uma lista de artigos que ele deseja em um arquivo
do tipo “meenvie”. Isso faz com que somente estes artigos sejam enviados.

Obviamente, eutenho/meenvie somente faz sentido ao envolver dois grandes sites
que recebem noticias de diversos alimentadores independentes e que monitoram um
ao outro com freqiiéncia suficiente para que exista um fluxo eficiente de noticias.

Sites que estdo na Internet geralmente baseiam-se em programas que utilizam
TCP/IP e que utilizem o Protocolo de Transferéncia de Noticias de Rede - NNTP.®

6batching
Teutenho/meenvie
8Descrito na RFC 977.



Ele transfere noticias entre alimentadores e prové acesso Usenet para usuérios
individuais ou sistemas remotos.

NNTP conhece trés maneiras diferentes de transferir noticias. Uma na versao em
tempo real do eutenho/meenvie, também conhecida como enviando noticias. A
segunda técnica é chamada recebendo noticias, na qual o cliente solicita uma lista de
artigos de um determinado grupo de noticias ou hierarquia que tenha sido recebida
pelo servidor ap6s uma data especificada e escolhe entre os nao encontrados no
arquivo de histérico. A terceira forma permite a leitura de noticias interativamente
e permite que um leitor de noticias recupere artigos a partir de grupos de noticias
especificados, assim como a postagem de artigos com informagcoes incompletas de
cabecalho.

Em cada site, noticias sdio mantidas em uma hierarquia de diretérios sob o /var/
spool/news, cada artigo em um arquivo separado e cada grupo de noticias em
um diretério em separado. O nome do diretério é constituido pelo nome do grupo
de noticias, com os componentes fazendo parte do nome do caminho. Por exem-
plo, artigos comp.os.linux.misc sao mantidos no diretério /var/spool/comp/
os/linux/misc. Os artigos em um grupo de noticias recebem ntmeros na ordem
em que chegam ao site. Este nimero é utilizado como nome do arquivo. A faixa
de nimeros de artigos que estejam on-line no momento é mantida em um arquivo
chamado active, o qual serve simultaneamente como uma lista dos grupos de
mensagens conhecidas no site local.

Uma vez que o espaco em disco é um recurso limitado®, ¢ necessario eliminar
artigos ap6s um determinado tempo. Isso é chamado de expira¢do. Normalmente
artigos de certos grupos e hierarquias expiram apés um determinado ntimero de
dias transcorridos da sua chegada. Isso pode ser redefinido pelo remetente do
artigo, o qual pode especificar uma data de expiragdo no campo Expires: do
cabecalho do artigo.

9 Algumas pessoas acusam a Usenet como uma conspira¢io dos vendedores de discos rigidos
e modems.



Capitulo 17

C News

Um dos mais populares pacotes de softwares para noticias na rede é denominado
C News. Foi desenvolvido para sites que enviam noticias através de conexoes
UUCP. Este capitulo ira discutir os principais conceitos do C News, o processo de
instalacao e as tarefas de manutencao.

C News armazena os seus arquivos de configuragdo em /usr/lib/news e muitos
de seus binarios no diretério /usr/1lib/news/bin. Os artigos sao mantidos sob
o diretério /var/spool/news. Deve-se estar seguro de que praticamente todos
os arquivos nestes diretérios sejam de propriedade do usuario news e do grupo
news. Muitos problemas comecam quando arquivos tornam-se inacessiveis para
C News. Deve ser uma regra de trabalho utilizar-se sempre o usuario news através
do comando su antes que qualquer atividade seja executada. A dnica excecdo
é o programa setnewsids, o qual é usado para configurar a identidade real dos
usudrios para alguns programas de noticias. Ele deve pertencer ao superusudrio
root e deve ter o bit de configuragio setuid habilitado.

A seguir, descreveremos todos os arquivos de configuracdo de C News em detalhes,
e mostraremos como manter um site em funcionamento.

17.1 Entregando Noticias

Artigos podem ser entregues ao C News de diversas formas. Quando um usuério
local posta um artigo, o leitor de noticias normalmente envia o artigo para o co-
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mando inews, o qual complementa as informagoes do cabecalho. Noticias oriundas
de sites remotos, seja um Unico artigo ou um lote completo, serao enviadas para
o comando rnews, o qual as armazena no diretorio /var/spool/news/in.coming,
de onde elas serdo recuperadas posteriormente pelo programa newsrun. Qualquer
que seja a forma utilizada, os artigos serdo tratados posteriormente pelo comando

relaynews.

Para cada artigo, o programa relaynews inicialmente verifica se ele ja foi visto
no site local, através da pesquisa da identificagdo do artigo no arquivo history.
Artigos duplicados serdo ignorados. A seguir, o programa relaynews pesquisara
a linha de cabecgalho identificada pela expressao Newsgroups:, a fim de identificar
se o site local recebe algum artigo do grupo indicado. Em caso positivo e o grupo
de noticias estando listado no arquivo active, o programa relaynews tenta arma-
zenar o artigo no diretério de arquivos temporarios de noticias. Caso o diretorio
nao exista, ele sera criado. A identificacdo do artigo sera entdo incluida no arqui-
vo history. Caso ele ja conste do arquivo de histérico, o programa relaynews
ignoraré o artigo.

Caso o programa relaynews falhe em armazenar um artigo recebido devido ao
fato do grupo nao estar listado no arquivo active local, o artigo sera movido para
o grupo junk.! O programa relaynews ird ainda verificar os artigos com datas
inadequadas e os rejeitard. Lotes que sejam rejeitados por qualquer motivo serdao
movidos para o arquivo /var/spool/news/in.coming/bad e uma mensagem de
erro sera registrada.

Apos isso, o artigo serd retransmitido para todos os demais sites que requisitem as
noticias pertencentes a esses grupos, usando o transporte especificado para cada
site em particular. Para assegurar-se que o artigo nao seja enviado para um site
que ja o tenha recebido, cada site de destino é comparado novamente com o campo
de cabecalho Path: do artigo, o qual contém uma lista dos nomes dos sites de
destino pelos quais o artigo ja tenha passado, escrito em um estilo UUCP bang,
ou seja nomes separados por pontos de exclamacao. Somente se o site de destino
nao aparecer na lista, o artigo sera enviado.

C News é comumente usado para reenviar noticias entre sites UUCP, ainda que
seja possivel usi-lo também em um ambiente NNTP. Para entregar mensagens em

1H4 uma diferenga entre os grupos que existem no site local e os que vocé deseja receber.
Por exemplo, a subscrigdo da lista comp.all, significa que serdo recebidos todos os artigos sob
a hierarquia comp, mas se por exemplo somente uma parte dos grupos sob comp estiver listada
no arquivo active, somente os artigos destinados aqueles grupos serao tratados nos respectivos
diretoérios, sendo que os direcionados aos demais serdo enviados para junk.



um site remoto UUCP — tanto um artigo quanto lotes inteiros — ¢é utilizado o
programa uux para executar o comando rnews no site remoto e entregar o artigo
ou o lote na entrada padrao.

Quando o loteamento de mensagens em um determinado site é habilitado, C News
nao envia imediatamente qualquer artigo recebido, mas sim adiciona o nome do
caminho a um arquivo, normalmente out.going/site/togo. Normalmente, um
programa loteador ¢ executado a partir de uma entrada no utilitario crontab.?
Este colocara os artigos em um ou mais arquivos, opcionalmente os compacta e os
envia para o programa rnews em um site remoto.

A figura 17.1 mostra o fluxo através do programa relaynews. Artigos devem
ser transmitidos do site local (caracterizados pelo indicativo ME), para um site
chamado poxoreo via email, e para um site chamado coxim, no qual o loteamento
esta habilitado.

artigo
[ij}g““““‘e’ relaynews
history
i i i
‘ ME ‘ ‘ poxoreo ‘ ‘ coxim
/ mail / ﬁ
active spooldir out.going/

coxim/togo

Figura 17.1: Fluxo de Noticias Através do relaynews

17.2 Instalacao

Para instalar C News, deve-se descompactar os arquivos nos locais apropriados,
caso isso ainda nao tenha sido feito, e devem ser editados os arquivos de configu-
racao abaixo listados. Eles estao localizados no diretério /usr/lib/news. Seus
formatos serao discutidos nas se¢oes seguintes.

2Note que a entrada deve estar na tabela de execucdes do crontab do news, para que as
permissoes nao criem dificuldades.



sys Provavelmente deve-se modificar a linha ME que descreve o sistema local, sendo
que um paradmetro all/all pode ser um palpite confidvel. Deve-se ainda
adicionar uma linha para o site para o qual se deseja reenviar noticias. Caso
o sistema local seja um site “folha” (vide UUCP), entdo o arquivo sys tera
um contetido similar ao seguinte:

ME:all/all::

coxim/coxim.pantanal.edu.br:all/all,!local:f:

organization Este arquivo contém o nome da organizacio. Por exemplo, “ Cerve-
jaria Virtual Ltde.”. Em uma maquina pessoal pode-se usar a expressao “site
privado”, ou algo similar. Muitas pessoas nao poderao acionar o site local
adequadamente, caso este arquivo nao esteja devidamente customizado.

newsgroups Contém uma lista de todos os grupos de noticias disponiveis, com
uma descricao on-line da finalidade de cada um deles. Estas descri¢oes sao
freqiientemente usadas pelo leitor de noticias ao listar os grupos disponiveis
na opcao de subscrigao.

mailname O nome do site usado no envio de mensagens de correio eletronico, por

exemplo cvirtual.com.br.

whoami O nome do site a ser usado no envio de noticias. Freqiientemente é usado
o nome do site no UUCP, como por exemplo cvirtual.

explist Deve-se editar este site para configurar as datas de expiragdo de alguns
grupos de noticias especiais. Espaco em disco pode ser um fator determinante
nesta definigao.

Para criar uma hierarquia inicial dos grupos e noticias, deve-se obter um arqui-
vo active e um arquivo newsgroups a partir do site que alimentara o sistema
local. Estes devem ser instalados no diretério /usr/lib/news, com o dono igual
a news e modo de permissao igual a 644. Devem ser removidos todos os gru-
pos to.* do arquivo de grupos ativos e adicionada a linha to.site_local e
to.sites_de_destino, assim como junk e control. Os grupos to.* sao nor-
malmente usados para troca de mensagens do tipo eutenho/meenvie, mas devem
ser criados independentemente do uso desta modalidade. A seguir, deve-se substi-
tuir os numeros dos artigos, atualizando-se o segundo e terceiro campos do arquivo
active usando-se o seguinte comando:

# cp active active.old



# sed ’s/ [0-9]* [0-9]* / 0000000000 00001 /’ active.old > active

# rm active.old

O segundo comando aciona o comando sed(1), um dos meus comandos Unix
favoritos. O seu objetivo neste caso é substituir duas expressoes compostas por
digitos por uma contendo zeros e outra contendo 000001, respectivamente.

Finalmente, deve-se criar um novo diretorio de tarefas temporarias e os subdire-
torios usados para mensagens recebidas e noticias a enviar:

# cd /var/spool

# mkdir news news/in.coming news/out.going
# chown -R news.news news

# chmod -R 755 news

Caso se esteja usando versoes mais antigas do C News, deve-se ainda criar o
diretério out .master sob o diretério de tarefas temporérias.

Caso se esteja utilizando leitores de noticias diferentes dos distribuidos com o
C News, é possivel que alguns deles estejam esperando que as noticias sejam ar-
mazenadas em /usr/spool/news ao invés de /var/spool/news. Caso o leitor
aparente nao estar conseguindo localizar as noticias, deve-se criar uma ligacao
simbodlica de /usr/spool/news para /var/spool/news.

Agora, o site local estd pronto para receber as noticias. Note que ndo se deve criar
quaisquer diretérios além dos acima descritos, ja que cada vez que o programa
C News recebe um artigo de um grupo cujo diretério ainda nao tenha sido criado,
ele fara a criacdo automaticamente.

Isso ocorrera para todos os grupos para os quais um artigo tenha sido enviado.
Entao, ap6s algum tempo, pode-se verificar que o diretério de tarefas temporérias
de noticias estard abarrotado de diretorios de grupos de noticias que nunca foram
solicitados, como por exemplo alt.lang.teco. Para evitar que isto ocorra pode-se
simplesmente remover todos os grupos indesejados do arquivo active, ou regu-
larmente executar um programa que esvazie os diretorios sob /var/spool/news
(exceto os arquivos out.going e in.coming).

O C News necessita de um usudrio para enviar mensagens de erro e também re-
latorios da sua situacdo. Por padrio, ele é o usuario usenet. Caso se utilize o
padrao, pode-se configurar um nome alternativo para ele, o que provocara o reen-
vio das mensagens para uma, ou mais pessoas responsaveis pela sua administragao



(Capitulos 14 e 15 descrevem como fazer isso utilizando os programas smail e
sendmail). Pode-se ainda alterar o seu comportamento através da configuracéo
da variavel de ambiente NEWSMASTER para um nome adequado. Ela deve ser atu-
alizada ainda no arquivo de acionamentos programados das tarefas de noticias,
assim como toda vez que seja acionada uma tarefa administrativa manualmente.
Certamente o uso de um nome alternativo é mais simples.

Quando se estiver acessando o arquivo /etc/passwd, deve-se estar seguro de que
todos os usudrios tém seu nome real no campo pw_gecos devidamente configurado
(o quarto campo de cada linha). Esta é uma questao de convivéncia na Internet,
que faz com que o nome real do remetente apareca no campo From: do arti-
go. Obviamente, pode-se desejar fazer isso quando se utilize somente o envio de
mensagens via correio.

17.3 O Arquivo sys

O arquivo sys, localizado em /usr/1ib/news, controla a hierarquia de recep¢ao e
envio de noticias para outros sites. Apesar de haver uma ferramenta de manuten-
cao chamada addfeed e delfeed, é recomendada a sua edicdo manualmente.

O arquivo sys contém entradas para cada site para o qual noticias sdo enviadas,
assim como uma descricao dos grupos que eles aceitardo. Uma entrada neste
arquivo tem o seguinte formato:

site[/exclusdes]:lista_de_grupos[/lista_de_distribuigdo][:indicadores [:comandos]]

As entradas podem utilizar mais de uma linha. Para tanto deve ser indicado o
caractere de barra invertida (\). Um sinal (#) significa um comentario.

site Este ¢ o nome do site ao qual as entradas se aplicam. Normalmente é
utilizada a identificacio UUCP. Deve haver também uma entrada para o site
local neste arquivo, ou nenhum artigo seré recebido.

O nome especial de site ME significa o site local. Na entrada ME sao definidos
todos os grupos que se deseja receber e armazenar localmente. Artigos que
nao coincidam com ME serao destinado ao grupo junk.

Uma vez que o C News verifica 0 nome do site com os nomes dos sites no
campo de cabecalho da mensagem Path:, deve-se estar seguro de que eles



realmente coincidem. Alguns sites usam seu nome totalmente qualificado
neste campo, ou um nome alternativo, como por exemplo news.site.dominio.
Para evitar que artigos sejam devolvidos para estes sites, deve-se adiciona-los
a lista de exclusoes, separados por virgulas.

Para uma entrada aplicada ao site coxim, por exemplo, o campo site podera
conter o seguinte coxim/coxim.pantanal.edu.br.

lista_de_grupos Esta é uma lista, separada por virgulas, de subscri¢cao de grupos
e hierarquias de um site em particular. Uma hierarquia pode ser especificada
fornecendo-se o prefixo da hierarquia, (tais como comp.os) o que especificara
todos os grupos cujo nome comece com este prefixo. Opcionalmente ele é
seguido pela palavra chave all (por exemplo comp.os.all).

Uma hierarquia ou grupo é excluida do reenvio quando forem precedidos
por um ponto de exclamacao. Caso o grupo de noticias seja verificado con-
tra uma lista, a coincidéncia mais longa serd aplicada. Por exemplo, caso
lista_de_grupos contenha:

!comp,comp.os.linux,comp.folklore.computers

nenhum grupo da hierarquia comp exceto
comp.folklore.computers e todos os grupos sob comp.os.linux serao re-
cebidos por este site.

Caso se deseje receber todas as noticias de todos os grupos, pode-se simples-
mente utilizar os pardmetros all como lista de grupos.

lista_de_distribuigdo Este valor é uma forma complementar do parametro
lista de grupos separada por uma barra e contém uma lista das distri-
buicoes a serem reenviadas. Novamente pode-se excluir certas distribuigoes
precedendo seu nome com um ponto de exclamacao. Todas as distribuigoes
podem ser definidas através do parametro all. A omissdo do parametro
lista de distribuigao implica em uma lista de todas as distribuigoes.

Por exemplo, pode-se usar uma lista de distribui¢ao com o formato all, !local
para evitar que as noticias de uso somente local sejam enviadas para sites
remotos.

Héa pelo menos duas distribuicoes previstas: world, a qual é freqiientemente
a distribuicdo padrao usada, quando nao ha definicdo deste paradmetro pelo
usudrio e local. Podem haver outras distribui¢des como regides, estados,
pais, etc.. Finalmente ha duas distribuigoes usadas somente pelo C News:
sendme e ihave, as quais sdo usadas pelo protocolo meenvie/eutenho.



O uso de distribui¢oes é objeto de discussdes. Por um lado, alguns leitores de
noticias criam distribuig¢oes ineficientes, contendo somente o nivel mais ele-
vado da hierarquia, como por exemplo comp ao postar para comp.os.linux.
Distribuicoes aplicadas a regioes também sao bastante questionadas, uma
vez que as noticias freqiientemente sao enviadas além de seus limites quando
transitam pela Internet.® Distribuicdes aplicadas 4 uma organizacio porém
tém uma aplicagdo bastante pratica, por exemplo para prevenir que infor-
magoes internas sejam enviadas para o mundo exterior. Este objetivo porém
pode ser melhor atendido através da criacao de grupos de noticias e hierar-
quias em separado.

indicadores Descrevem certos parametros usados no envio de mensagens. Pode
estar vazio ou conter uma combinag¢ao dos seguintes:

]

Habilita o loteamento de mensagens.

Hh

Quase idéntico ao indicador F, porém permite que o programa C News
calcule o tamanho das mensagens de saida com maior precisao.

H

Faz com que C News produza uma lista de artigos nos padrdes do pro-
tocolo eutenho/meenvie. Modifica¢oes adicionais nos arquivos sys e
batchparms sao necessarias para habilitar este protocolo.

=]

Cria arquivos de lote para transferéncias via clientes NNTP, como por
exemplo nntpxmit (veja o capitulo 18). Os arquivos de lote contém os
nomes dos artigos com a identificagao da mensagem.

=

Indica ao C News que transmita somente os artigos postados no site local.
Este indicador pode ser seguido por um nimero decimal n, o qual faz
com que o C News somente transfira artigos postados com até n pontos
de passagem a partir do site local. C News determina o nimero de
pontos a partir do campo Path: no cabegalho da mensagem.

u Indica ao C News para lotear artigos somente de grupos nao moderados.
m Indica ao C News para lotear somente artigos de grupos moderados.

Os seguintes parametros podem ser usados somente um por vez: F, £, I ou
n.

comandos Este campo contém um comando a ser executado para cada artigo, a
menos que o loteamento tenha sido habilitado. O artigo serd enviado para o

3Nio é incomum um artigo destinado digamos & regido de Hamburgo, ir para Frankfurt via
reston.ans.net na Holanda, ou mesmo via algum site nos EUA.



comando através da entrada padrao. Isso deve ser usado somente em grupos
pequenos pois pode produzir uma carga muito expressiva para o site.

O comando padrao é o seguinte:
uux - -r -z sistema'!rnews

o qual aciona o comando rnews no sistema remoto e envia o artigo para a
sua entrada padrao.

O caminho padrao de pesquisa para os comandos fornecidos neste campo é
/bin:/usr/bin:\newsbin/batch. Este diretério contém uma série de pro-
gramas interpretados cujos nomes comecam com via, 0s quais sao rapida-
mente descritos mais adiante neste capitulo.

Caso o loteamento de mensagens esteja habilitado usando-se os parame-
tros F ou £, I ou n, C News esperard encontrar um nome de arquivo neste
campo, ao invés de um comando. Caso o nome do arquivo nao comece
com uma barra (/), ele assume o seu enderego relativo a partir do diretério
/var/spool/news/out.going. Caso o campo esteja vazio, o padrdo serd

sistema/togo.

Ao configurar o C News, deve-se provavelmente criar um arquivo sys proprio. Para
facilitar esta tarefa, apresentamos a seguir um exemplo simples para o dominio
cvirtual.com.br:

# o site local recebe tudo o que for transmitido para ele
ME:all/all::

# Tudo o que & recebido & enviado para coxim, exceto os artigos locais e
# relacionados com cervejarias. Utiliza-se loteamento de mensagens.

coxim/coxim.pantanal.edu.br:all,!to,to.coxim/all, !local, !brewery:f:

# 0 grupo comp.risks & enviado para sherry@guadalajara.com.es
guadalajara:comp.risks/all::rmail sherry@guadalajara.com.es

# Caruaru recebe alguns grupos
caruaru/caruaru.pantanal.edu.br:comp.os.linux,rec.humor.oracle/all, !local:f:

# Registrar mapas de artigos para processamento posterior
usenet-maps:comp.mail.maps/all:F:/var/spool/uumaps/work/batch

17.4 O Arquivo active

O arquivo active esta localizado em /usr/lib/news e lista todos os grupos co-
nhecidos pelo site local e os artigos atualmente ativos. Raramente ele terd que ser



editado, porém apresentaremos uma descricdo de seu conteido. As suas entradas
tém o seguinte formato:

grupo_de_noticias maior menor perm

grupo_de_noticias &, obviamente, o nome do grupo. maior e menor sao oS
maiores e menores nameros dos artigos atualmente disponiveis. Caso nenhuma
noticia esteja disponivel, menor é igual a maior+1.

O nimero da menor mensagem disponivel, isto é o que o campo menor significa.
Porém muitos leitores de noticias nao o utilizam. Por exemplo, trn checa este
campo para verificar se deve excluir algum artigo de sua base de dados. Para
atualizar o campo menor deve-se executar o comando updatemin regularmente
(ou em versoes mais atualizadas do C News, o programa upact).

perm é um parametro que define as permissoes de acesso de usudrios ao grupo.
Ele pode ter um dos seguintes valores:

y Usuérios podem postar artigos para este grupo.

n Usudrios nao podem postar artigos para este grupo, porém podem ler os artigos
existentes.

x Este grupo serd localmente desabilitado. Isso acontece quando determinados
grupos contém material ndo indicado para o site local. Artigos recebidos
destes grupos nao serdao armazenados localmente, apesar de poderem ser
enviados para outros sites que os solicitem.

m Indica um grupo moderado. Quando o usuério tentar postar algum artigo para
este grupo, um leitor de noticias inteligente ir& notificar o usuério sobre o
assunto e enviard o artigo ao moderador do grupo. O seu endereco é obtido
a partir do arquivo moderators em /usr/lib/news.

=nome_real_grupo Indica que o grupo_de_noticias é tratado localmente como
um nome alternativo, para um grupo chamado nome_real_grupo. Todos
os artigos postados para o grupo_de_noticias serdo redirecionados para
o nome real.

No C News, normalmente nio se tem acesso direto a este arquivo. Grupos podem
ser adicionados ou suprimidos através do comando addgroup e delgroup (veja
a se¢do 17.10). Quando grupos sdo adicionados ou removidos de toda a Usenet,



isso normalmente é feito através do envio da mensagem de controle newgroup ou
rmgroup, respectivamente. Nunca enviem uma mensagem deste tipo! Para maiores
instrugoes sobre como criar um grupo de noticias deve-se ler as mensagens do grupo

news.announce.newusers.

Um arquivo relacionado com active é o active.times. Toda vez que um grupo
for criado, C News registra uma ocorréncia neste arquivo, contendo o nome do
grupo, a data da criacao, se ele foi criado localmente ou através de uma mensagem
de newgroup e quem o fez. Isso é interessante para os leitores de noticias que
desejam avisar ao usudario sobre a criacao recente de novos grupos. Este arquivo é
usado também pelo comando NEWGROUPS do NNTP.

17.5 Loteando Artigos

Lotes de noticias seguem um formato particular que é idéntico ao utilizado por
Bnews, C News e INN. Cada artigo é precedido pela seguinte linha:

#! rnews numero

onde nimero é o total de bytes do artigo. Quando a compressao do lote é realizada,
o arquivo resultante é comprimido como um todo e precedido por uma outra linha,
indicando o comando a ser usado na descompressao do arquivo. A ferramenta
padrao utilizada é o comando compress, o qual é acionado por

#! cunbatch

Algumas vezes, ao se enviar lotes através de programas de mensagens que removem
o oitavo bit de todos os dados, um lote comprimido pode ser protegido utilizando-
se a chamada c7-codificacao, sendo que estes lotes serao gerados pelo programa
c7unbatch.

Quando um lote é enviado para um comando rnews em um site remoto, ele verifi-
ca se estas marcas estao presentes e executa o processamento de forma adequada.
Alguns sites utilizam ainda ferramentas de compressdo tais como gzip e prece-
dem os arquivos compactados com o programa zunbatch. C News ndo reconhece
cabecalhos nao padronizados.

Em C News, o loteamento de noticias é executado pelo programa /usr/1ib/news/
bin/batch/sendbatches, o qual recebe uma lista de artigos a partir do arquivo



site/togo, e os coloca em uma série de arquivos de lotes de noticias. Ele deve ser
executado a cada hora, ou mesmo mais freqiientemente, dependendo do volume
do trafego.

Sua operagao é controlada pelo arquivo batchparms localizado em /usr/1ib/news.
Este arquivo descreve o tamanho méximo de lote permitido para cada site, o pro-
grama de loteamento e compressao opcional a ser usado e o meio de transporte a
ser utilizado na entrega para o site remoto. Pode-se especificar parametros de lo-
teamento a nivel de site de destino, assim como definir um conjunto de parametros
padroes para os sites nao definidos explicitamente.

Para executar o loteamento para um site especifico, pode-se executar o seguinte:
# su news -c "/usr/lib/news/bin/batch/sendbatches site"

Ao ser acionado sem argumentos, o programa sendbatches tratara todas as fi-
las de lotes. A interpretacdo de “todas” depende da presenca de uma entra-
da no arquivo batchparms. Caso uma seja encontrada, todos os diretérios em
/var/spool/neus/out.going serdo verificados, caso contrario ele executard um
ciclo para todas as entradas existentes em batchparms. Note que sendbatches,
ao pesquisar o diretério out.going, trata somente aqueles diretérios que nao con-
tenham um ponto ou o sinal (@) no nome dos sites.

Ao se instalar o C News, ¢ disponibilizado um arquivo batchparms, o qual contém
um exemplo bastante razoavel. Cada entrada no arquivo é composta por uma
linha composta por seis campos, separados por espacos ou tabulacoes:

site tamanho max loteador programa_de_compressdo transporte

Estes campos tém o seguinte significado:

site é o nome do site ao qual os parametros se aplicam. O arquivo togo deste
site deve residir em out.going/togo sob o diretério de tarefas temporarias de
noticias. Um site chamado /default/ indica a entrada padrao.

tamanho é o tamanho maximo dos artigos loteados (antes da compressao). Para
artigos individuais maiores que este valor, C News faz uma excecio e os coloca em
lotes individuais.

max é o numero maximo de lotes criados e programados para transferéncia an-
tes de uma interrupc¢do na transferéncia para este site em particular. Isto é util



especialmente no caso de sites remotos que estejam indisponiveis por um longo pe-
riodo de tempo, uma vez que evita que C News superlote os diretérios de arquivo
temporérios UUCP com milhoes de lotes de noticias.

C News determina o nimero de lotes em fila usando o programa interpretado
chamado queulen em /usr/lib/news/bin. A versdo de Vince Skahan chama-
da newspak contém um programa compativel com UUCP BNU. Caso se use um
conjunto diferente de diretérios de tarefas temporarias, como por exemplo, com o

Taylor UUCP, deve-se utilizar um programa proprio.*

O campo loteador contém o comando usado para produzir um lote a partir da
lista de artigos contida no arquivo togo. Para envios normais, ele normalmente
serd o programa batcher. Para outros propositos, loteadores alternativos poderao
ser disponibilizados. Por exemplo, o protocolo eutenho/meenvie requer uma lista
a ser adequada ao controle de mensagens disponiveis ou solicitadas, as quais sao
postadas para o grupo de noticias to.site. Isso é executado pelos programas
batchih e batchsm.

O campo programa_de_compressdo especifica o comando usado para a com-
pressao do lote. Normalmente ele é denominado compcun, um programa inter-
pretado que produz um lote comprimido.® Alternativamente, pode-se indicar um
compressor que use o gzip, chamado, digamos, gzipcun (porém ele terd que ser de-
senvolvido pelo administrador). Neste caso deve-se estar seguro de que o programa
uncompress no site remoto tem capacidade de reconhecer arquivos comprimidos
com gzip.

Caso o site remoto nao tenha um comando uncompress disponivel, pode-se espe-
cificar o pardmetro como nocomp, 0 que provocard que nenhuma compressao seja
executada.

O ultimo campo, transporte, descreve a forma de transporte a ser utilizada.
Alguns comandos para diferentes padroes estdo disponiveis com seus nome pre-
fixados como a expressdo via. sendbatches envia para o programa o nome do
site de destino diretamente na linha de comando. Caso a entrada em batchparms
nao seja igual a /default/, ele derivard o nome do site a partir do campo site,

4Caso o nimero de arquivos temporarios ndo seja importante (porque ha somente uma pessoa
usando o sistema, por exemplo, e ndo se esta escrevendo artigos com gigabytes), pode-se substituir
o programa por um simples comando exit 0.

5Uma vez que ele é distribuido com C News, compcun usa compress com a op¢ao 12 bits, ja que
este € o menor denominador comum para a maioria dos sites. Pode-se produzir um copia deste
programa, digamos compcuni6 e usar-se por exemplo uma compressao de 16 bits. A melhoria é
impressionante.



desmembrando qualquer valor existente ap6s um ponto ou barra. Caso a entrada
seja igual a /default/, o diretério out.going serd utilizado.

H4 dois comandos que usam uux para executar rnews no sistema remoto: viauux e
viauuxz. Este tltimo configura o pardmetro -z para (antigas versdes) o programa
uux evitar que as mensagens de sucesso sejam enviadas para cada artigo entregue.
Outro comando, viamail, envia lotes de artigos para o usuario rnews no sistema
remoto via correio eletronico. Obviamente, isso requer que o sistema remoto envie
as mensagens destinadas a rnews para o seu sistema local de noticias. Para um
lista completa dos transportes disponiveis, veja a pagina de manual do comando
newsbatch(8).

Todos os comandos destes ultimos trés campos devem estar localizados ou no
diretorio out.going/site ou em /usr/lib/news/bin/batch. Muitos deles sao
programas interpretados, tornando simples a sua adequacao para necessidades
especificas do site local. Eles sdo acionados através de conectores de comandos®.
A lista de artigos a serem enviados é disponibilizada para o loteador na entrada
padrao, o qual produz o lote na saida padrao do sistema. Isso é conectado com o
compressor e assim por diante. A seguir apresentamos um arquivo de exemplo:

# arquivo batchparms para a cervejaria

# site | tamanho |maximo |loteador |compressor |transporte
- JSpE S oo o Fommm oo Fommm oo Fommmmm - oo
/default/ 100000 22 batcher compcun viauux
caruaru 10000 10 batcher nocomp viauux

17.6 Expiracao de Noticias

Em Bnews, a expiracao de artigos é executada por um programa chamado expire,
o qual recebe uma lista de grupos de noticias como argumentos, em conjunto com
uma especificacdo de numero de dias ap6s os quais os artigos devem ser con-
siderados expirados. Para ter-se prazos de expiracdo diferentes para diferentes
hierarquias, deve-se configurar um programa interpretado que acione expire para
cada um deles separadamente. J& o programa C News oferece uma solugao mais
conveniente: disponibiliza um arquivo chamado explist, onde podem ser especi-
ficados os grupos de noticias e os intervalos de expira¢do. Um comando chamado
doexpire é executado normalmente uma vez ao dia a partir do cron e processa
todos os grupos de acordo com esta lista.

6pipes



Ocasionalmente pode-se desejar manter certos artigos de certos grupos, mesmo
apo6s o seu prazo de expiragdo, como por exemplo os artigos postados em

comp.sources.unix. Este processo é chamado de arquivamento. O arquivo
explist permite que se indique grupos de noticias para arquivamento.

Uma entrada no arquivo explist tem o seguinte formato:

lista_de_grupos permissdes prazo arquivar

lista_de_grupos ¢ uma lista dos grupos de noticias, separada por virgulas, aos
quais a entrada se aplica. Hierarquias podem ser especificadas fornecendo-se ao
grupo o nome do prefixo, seguida opcionalmente da palavra all. Por exemplo,
uma entrada para todos os grupos sob comp . os pode ser representada por comp . os
ou comp.os.all neste campo.

Na expiracao de noticias de um grupo, o nome é verificado nas entradas disponiveis
em explist na ordem informada. Por exemplo, para eliminar a maioria dos artigos
de comp apo6s quatro dias, exceto os disponiveis em comp.os.linux.announce, que
devem ser mantidos por uma semana, basta especificar uma entrada para o ultimo
com um prazo igual a 7 e a seguir uma entrada para comp, com a especificacio de
4 dias.

O campo permissdes define se a entrada se aplica a grupos moderados, ndao
moderados ou a todos, os quais sao representados pelos valores m, u ou x, respec-
tivamente.

O terceiro campo, prazo, normalmente contém um tnico nimero, significando o
ntimero de dias, ap6s o qual os artigos estarao expirados, caso eles nao tenham
recebido uma data de expiracao propria no campo do cabecalho definido como
Expires:. Deve-se atentar que o namero de dias refere-se a chegada do artigo no
site local e nao & data da postagem.

O campo prazo pode, no entanto, ser um pouco mais complexo. Ele pode ser a
combinacao de até trés numeros, separados por um hifen. Neste caso, o primeiro
indica o nimero de dias para que o artigo se torne um candidato & expiracao.
Raramente se utiliza um valor diferente de zeros. O segundo subcampo indica
o namero de dias padrao apdés o qual os artigos serao considerados expirados.
O terceiro indica o nimero de dias de expiracdo incondicional, independente do
contetido do campo Expires:. Caso somente o segundo subcampo seja informado,
os outros dois assumirao seus valores padrao. Eles podem ser definidos através da
entrada especial /bounds/, definida a seguir.



O quarto campo, arquivar, define se o grupo de noticias serd arquivado e onde.
Caso nenhum arquivamento seja definido, um trago deve ser usado para especificar
esta situacao. Caso contrario deve-se especificar o nome completo do caminho
(apontando para um diretorio) ou para o caractere (@), o qual significa que o
diretorio padrao de arquivamento deve ser fornecido ao programa doexpire através
da opcao -a na linha de comando. Um diretério de arquivamento deve pertencer
ao usudrio news. Quando o programa doexpire arquiva um artigo digamos de
comp.sources.unix, ele o armazena em comp/sources/unix sob o diretério de
arquivamento, criando-o caso ele ndo exista. O diretorio de arquivamento porém
nao seré criado.

Héa duas entradas especiais no arquivo explist, nas quais o programa doexpire se
baseia. Ao invés de uma lista de grupos de noticias, pode-se informar as palavras
chaves /bounds/ e /expired/. A entrada /bounds/ contém os valores padrao
para os trés valores do campo prazo acima descrito.

A expressio /expired/ determina por quanto tempo C News ird manter as linhas
no arquivo history. Isso é necessario porque C News ndo ird remover a linha do
arquivo de histérico, uma vez que o artigo correspondente tenha expirado, a fim
de evitar que o artigo seja recebido novamente em duplicidade. Caso os arquivos
sejam recebidos a partir de um unico site, pode-se manter valores pequenos neste
campo. De outra forma, algumas semanas pode ser uma valor razoével para sites
UUCP, dependendo da experiéncia do administrador com os prazos médios de
recebimento de noticias. Caso o site utilize NNTP e esteja conectado a Internet
um prazo médio de uma semana devera ser mais que suficiente para atender a esta
particularidade.

Um exemplo de um arquivo explist com alguns prazos de expiragao é apresentado
a seguir:

# Mantém as linhas de histérico por uma semana. Nenhum artigo & mantido por mais
# de 30 dias

/expired/ x 7 -

/bounds/ X 0-1-30 -

# grupos que se deseja manter por um tempo maior

comp.os.linux.announce m 10 -
comp.os.linux x 5 -
alt.folklore.computers u 10 -
rec.humor.oracle m 10 -
soc.feminism m 10 -

# Arquivar os grupos *.sources
comp.sources,alt.sources x 5 Q



# aplicar os padrdes para os grupos técnicos
comp,sci x 7 -

# suficientes para um longo final de semana
misc,talk bd 4 -

# elimina o lixo rapidamente
junk X 1 -

# mensagens de controle também ndo sfo muito interessantes
control x 1 -

# todos os demais grupos s&do tratados por esta entrada
all X 2 -

A expiracdo em C News pode trazer uma série de situagoes complexas. Uma delas,
reside no fato do leitor de noticias utilizar o terceiro campo do arquivo active, o
qual contém o nimero do menor artigo on-line. Na expiragdo de artigos, C News
nao atualiza este campo. Caso seja necessario que ele represente a real situacio,
deve-se executar o programa chamado updatemin apés cada execucao do programa

doexpire.”

Segundo, C News ndo executa o processo de expira¢ao pesquisando os diretorios de
grupos de noticias e sim o arquivo de histdrico, na verificagdo dos prazos de ex-
piracdo.® Caso o arquivo de histérico de alguma forma saia de sincronismo, artigos
podem ser esquecidos no disco para sempre, ji que C News passa simplesmente

a ignorar a sua existéncia.’

Pode-se corrigir esta situacao usando o programa
addmissing no diretério /usr/lib/news/bin/maint, o qual ir4d adicionar qual-
quer artigo faltante ao arquivo history, ou através do programa mkhistory, o
qual reconstroéi totalmente o arquivo history. Nao se deve esquecer que na execu-
¢ao destes programas deve-se ser o usuario news, ou o arquivo history nao podera

ser lido pelo programa C News.

17.7 Arquivos Diversos

H4 diversos arquivos que controlam o comportamento do C News, mas nao sao es-
senciais para o seu funcionamento. Todos eles residem no diretorio /usr/1ib/news.
A seguir apresentamos uma descri¢do sucinta:

"Em versbes mais antigas do C News, isso era realizado por um programa chamado upact.

8A data de chegada de um artigo é mantida no campo do meio da linha do histoérico e &
fornecida em segundos transcorridos deste 1 de janeiro de 1970.

9Nio sei porque isso ocorre, mas eventualmente isso realmente acontece.



newsgroups Este é o arquivo que acompanha o arquivo active, o qual contém
uma lista dos nomes dos grupos de noticias, em conjunto com uma descri¢ao
de uma linha sobre o seu tema principal. Este arquivo é automaticamen-
te atualizado toda vez que o C News recebe uma mensagem de controle
checknews (veja a segdo 17.8).

localgroups Se vocé tem um conjunto de grupos locais onde ndo quer que o
C News apresente alguma mensagem de erro toda vez que for recebida uma
mensagem checknews, coloque seus nomes e descrigdes neste arquivo, exa-
tamente da mesma forma que eles aparecem no grupos de noticias.

mailpaths Este arquivo contém os enderecos dos moderadores de cada grupo
moderado. Cada linha contém o nome do grupo, seguido pelo endereco
email do moderador (separado por uma tabulagéo).

Duas entradas especiais sao disponibilizadas por padrao. Elas sdo backbone
e internet. Ambas disponibilizam — na notagdo UUCP — o caminho mais
proximo para um site que esteja no canal principal de comunicagao e do site
que compreende os enderegos na notacao definida na RFC 822 (user@host).
As entradas padrao sao:

internet backbone

Nao se deve alterar o parametro internet caso se esteja utilizando os pro-
gramas smail ou sendmail, uma vez que eles compreendem a notagao de
enderecamento definida pela RFC 822.

O parametro backbone é utilizado toda vez que um usudrio posta um artigo
para um grupo moderado, cujo moderador nao esteja listado explicitamen-
te. Por exemplo, caso o nome do grupo de noticias seja alt.costura e o
parametro backbone contenha caminho !%s, C News ira enviar o artigo para
caminho 'alt-costura, esperando que o site que esteja no canal principal de
comunicagao consiga descobrir o caminho e reenviar o artigo. Para descobrir
qual o caminho a ser usado, deve-se contactar os administradores de noticias
do site que envia noticias para o sistema local. Como tultima alternativa
pode-se usar uunet.uu.net!ys.

distributions Este arquivo ndo é realmente um arquivo do C News, mas é uti-
lizado pelos leitores de noticias e pelo nntpd. Ele contém uma lista das
distribuicoes reconhecidas pelo site local e uma descricao de seus efeitos.
Por exemplo, na Cervejaria Virtual temos o seguinte arquivo:



world o mundo inteiro

local somente este site

br somente o Brasil

mugnet somente a MUGNET

fr somente a Franga

de somente a Alemanha

cvirtual somente a Cervejaria Virtual

log Este arquivo contém o registros de todas as atividades do C News. Ele é
atualizado diariamente pela execugao do programa newsdaily, que copia 0s
arquivos de registros antigos para log.o, log.oo0, etc..

errlog Este é um arquivo de registros das mensagens de erro geradas pelo C News.
Ele nao inclui artigos ignorados por pertencerem a grupos errados, etc..
Este arquivo é enviado automaticamente para o administrador do sistema
de noticias (usenet por padrdo) caso nao esteja vazio.

errlog é esvaziado diariamente pelo programa newsdaily. Coépias antigas
sao mantidas em errlog.o e companhia.

batchlog Registra todas as execugdes do sendbatches. Sua fungao é de acom-
panhamento e é tratado também pelo programa newsdaily.

watchtime Este é um arquivo vazio criado cada vez que o programa newswatch é
executado.

17.8 Mensagens de Controle

O protocolo de noticias Usenet reconhece uma categoria especial de artigos, os
quais acionam determinadas a¢des ou provocam determinadas respostas no sistema
de noticias. Elas sao chamadas de mensagens de controle. Sao reconhecidas pela
presenca do campo Control: no cabecalho do artigo, o qual contém o nome
da agado a ser executada. H& diversos tipos, todas administradas por programas
interpretados localizados em /usr/lib/news/ctl.

Muitos destes executarao as agoes automaticamente, no momento em que o artigo
for processado por C News, sem notificar o administrador. Por padrdo, somente
mensagens de checkgroups serao tratadas pelo administrador, porém isso pode
ser alterado'® através da edi¢do dos programas.

104 uma curiosa entrada na RFC 1036 (p.12) que diz: “Implementadores e administradores



17.8.1 A Mensagem de cancelamento

A mais conhecida mensagem de controle é a denominada cancel, através da qual
um usuario pode cancelar um artigo enviado por ele anteriormente. Isso efetiva-
mente remove o artigo dos diretorios de tarefas temporéarias, caso ele exista. A
mensagem cancel é reenviada para todos os sites que recebem noticias dos grupos
envolvidos, independentemente se o artigo ja tenha sido enviado ou ndo. Alguns
sistemas de noticias permitem que usuérios cancelem mensagens de outras pessoas,
porém isso é fortemente contra indicado.

17.8.2 newgroup e rmgroup

Duas mensagens que lidam com a criacao e remocgao de grupos de noticias sao
as mensagens newgroup e rmgroup. Grupos de noticias sob as hierarquias usuais
podem ser criados somente ap6s uma discussao e votacao entre os usuarios da Use-
net. As regras aplicadas a hierarquia alt permitem algo proximo a anarquia. Para
maiores informagoes veja as postagens regulares em news.announce.newusers e
news.announce.newgroups. Nunca envie uma mensagem newgroup ou rmgroup,

a menos que se esteja completamente seguro do que se esté fazendo.

17.8.3 A Mensagem checkgroups

Mensagens checkgroups sao enviadas pelos administradores de sistemas de no-
ticias para fazer com que todos os sites na sua rede estejam sincronizados com
o arquivo active local e com a realidade da Usenet. Por exemplo, provedores
de acesso a Internet podem enviar tal mensagem para os sites de seus clientes.
Uma vez ao més a mensagem “oficial” de checkgroups para as hierarquias maiores
é postada para o comp.announce.newgroups pelo seu moderador. Porém ela é
postada como um artigo comum e nao como uma mensagem de controle. Para
executar a operacao de checkgroups, o artigo deve ser salvo em um arquivo, di-
gamos /tmp/check, deve ser removido o inicio da mensagem de controle e enviada
para o programa checkgroups usando-se o seguinte comando:

# su news -c "/usr/lib/news/bin/ctl/checkgroups« /tmp/check

podem escolher entre a execugdo automatica de mensagens de controle ou o seu enfileiramento
para processamento anual.”



Este procedimento ird atualizar o arquivo newsgroups, adicionando os grupos
listados em localgroups. O arquivo antigo newsgroups serd movido para
newsgroups.bac. Note que a postagem desta mensagem localmente raramente
funcionara, porque inews nio aceita este tipo de mensagem como artigo.

Caso o programa C News encontre inconsisténcias entre a lista de checkgroups e
0 arquivo active, ele produzird uma lista de comandos que atualizarao o sistema
local e enviard uma mensagem para o administrador. A saida deste comando tem
tipicamente a seguinte aparéncia:

From news Sun Jan 30 16:18:11 1999
Date: Sun, 30 Jan 99 16:18 MET
From: news (News Subsystem)

To: usenet

Subject: Problemas com o arquivo active

Os seguintes grupos de noticias n&o s&o validos e devem ser removidos.
alt.ascii-art
bionet.molbio.gene-org
comp.windows.x.intrisics

de.answers

Pode-se fazer isso através dos seguintes comandos:
/usr/lib/news/bin/maint/delgroup alt.ascii-art
/usr/lib/news/bin/maint/delgroup bionet.molbio.gene-org
/usr/lib/news/bin/maint/delgroup comp.windows.x.intrisics

/usr/lib/news/bin/maint/delgroup de.answers

Os seguintes grupos de noticias n&do foram localizados:
comp.binaries.cbm
comp.databases.rdb
comp.os.geos
comp.os.qnx
comp.unix.user-friendly
misc.legal .moderated
news.newsites
soc.culture.scientists
talk.politics.crypto
talk.politics.tibet



Ao se receber uma mensagem como esta a partir do sistema de noticias, nao se deve
crer em tudo o que estd descrito & primeira vista. Dependendo de quem enviou
a mensagem checkgroups, pode-se perder alguns grupos ou mesmo hierarquias
inteiras. Caso se entenda que os grupos listados como nao localizados devem estar
presentes no site local, pode-se usar o programa addgroup. Salve a lista de grupos
nao localizados e inicialize-os com o seguinte programa:

#!/bin/sh
cd /usr/lib/news

while read group; do
if grep -si "~$group[[:space:]].*moderated" newsgroup; then
mod=m
else
mod=y
fi
/usr/lib/news/bin/maint/addgroup $group $mod

done

17.8.4 sendsys, version e senduuname

Finalmente hé trés mensagens que podem ser usadas para se descobrir a topologia
da rede. Elas sdo denominadas sendsys, version e senduuname. Elas fazem com
que o C News indique ao remetente o arquivo sys, a versao do programa e a saida
do comando uuname (1), respectivamente. C News é bastante laconico sobre a
mensagem de controle version, retornando somente um “C”.

Novamente, nao se deve nunca enviar tal mensagem, a menos que se esteja seguro
que ela nao deixard a rede local. Respostas a uma mensagem sendsys podem
rapidamente desativar uma rede UUCP.!!

17.9 C News em Um Ambiente NFS

Uma forma simples de distribuir noticias em uma rede local é manté-las todas em
um servidor central e exportar os diretérios relevantes via NFS, possibilitando que
os leitores de noticias possam pesquisar os arquivos de forma direta. A vantagem
deste método sobre o NNTP é que a sobrecarga gerada pela transmissao do alto

HTambém nio deve ser tentada na Internet.



volume de noticias é reduzida significativamente. NNTP, por outro lado, tem
vantagem quando se utiliza uma rede heterogénea onde os equipamentos sejam
muito diferentes ou onde os usuarios nao tenham contas equivalentes na maquina
servidora.

Ao se utilizar NFS, artigos postados em uma maquina local devem ser reenviados
para o servidor, uma vez que o0 acesso a arquivos administrativos pode por outro
lado expor o sistema a condi¢des que gerem inconsisténcias. Adicionalmente, deve-
se proteger a area de tarefas temporarias de noticias, exportando-a somente com
permissoes de leitura, a qual exigird também uma sistemética de envio de noticias
para o servidor.

O C News faz esta administracdo de forma transparente. Ao se postar um arquivo,
o leitor de noticias normalmente aciona o programa inews para introduzir o artigo
no sistema de noticias. Este comando executa diversas verificagoes no artigo,
complementa o cabecalho e verifica o arquivo server em /usr/lib/news. Caso
este arquivo exista e contenha um nome de méaquina diferente do sistema local,
inews serd acionado naquele servidor via rsh. Uma vez que o programa inews
utiliza diversos arquivos binarios e arquivos de suporte de C News, deve-se ter o
programa C News instalado localmente ou montado via NFS a partir do servidor.

Para que o acionamento do comando rsh funcione adequadamente, cada usuério
deve ter uma conta equivalente no sistema servidor, ou seja uma conta que possa
acessar o servidor sem uso de senha.

Deve-se estar seguro de que o nome de maquina fornecido no arquivo server coin-
cida literalmente com a saida do comando hostname (1) no equipamento servidor,
ou o programa C News entrard em um circulo eterno de execucido para poder
entregar o artigo.

17.10 Tarefas e Ferramentas de Manutencao

Apesar da complexidade do C News, a vida de um administrador de noticias po-
de ser muito facilitada, ja que o programa disponibiliza uma série de ferramentas
de manutencdo. Algumas destas ferramentas devem ser executadas regularmente
através do cron, como por exemplo newsdaily. O uso destes programas reduz
enormemente os cuidados diarios e as demandas de recebimento e envio de men-
sagens.

A menos que tenha sido indicado de maneira diferente, estes comandos estao loca-



lizados no diretério /usr/lib/news/bin/maint. Note que é necessario tornar-se o
usudario news antes da execucao destes comandos. Executé-los como superusudario
tornard os arquivos inacessiveis ao programa C News.

newsdaily Deve ser executado uma vez ao dia. E um programa importante, que
ajuda a manter pequenos os arquivos de registros, mantendo copias destes
arquivos referentes as trés ultimas execugoes. Ele ainda tenta monitorar
algumas anomalias, como lotes perdidos em diretérios de envio ou remessa,
postagens para grupos desconhecidos ou moderados, etc. As mensagens de
erro resultantes sao enviadas para o administrador.

newswatch Este programa deve ser executado regularmente para verificar possi-
veis anomalias no sistema de noticias, uma vez a cada hora ou mais. Ele
visa detectar problemas que terao efeito imediato na operacionalizagao do
sistema de noticias e envia mensagens dos problemas encontrados para o
administrador do sistema. Entre os itens verificados estao arquivos de reser-
va de recursos nao removidos, lotes de entrada sem tratamento, espaco em
disco, etc.

addgroup Adiciona um grupo ao site local. A forma correta de aciona-lo é:
addgroup nome_do_grupo yl|n|m|=nome_real

O segundo argumento tem o mesmo significado que o campo do arquivo
active, definindo que qualquer usuério pode postar artigos para o grupo
(y), que ninguém pode fazé-lo (n), ou que se trata de um arquivo moderado
(m) e que este é na verdade um nome alternativo para o grupo (=nome_real).

Pode-se usar ainda o programa addgroup ao se receber artigos para um
grupo, que cheguem antes do que a mensagem de controle newgroup, que
tem a fungdo de criagao.

delgroup Permite a exclusao local de um grupo. Deve ser acionado da seguinte
forma:

delgroup nome_do_grupo

Deve-se ainda excluir os artigos remanescentes do diretério de tarefas tem-
poréarias de noticias. Alternativamente, pode-se deixar que isso ocorra natu-
ralmente, através da execugao do programa expire.

addmissing Adiciona artigos faltantes ao arquivo history. Este programa deve
ser executado quando artigos parecem ser mantidos eternamente.



newsboot Este programa deve ser executado durante a inicializacao do sistema.
Ele remove todos os arquivos de reserva de recursos deixados pelos processos
encerrados em tempo de finalizagdo do sistema, assim como encerra qualquer
execucao de lotes nao concluida pelas conexdes NNTP.

newsrunning Este programareside em /usr/lib/news/bin/input e pode ser usa-
do para desabilitar a abertura dos lotes recebidos, por exemplo durante o
horario comercial. Pode-se desligar o desfazimento de lotes através do co-
mando

/usr/lib/news/bin/input/newsrunning off

O restabelecimento da abertura dos lotes recebidos pode ser feito através da
execucao do mesmo programa, porém substituindo-se o paradmetro off por
on.






Capitulo 18

Descricao do NNTP

18.1 Introducao

Dada as diferencas dos transportes de rede usados, NNTP prové uma abordagem
bastante diferente para troca de mensagens em relagao ao C news. NNTP significa
Protocolo de Transferéncia de Noticias em Rede', e ndo se trata de um programa
em particular, mas sim um padrdo Internet.? Ele ¢ baseado em uma conexao
orientada a fluxo de dados — normalmente sobre TCP — entre um cliente em
qualquer ponto da rede e um servidor em uma méquina que mantém as noticias
armazenadas em disco. A conexao orientada por fluxo de dados permite que o
cliente e o servidor negociem interativamente artigos e estes sejam transferidos
praticamente sem tempo de espera, além de manter o nivel de artigos repetidos
em patamares bastante baixos, melhorando em muito o transporte de noticias e
suplantando em muito as redes UUCP. Enquanto ha alguns anos atris nao era
incomum um artigo levar duas semanas ou mais para chegar ao tltimo recanto da
Usenet, hoje ele ndo tarda mais de dois dias e na Internet pode levar em média
alguns minutos.

Diversos comandos permitem aos clientes recuperar, enviar e postar artigos. A
diferenca entre enviar e postar é que o ultimo envolve artigos com informacoes
incompletas de cabecalho.? Uma recuperacao de um artigo pode ser efetuada por

INetwork News Transfer Protocol

2Formalmente especificado em RFC 977.

3Ao postar um artigo sobre NNTP, o servidor sempre adicionarad ao menos um campo ao
cabecalho, denominado Nntp-Posting-Host:. Ele contém o nome da méquina cliente.
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programas clientes de transferéncia de noticias, assim como por leitores de noticias.
Isso torna o NNTP uma excelente ferramenta para prover acesso a noticias para
diversos clientes em uma rede local sem os caminhos tortuosos as vezes necessarios
para se usar o NFS.

NNTP também prové formas ativa e passiva de transferéncia de noticias, colo-
quialmente chamadas de “enviando” e “recebendo”. Enviando é basicamente um
processo idéntico ao protocolo eutenho/meenvie do C news. O cliente oferece um
artigo ao servidor através do comando “IHAVE <varmsgid>" e o servidor retorna
um co6digo indicando se ele j4 tem o artigo ou se deseja recebé-lo. Neste caso, o
cliente envia o artigo, terminando a mensagem com um Gnico ponto em uma linha
a parte.

“Enviando noticias” tem a tinica desvantagem de gerar uma grande carga no siste-
ma servidor, uma vez que ele deve pesquisar a base de histéricos para cada artigo
a ser recebido.

A técnica oposta é chamada de “Recebendo Noticias”, na qual o cliente solicita
uma lista de todos os artigos disponiveis de um grupo e que tenham chegado apoés
uma determinada data. A pesquisa é executada pelo comando NEWNEWS. A partir
da identificacao das mensagens presente na lista enviada pelo servidor, o cliente
seleciona os artigos que ainda nao possua e usando o comando ARTICLE para cada
um deles pode recupera-los.

O problema com “recebendo noticias” é que se faz necessario um controle estreito
pelo servidor sobre quais grupos e distribuicoes podem ser solicitados pelo clien-
te. Por exemplo, deve-se estar seguro de que material confidencial de grupos de
noticias locais nao seja enviado para o site de clientes nao autorizados.

Existem ainda alguns comandos de auxilio para leitores de noticias que permitem
a recuperacao de partes separadas de artigos: o cabecalho ou o corpo, ou mesmo
somente algumas linhas do cabegalho. Isso permite manter todas as noticias em
uma maquina central, a qual pode ser utilizada por todos os usuérios da rede
que utilizem programas clientes baseados em NNTP para leitura e postagem. Isso
funciona como uma alternativa & exportacao de diretérios de noticias via NFS a
qual é descrita no capitulo 17.

Um problema comum do NNTP reside no fato dele permitir que sites conhecidos
insiram artigos no novo fluxo de transferéncia com uma especificacio falsa do
remetente. Isso é chamado de falsificacdo de noticias.* Uma extensio do NNTP

40 mesmo ocorre com o SMTP, Protocolo de Transferéncia Simples de Mensagens.



permite que seja exigida uma autenticagao do usuéario para uso de certos comandos.

Ha diversos pacotes NNTP disponiveis. Um dos mais largamente conhecidos é o
servidor NNTP, também conhecido como implementa¢do de referéncia. Original-
mente ele foi escrito por Stan Barber e Phil Lapsley para ilustrar os detalhes da
RFC 977. A versdo denominada nntpd-1.5.11 serd descrita a seguir. Pode-se
ainda obter os fontes e compila-los ou se utilizar o pacote binario net-std que
contém o nntpd de Fred van Kempen. Nenhuma versao pronta para execucao
do nntpd é disponibilizada, uma vez que diversos parametros especificos dos sites
devem ser compilados.

O pacote nntpd consiste de um servidor e dois clientes para receber e enviar
noticias, respectivamente, assim como um substituto do inews. Eles subexistem
em um ambiente Bnews, mas com alguns ajustes podem também ser executados
em um ambiente C news. De qualquer forma, caso se deseje utilizar o NNTP
para outras atividades diferentes da oferta de acesso de leitores de noticias ao
servidor local de noticias, a implementagao de referéncia nao é realmente uma
opcao. Iremos discutir somente o servidor NNTP contido no pacote nntpd e nao
abordaremos os programas clientes.

Ha ainda um pacote chamado “Noticias Internet”®, ou INN em formato resumido,
o qual foi escrito por Rich Salz. Ele prové tanto NNTP quanto transporte de
noticias baseado em NNTP e é mais adequado a sites com grandes volumes de
noticias. Quando se trata de transporte de noticias sobre NNTP, ele é definitiva-
mente melhor que nntpd. INN estd atualmente na versao inn-2.2. H& um kit
para construc¢do do INN para Linux desenvolvido por Arjan de Vet disponivel em
metalab.unc.eduno diretorio system/Mail. Caso se deseje configurar o INN, por
favor verifique a documentacao que esta disponivel com os fontes, assim como o
FAQ INN postado regularmente em news.software.b.

18.2 Instalando O Servidor NNTP

O servidor NNTP é chamado de nntpd e pode ser compilado de duas formas,
dependendo da expectativa de carga de noticias no sistema. Nao ha nenhuma
versao compilada disponivel, uma vez que alguns padrdes especificos do site sdo
definidos no codigo do executavel. Todas as configuragoes sdo feitas através de
macros definidas em common/conf .h.
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nntpd pode ser configurado ou como um servidor isolado que é acionado quan-
do o sistema ¢ inicializado a partir do arquivo rc.inet2, ou como um servidor
administrado pelo inetd. Neste caso deve-se ter a seguinte entrada no arquivo
/etc/inetd.conf:

nntp stream tcp nowait newvs /usr/etc/in.nntpd nntpd

Caso se configure o programa nntpd como um servidor isolado, esteja certo que
esta linha do arquivo inetd.conf esteja comentada. Neste caso, deve-se ter a
seguinte linha no arquivo /etc/services:

nntp 119/tcp  readnews untp # Protocolo de Transferéncia de Noticias em Rede

Para temporariamente armazenar quaisquer artigos recebidos, o nntpd necessita
ainda de um dire‘tério .tmp no diretério de tarefas temporarias do servidor de
noticias. Ele pode ser criado da seguinte forma:

# mkdir /var/spool/news/.tmp

# chown news.news /var/spool/news/.tmp

18.3 Restringindo o Acesso ao NNTP

O acesso aos recursos do NNTP sao definidos através do arquivo nntp_access no
diretério /usr/lib/news. Linhas neste arquivo descrevem os direitos de acesso
definidos para méquinas externas. Cada linha tem o seguinte formato:

site read|xfer|both|no postlno [!exceptgroups]

Caso um cliente conecte-se & uma porta NNTP, nntpd tenta obter o nome total-
mente qualificado do dominio a partir de uma pesquisa reversa do enderego IP.
O nome da maquina cliente e o enderego IP sdo checados contra o campo site
na mesma ordem em que as entradas aparecem neste arquivo. Caso uma entrada
coincida exatamente suas regras sao aplicadas, caso seja parcial a coincidéncia,
ela somente sera aplicada se nao houver outra entrada que sirva mais adiante no
arquivo. site pode ser especificado de uma das seguintes formas:



nome_da_maquina Este é o nome totalmente qualificado da méaquina. Caso este
coincida literalmente com o nome canénico da maquina, a entrada serd valida
e todas as entradas seguintes serao ignoradas.

Enderego IP Este é o endereco IP no formato decimal. Caso o endereco IP do
cliente coincida com este, a entrada sera valida e todas as entradas seguintes
serao ignoradas.

nome de dominio Este é o nome do dominio, especificado como *.dominio. Se
o nome da méaquina do cliente coincide com o nome de dominio, a entrada
serd considerada valida.

nome_da_rede Este é o nome da rede, conforme especificado no arquivo /etc/
networks. Caso o nimero IP do cliente coincida com o enderego IP associado
ao nome da rede, a entrada sera considerada valida.

default A palavra chave default faz com que qualquer cliente seja considerado
como vélido.

Entradas com especificagoes de sites mais genéricas devem ser colocadas ao fi-
nal, uma vez que entradas associadas e mais especificas seriam sobrepostas pelas
primeiras.

O segundo e o terceiro campos descrevem os direitos de acessos fornecidos ao
cliente. O segundo detalha as permissoes para recuperacao de noticias, permitindo
a recepcao de noticias através do parametro (read), e a transmissdo de noticias
através da especificagdo do pardmetro (xfer). Um valor igual a both habilita
tanto a recep¢do como a transmissdo, no inibe qualquer tipo de acesso. O terceiro
campo fornece ao cliente o direito de postar artigos, ou seja, enviar artigos com o
cabecalho incompleto, o qual serd completado pelo software de noticias. Caso o
segundo campo contenha a expressao no, ele serd ignorado.

O quarto campo é opcional, e contém uma lista, separada por virgulas, dos grupos
que o cliente nao tém permissao de acesso.

Um exemplo do arquivo nntp_access é mostrado a seguir:

#

# por padrdo, qqr. um pode transferir noticias, mas ninguém pode ler ou postar
default xfer no

#

# noticias.cvirtual.com.br oferece acesso via modem, permitindo a leitura e

# postagem para todos os grupos menos local.

noticias.cvirtual.com.br read post !local



#
# todas as outras maquinas da cervejaria podem ler e postar

*.cvirtual.com.br read post

18.4 Autorizacao NNTP

Ao colocar-se em letras maitsculas os indicadores de acesso como xfer ou read
no arquivo nntp_acces, nntpd requer uma autorizagao do cliente para executar
a respectiva operagao. Por exemplo, ao especificar a permissao de Xfer ou XFER,
nntpd ndo permitird que o cliente execute a transferéncia de artigos para o site
local até que a autorizacao seja informada.

O procedimento de autorizacao é implementado através de um novo comando
NNTP chamado AUTHINFO. Ao usar este comando, o cliente transmite um no-
me de usuério e uma senha para o servidor NNTP. nntpd ir4 validar os dados,
confrontando-os com o arquivo /etc/passwd e verificando se o usuario pertence
a0 grupo nntp.

A implementagcao atual de autorizagdo do NNTP é somente experimental e nao foi
implementada de uma forma muito portavel. O resultado disso é o seu funciona-
mento somente através de arquivos de senhas em formato texto, sendo que senhas
sombras nao sao suportadas.

18.5 nntpd Interagao com C News

Ao receber um artigo, nntpd tem que entregé-lo ao subsistema de noticias. Depen-
dendo se ele foi recebido como resultado de um comando THAVE ou POST, o artigo é
administrado por rnews ou inews, respectivamente. Ao invés de acionar o progra-
ma rnews, pode-se configurd-lo (em tempo de compilagio) para lotear os artigos
recebidos e mover o lote resultante para o arquivo /var/spool/news/in.coming,
onde serdo deixados para que o programa relaynews o coloque na proxima fila de
€xecucao.

Para executar adequadamente o protocolo eutenho/meenvie, o nntpd deve ter
acesso ao arquivo history. Em tempo de compilacao deve-se estar seguro de que
o caminho esteja corretamente configurado. Deve-se observar ainda que C news
e nntpd estao tratando o mesmo formato de arquivo de histérico. C news usa as
fungoes de bancos de dados dbm para acessé-lo. De qualquer forma, hé algumas



implementagbes incompativeis da biblioteca dbm. Caso C news seja construida com
uma, biblioteca diferente da definida como padrao para a libc, deve-se construir
nntpd com esta biblioteca também.

Um sintoma tipico de desacordo no formato da base de dados entre o nntpd e
C news sdo as mensagens de erro no sistema de registros do nntpd comunicando que
nao se pode abrir o arquivo adequadamente, ou artigos repetidos sendo recebidos
via NNTP. Um bom teste consiste em escolher um artigo a partir da area de tarefas
temporarias, executar um comando telnet para a porta do nntp e oferecer o artigo
para o programa nntpd, conforme mostrado a seguir (as entradas do usuério estao
assinaladas desta forma). Obviamente, deve-se substituir a <msg@id> com a
identificacao da mensagem do artigo que se deseja enviar novamente para o nntpd.

$ telnet localhost nntp

Trying 127.0.0.1...

Connected to localhost

Escape characters is "],

201 aracaju NNTP[auth] server version 1.5.11t (16 November 1999) ready at
Sun Feb 6 16:02:32 1199 (no posting)

IHAVE <msg@id>

435 Got it.

QUIT

esta conversacao mostra a reacao adequada do programa nntpd onde a mensagem
“Got it” indica que ele ja tem este artigo. Caso fosse recebida a mensagem “335
0k”, a pesquisa no arquivo de historico teria falhado por alguma razao. Para
finalizar a conversagao basta digitar Ctrl-D. Pode-se verificar possiveis causas de
erros através do sistema de registros do sistema, onde nntpd registra todos os
tipos de mensagens através do servidor syslog. Uma biblioteca dbm incompativel
normalmente se manifesta em uma mensagem de falha da fungao dbminit.






Capitulo 19

Configuracao do Leitor de
Noticias

Leitores de noticias buscam oferecer ao usuéario funcionalidades que permitem um
acesso facilitado ao sistema de noticias, possibilitando a postagem de arquivos ou
a navegacao pelos conteados dos grupos de noticias de uma forma confortavel. A
qualidade desta interface é objeto de interminaveis discussoes.

Ha alguns leitores de noticias disponiveis que foram portados para o Linux. A
seguir descreveremos as fungoes béasicas de configuracao dos trés mais populares,
denominados tin, trn e nn.

Um dos mais efetivos leitores de noticias é:
$ find /var/spool/news -name ’[0-9]1%’ -exec cat {} \; | more

Esta é a forma mais dificil de ler noticias no Unix.

A maijoria dos leitores de noticias, no entanto, é muito mais sofisticada. Eles
normalmente oferecem uma interface de tela cheia com diferentes niveis de apre-
sentacao dos grupos que o usudrio subscreveu, além de mostrar uma visao geral
dos artigos de um grupo ou de artigos individuais.

No nivel de grupos de noticias, muitos leitores de noticias apresentam uma lista
dos artigos disponiveis, mostrando o assunto e o autor. Em grupos grandes, é
impossivel o usudrio manter controle dos artigos relacionados uns com os outros,
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apesar de ser possivel identificar as respostas de artigos anteriores.

Uma resposta normalmente mantém o tema original do artigo, incorporando o
campo “Re: 7. Adicionalmente a identificacdo do artigo é uma referéncia direta
para o acompanhamento e pode ser fornecida no campo References: da linha
de cabecalho. Ordenar artigos por este critério normalmente gera pequenos gru-
pos (na verdade arvores) de artigos, os quais sdo chamados de temas. Uma das
principais tarefas ao se escrever um leitor de noticias é visualizar e implementar
um esquema eficiente de busca e agrupamento por temas, uma vez que o tempo
necessario para que isso ocorra é proporcional ao quadrado do nimero de artigos.

Nao nos aprofundaremos muito mais neste tema de como a interface de usuério
é construida. Todos os leitores de noticias do Linux tém boas funcgoes de ajuda,
para que o usuario nao se sinta sozinho.

A seguir, lidaremos somente com tarefas administrativas. Muitas destas relacio-
nadas com a criacao de bancos de dados de temas e contabilizagao.

19.1 Configuracao do Programa tin

O mais versétil leitor de noticias, no que diz respeito a temas, é o programa tin.
Ele foi escrito por Iain Lea e foi modelado a partir de um antigo programa de
leitura de noticias chamado tass.! Ele faz o ordenamento por tema assim que
o usudrio informa o grupo de noticias e é muito rédpido, a menos que se esteja
acessando os grupos via NNTP.

Em um 486DX50 ele leva cerca de 30 segundos para organizar 1000 artigos, quando
eles sao acessados diretamente do disco. Sobre uma conexao NNTP em um servidor
de noticias com alto trafego, isso pode levar cerca de 5 minutos.? Pode-se melhorar
este tempo através da atualizagao regular do arquivo de indices com o uso da opc¢ao
-u, ou acionando-se o programa tin com a opc¢ao -U.

Normalmente, tin registra as bases de dados de temas no diretério pessoal do
usuario com o nomes de .tin/index. Isso pode de qualquer forma ter um custo em
termos de recursos, caso nao se queira manter uma tinica coépia em uma localizagao
central. Isso pode ser obtido através do setuid para usuario news na execugao do

!Escrito por Rich Skrenta.

2Este tempo pode ser melhorado drasticamente se o servidor NNTP nio tiver que ordenar
os artigos, deixando que o cliente recupere as bases de dados de temas. INN 1.4, por exemplo,
funciona desta forma.



programa tin, por exemplo, ou para qualquer outro usuario sem privilégios.> tin
ird manter todas as bases de dados de temas sob /var/spool/news/.index. Para
0 acesso a outros arquivos ou interpretadores de comando, ele iré retornar a efetiva

identificacio do usuario que acionou o programa.*

Uma solucao mais adequada é instalar o servidor de indexacao tind que é exe-
cutado como um programa servidor e que regularmente atualiza os arquivos de
indices. Este programa porém nao é incluido em qualquer distribui¢ao do Linux,
devendo ser compilado pelo préprio usuério. Caso se esteja trabalhando em uma
rede local com um servidor central de noticias, pode-se executar o programa tind
no servidor e deixar que os clientes recuperem os arquivos de indices via NNTP.
Atualizagbes para o nntpd que implementam estas extensoes estdo incluidas com
os fontes do tin.

A versdo do tin incluida em algumas distribui¢oes Linux ndo tem suporte a NNTP
pré compiladas, porém muitas ja foram atualizadas. Ao se invocar o programartin
ou usando-se a 0p¢ao -r, tin tenta conectar-se a um servidor NNTP especificado
no arquivo /etc/nntpserver ou na varidvel de ambiente NNTPSERVER. O
arquivo nntpserver contém simplesmente o nome do servidor em uma tnica linha.

19.2 Configuracao do Programa trn

trn também é o sucessor de um antigo leitor de noticias, chamado rn (que significa
leitor de noticias®). O “t” no seu nome significa “temas”®. Foi escrito por Wayne
Davidson.

Diferentemente de tin, trn nao permite a criacao de bases de dados de temas em
tempo de execucdo. Ao invés disso, ele usa bases criadas pelo programa chamado
mthreads que deve ser acionado regularmente pelo cron para atualizar os arquivos
de indices.

Nao executar mthreads nao quer dizer que nao se possa acessar novos artigos,
significa somente que aqueles artigos “Intel investe no Linux” estardo dispersos no
menu de selecao de artigos, ao invés de agrupados em um tnico tema que poderia

3De qualquer forma, ndo use nobody para isto. Como uma regra, nenhum arquivo ou comando
pode ser associado com este usuério.

4Isso & causado pelo fato de se obter mensagens de erro ao acionar o programa como superu-
suario. Bem, de qualquer forma nédo se deve trabalhar como root todo o tempo.
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ser mais facilmente tratado.

Para acionar o agrupamento por temas para um grupo de noticias em particular,
mthreads é acionado com uma lista destes grupos na linha de comando. A lista
deve ser feita exatamente da mesma forma que uma entrada do arquivo sys:

mthreads comp,rec,!rec.games.go

Isso ira habilitar o agrupamento para todos os grupos de comp e rec, exceto para
rec.games.go (pessoas que jogam Go nao necessitam de assuntos organizados).
Apos este procedimento basta aciona-lo sem qualquer op¢ao para que ele organize
todos os novos artigos. A organizacao de todos os grupos encontrados no arquivo
active pode ser definida ao se acionar mthreads com a lista de grupos igual a
all.

Caso se esteja recebendo noticias durante a noite, pode-se customizar mthreads pa-
ra que seja executado uma vez pela manha, por exemplo. Pode-se porém executé-lo
tantas vezes quantas sejam necessarias. Sites que tém um trafego muito intenso
podem executar mthreads no modo servidor. Quando ele é acionado na iniciali-
zacao do sistema, usando-se a opcao -d, o programa entra em modo de execucao
em segundo plano e é automaticamente acionado a cada 10 minutos para checar
se ha novos artigos que devem ser organizados por tema. Para executar mthreads
no modo servidor, basta colocar a seguinte linha no programa rc.news:

/usr/local/bin/rn/mthreads -deav

A opcao -a faz com que mthread automaticamente acione a organizagdo por tema
de novos grupos, assim que eles sejam criados, a opcao -v habilita o registro
de mensagens de mthreads em seu arquivo de ocorréncias denominado mt.log
localizado no diretério onde trn foi instalado.

Artigos antigos ndo mais disponiveis devem ser removidos dos arquivos de indi-
ces regularmente. Por padrao, somente artigos cujos nimeros estejam abaixo do
menor numero de identificacdo de artigos disponiveis serdo removidos.” Artigos
acima deste nimero que tenham de qualquer forma expirado (porque continham
um valor ji expirado no campo do cabegalho Expires:), poderdo ser removidos
pelo programa mthreads através da opcao -e, a qual forca a execucao de uma

"Note que o programa C news nido atualiza este valor automaticamente. Deve-se executar o
programa updatemin para fazé-lo. Por favor, verifique o capitulo 17.



verificacdo avancada de artigos expirados. Quando o programa mthreads é exe-
cutado em modo servidor, a opgao -e faz com que seja executada esta verificacao
avancada uma vez ao dia, logo apds a meia-noite.

19.3 Configuracao do Programa nn

nn foi escrito por Kim F.Storm e clama ser o leitor de noticias cujo principal
objetivo nao é disponibilizar artigos. Seu nome significa “Sem Noticias™® e sua

chamada diz “Sem noticias é uma boa noticia. nn é melhor.”

Para atingir este ambicioso objetivo, nn é distribuido com um conjunto de ferra-
mentas de manutengao que permitem nao somente a organizacao por temas, mas
também checagens extensivas da consisténcia destas bases de dados, contabilidade,
estatisticas de uso e restricoes de acesso. Ha também um programa de adminis-
tragao chamado nnadmin, o qual permite que sejam executadas diversas tarefas
interativamente. E bastante intuitivo, entdo no entraremos em muitos detalhes
sobre estes aspectos e focalizaremos a geracao dos arquivos de indices.

O gerenciador de banco de dados de temas do programa nn é chamado nnmaster.
Normalmente é executado como um programa servidor, inicializado pelos progra-

mas rc.news ou rc.inet2, sendo acionado da seguinte forma:
/usr/local/lib/nn/nnmaster -1 -r -C

Isso habilita a organizacao por temas de todos os grupos de noticias presentes no
arquivo active.

De forma equivalente, pode-se acionar o programa nnmaster periodicamente a
partir do cron, fornecendo-se uma lista de grupos. Esta lista é muito similar &
lista de subscrigao do arquivo sys, exceto pelo fato de neste caso, os grupos serem
separados por espagos em branco no lufar de virgulas. Ao invés de um nome falso
de grupo como all, um argumento vazio de "" deve ser usado significando todos
os grupos. Uma execugdo simples pode ser acionada da seguinte forma:

# /usr/local/lib/nn/nnmaster !rec.games.go rec comp

Note que a ordem é significativa nestes casos: o grupo mais a esquerda especifica

os pardmetros que prevalecem sobre os demais. Ou seja se colocissemos o para-
8
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metro !rec.games.go apos rec, todos os artigos para este grupo seriam tratados,
independentemente da definicdo posterior.

O programa nn oferece diversos métodos de remocao de artigos expirados das suas
bases de dados. O primeiro é a atualizagdo da base de dados através da pesquisa
dos diretoérios de grupos de noticias, descartando as entradas que correspondam a
artigos nao mais disponiveis. Esta é a operagao padrao ao se acionar o programa
nnmaster com a opc¢ao -E. Ela & relativamente rapida, a menos que esteja sendo
realizada via NNTP.

O método 2 comporta-se exatamente como o padrao da execugao da expiracao do
programa mthreads, na qual ele remove as entradas que se referem a artigos cujo
namero seja inferior ao artigo mais antigo ainda nao expirado do arquivo active.
Ele pode ser habilitado através da opcao -e.

Finalmente, o método 3 consiste em descartar toda a base de dados e reconstrui-la
totalmente. Isso pode ser feito através da opcao -E3 do programa nnmaster.

A lista de grupos a serem verificados pode ser fornecida através da op¢ao -F no
mesmo formato acima. De qualquer forma, caso se tenha o programa nnmaster
sendo executado como servidor, deve-se finalizé-lo através da opgao -k, antes da
opcao de verificacao de expiragao poder atuar e posteriormente ele deve ser reini-
cializado com as opgoes originais.

Este é o comando adequado para acionar a opcao de verificacao de expiracao para
todos os grupos usando-se o método 1:

# nnmaster -kF ""

# nnmaster -1rC

Ha diversos outros indicadores que podem ser utilizados para refinar o compor-
tamento do programa nn. Caso se deseje remover artigos ou resumos de artigos,
sugerimos a leitura da péagina de manual do programa nnmaster.

O programa nnmaster baseia-se em um arquivo chamado GROUPS, o qual estd
localizado em uma &rea denominada /usr/local/lib/nn. Caso ele ndo exista
inicialmente, entao serd criado. Para cada grupo de noticias, ele contém uma
linha que comega com o nome do grupo, seguido opcionalmente por um indicador
de data e hora e indicadores, os quais podem ser editados para se obter um certo
comportamento personalizado para o grupo em questao. Nao se pode alterar a
ordem em que os grupos aparecem neste arquivo.? Os indicadores permitidos e seus

9Tsso se deve ao fato de sua ordem ser idéntica as entradas do arquivo (binario) MASTER.



efeitos sdo detalhados também nas péaginas de manual do programa nnmaster.






Apéndice A

Um Exemplo de Cabo Nulo de
Impressora Para PLIP

Para se fazer um cabo nulo para uso em uma conexao PLIP, é necessario ter dois
conectores de 25 pinos (também conhecidos como DB-25) e um cabo condutor tipo
11. O cabo pode ter no méximo 15 metros de comprimento.

Ao se olhar o conector pode-se verificar que ele tem pequenos numeros na base
de cada pino, a partir do 1 no alto & esquerda (caso se esteja mantendo o lado
maior para cima) até o 25 no canto inferior direito. Para montar um cabo nulo de
impressora, deve-se conectar os seguintes pinos uns aos outros:

DO 2—15 ERROR
D1 3—13 SLCT
D2 4—12 PAPOUT
D3 5—10 ACK

D4 6—11 BUSY

GROUND 25—25 GROUND
ERROR 15— 2 DO
SLCT 13— 3 D1
PAPOUT 12— 4 D2
ACK 10— 5 D3
BUSY 11— 6 D4

Todos os demais pinos devem permanecer desconectados. Caso o cabo seja prote-
gido, a cobertura devera estar conectada & carcaca metalica do conector DB-25 e
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a nenhum outro ponto.



Apéndice B

Exemplo de Arquivos de
Configuracao do smail

Esta secao apresenta diversos arquivos de configuragdo para um site folha UUCP
em uma rede local. Eles sao baseados nos arquivos de exemplos incluidos na, dis-
tribuicdo do programa smail-3.1.28. Apesar de todo o conteido do capitulo
referente ao smail, é fortemente sugerida a leitura das paginas de manual do pro-
grama smail(8), que descrevem estes arquivos detalhadamente (uma vez que se
tenha entendido a idéia bésica por tras dos arquivos de configuracio smail, serd
uma leitura valiosa).

O primeiro arquivo a seguir mostra o conteiido de routers, o qual descreve um
conjunto de roteadores para smail. Quando smail tem que entregar uma mensa-
gem para um determinado endereco, ele envia o enderego para todos os roteadores,
até que um indique que possa lidar com ele, ou seja que pode encontrar uma mé-
quina de destino em sua base de dados, seja no arquivo paths, no /etc/hosts, ou
qualquer mecanismo de roteamento com o qual o roteador interaja.

Entradas nos arquivos de configuragao do smail sempre comegam com um Uni-
co nome identificando o roteador, transporte ou diretor. Eles sao seguidos por
uma lista de atributos que definem o seu comportamento. Esta lista consiste da
configuracao de uma série de atributos globais, como por exemplo o programa de
controle de dispositivo usado e de atributos privados que serdo somente entendi-
dos por programas especificos. Atributos sdo separados por virgulas, enquanto os
valores dos atributos globais e privados sao separados por ponto e virgula.
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Para tornar estas distingoes claras, assumiremos que se deseje manter dois arqui-
vos separados de nomes alternativos de caminhos, um contendo as informagcoes de
roteamento do dominio e o segundo contendo informacoes de roteamento global,
provavelmente geradas a partir de mapas UUCP. No programa smail, pode-se
especificar dois roteadores no arquivo routers, ambos usando o programa de
controle de dispositivos especificado no arquivo de caminhos alternativos. Este
procuraré os nomes das méquinas em uma base de dados. O nome do arquivo é
esperado como sendo um atributo privado.

#

# base de dados de caminhos alternativos para roteamento intradominio

domain_paths:
driver=pathalias,
transport=uux;
file=paths/domain,

procura a maquina no arquivo de caminhos
caso coincida, utilizara UUCP

arquivo & o /usr/lib/smail/paths/domain
proto=lsearch, arquivo fora de ordem (pesquisa linear)
optional,
required=cvirtual.com.br,

#
#
#
#
# ignora caso o arquivo ndo exista

# pesquisa som. as maquinas *.cvirtual.com.br
#

# base de dados de caminhos alternativos para roteamento extradominio
world_paths:

driver=pathalias, # procura a maquina no arquivo de caminhos
transport=uux; # caso coincida, utilizara UUCP
file=paths/world, # arquivo & o /usr/lib/smail/paths/world
proto=bsearch, # arquivo esta ordenado por sort(1)
optional, # ignora caso o arquivo ndo exista
-required, # nenhum dominio sera requerido

#

domain=uucp, retira a expressdo ".uucp" antes do envio

O segundo atributo global fornecido para cada um dos dois roteadores acima
define o transporte que deve ser usado, caso o roteador encontre o endereco. Neste
caso, a mensagem serd entregue utilizando-se o transporte uux. Transportes sao
definidos no arquivo transports, o qual é explicado a seguir.

Pode-se ainda refinar a defini¢ao de qual transporte a mensagem utilizaré ao se es-
pecificar um arquivo de método ao invés de um atributo de transporte. Arquivos
de métodos contém um mapa de maquinas de destinos e transportes associados.

Os arquivos routers a seguir, definem roteadores para uma rede local que efetuam
pesquisas em uma biblioteca resolvedora. Em uma maquina Internet, por outro
lado, pode-se utilizar um roteador que lide com registros MX. Deve-se de qualquer
forma retirar-se o comentario do roteador alternativo inet_bind que usa o driver
pré-construido em smail.

Em um ambiente que misture UUCP e TCP/IP, pode-se ter alguns problemas em



se ter maquinas listadas no arquivo /etc/hosts que tem conexoes SLIP ou PPP
de forma ocasional. Normalmente serd desejavel enviar mensagens via UUCP.
Para prevenir que o programa inet_hosts associe estas maquinas & uma conexao
permanente, elas devem ser informadas no arquivo paths/force. Trata-se de
outro arquivo no mesmo estilo do arquivo de caminhos alternativos e é consultado
antes que smail consulte o resolvedor.

# Um exemplo do arquivo /usr/lib/smail/routers

#

# force - forga o uso do UUCP para certas maquinas, mesmo que elas estejam

# listadas no arquivo /etc/hosts

force:
driver=pathalias,
transport=uux;
file=paths/force,
optional,

procura a maquina no arquivo de caminhos
caso coincida, utilizara UUCP

o arquivo & /usr/lib/smail/paths/force
ignora caso o arquivo ndo exista
proto=lsearch, arquivo n#o estad ordenado(pesquisa linear)

-required, dominios n&o sdo requeridos

H B OH ¥ OB HH

domain=uucp, retira a expressdo ".uucp" antes do envio

# inet_addrs - compara literais como nomes contendo enderegos IP, como por
# exemplo janeteQ[191.72.2.1]
inet_addrs:

driver=gethostbyaddr, # programa para comparar IPs e literais

transport=smtp; # utilizar SMTP sobre TCP/IP

fail_if_error, # falhar caso o enderego esteja mal formado

check_for_local, # entregar diretamente se a maquina de destino
# for local

# inet_hosts - compara nomes de maquinas usando gethostbyname (3N)
# deve ser comentado caso se deseje usar a versdo BIND.
inet_hosts:

driver=gethostbyname, # compara nomes com a fungdo de biblioteca
transport=smtp; # usa SMTP padréo

-required, # nenhum dominio sera requerido

-domain, # sem sufixo de nome de dominio
-only_local_domain, # n8o se restringe aos dominios definidos

# inet_hosts - versdo alternativa usando BIND para acesso ao DNS
#inet_hosts:

# driver=bind, # usa o programa BIND pré construido

# transport=smtp; # usa SMTP para entrega

#

# defnames, # usa pesquisa padr&o de dominios

# defer_no_connect, # tenta novamente se o servidos de nomes

# # estiver inativo

# -local_mx_okay, # falhar (nfo passar através) de um MX para a
# # maquina local.

#

# base de dados de caminhos para roteamento intradominio.
domain_paths:

driver=pathalias, # pesquisa a maquina em um arquivo de caminhos



transport=uux; # caso coincida, utiliza o UUCP
file=paths/domain, # arquivo & /usr/lib/smail/paths/domain
proto=lsearch, # arquivo esta desordenado (pesquisa linear)
optional, # ignorar se o arquivo nfo existir
required=cvirtual.com.br, # pesquisar somente maquinas *.cvirtual.com.br

#
# bases de dados de caminhos para roteamentos extradominio
world_paths:

driver=pathalias, # pesquisa a maquina em um arquivo de caminhos
transport=uux; # caso coincida, utilizar o UUCP
file=paths/world, # arquivo & /usr/lib/smail/paths/world
proto=bsearch, # arquivo esta ordenado com sort (1)
optional, # ignorar se o arquivo n#o existir
-required, # dominios n&o s&o requeridos

#

domain=uucp, retira a expressdo ".uucp" antes do envio

# smart_host - uma especificag8o parcial da maquina de roteamento otimizado.

# Caso o atributo smart_path n#io esteja definido em /usr/lib/smail/config, este
# roteador sera ignorado. D atributo transporte serd sobreposto pela variavel

# global smart_transport

smart_host:

driver=smarthost, # caso especial de roteamento
transport=uux; # por padrdo utiliza UUCP
-path, # usa a variavel do arquivo de configurag&o

# smart_path

Paralidar com mensagens para enderecos locais é configurado o arquivo directors.
Ele é constituido da mesma forma que o arquivo routers, com uma lista de en-
tradas que definem uma forma de pesquisa cada uma delas. Estas entradas ndo
definem a entrega da mensagem, mas sim o redirecionamento possivel, por exemplo
através de nomes alternativos, servidores de reenvio e assim por diante.

Ao entregar uma mensagem para um endereco local, como didi, smail passa
o nome do usudrio para todos os diretores, um a cada vez. Caso o nome seja
localizado, o transporte especificado para o diretor serd utilizado e a mensagem
devera ser entregue (por exemplo, no arquivo da caixa postal do usuério), ou sera
gerado um novo enderego (por exemplo, apos o exame de um nome alternativo).

Devido aos aspectos de seguranca envolvidos, diretores normalmente fazem uma
série de checagens para verificarem se os arquivos utilizados podem estar com
algum problema. Enderecos obtidos de alguma forma dubia (como a partir de um
arquivo aliases que pode ser gravado por qualquer usuério) sao assinalados como
inseguros. Alguns programas de transporte poderdo nao utilizar estes enderecos,
por exemplo para entregar uma mensagem para um arquivo.

Além disso, smail também associa um usudrio a cada enderego. Toda a operacao



de gravacdo e leitura é executada como se fosse realizada pelo usuario. Para en-
trega, por exemplo, na caixa postal de janete, o endereco é obviamente associado
com o usudrio janete. Outros enderecos como aqueles obtidos a partir do arqui-
vo aliases, tem outros usuérios associados a eles, como por exemplo o usuério
nobody.

Para maiores detalhes sobre estas funcionalidades, por favor visite a pagina de
manual do programa smail(8).

# Um exemplo do arquivo /usr/lib/smail/directors

# aliasinclude - expande enderegos produzidos pela opgdo

# ":include:nomedoarquivo" de arquivos de nomes alternativos
aliasinclude:
driver=aliasinclude, # caso especial de roteamento
nobody; # acessa o arquivo como usuario nobody se for
# inseguro
copysecure, # obtém as permissBes do apelido diretor
copyowners, # obtém o dono do apelido diretor

# forwardinclude - expande enderegos produzidos pela opgé&o

# ":include:nomedoarquivo" de arquivos produzidos por arquivos de reenvio
forwardinclude:
driver=forwardinclude, # caso especial de roteamento
nobody; # acessa o arquivo como usuario nobody se for
# inseguro
checkpath, # verifica se o caminho pode ser acessado
copysecure, # obtém as permissdes do reenvio diretor
copyowners, # obtém o dono do reenvio diretor

# aliases - pesquisa por expansSes armazenadas em um arquivo de nomes

#

alternativos
driver=aliasfile,

-nobody,

sender_okay,
owner=owner-$user;
file=/usr/lib/aliases,
modemask=002,
optional,
proto=lsearch,

H OB OH H HE H HE O R R

diretor de nomes alternativos de propédsito
geral

todos os enderegos s&do associados ao usuario
nobody por padréo

ndo remove o remetente durante a expanséo
problemas vdo para o dono do enderego
padrdo: compativel com o sendmail

ndo pode ser gravado por qualquer usuario
ignora se o arquivo n&o existe

arquivo ASCII ndo ordenado

# dotforward - expande arquivo .forward nos diretdorios pessoais do usuarios
dotforward:

driver=aliasfile,
owner=owner-$user;
nobody,
sender_okay,
file="/.forward,

checkowner,
owners=root,
modemask=002,
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diretor de reenvio de propésito geral
problemas vdo para o dono do enderego

usa o usuario nobody, caso seja inseguro
ndo remove o remetente durante a expanséo
verifica arquivo .forward no diretério
pessoal

o usuario pode ser dono deste arquivo

e o superusuario também

ndo pode ser gravado por qualquer usuario



caution=0-10:uucp:daemon, # n&o executar como root ou servidores

# deve-se ser muito cuidadoso com diretdérios pessoais com possibilidade de
# acesso remoto
# inseguros:"~ftp:~uucp: nuucp:/tmp:/usr/tmp",
# forwardto - expande o campo "Forward to "
#forwardto:

driver=forwardfile,

no arquivo de mensagem

owner=Postmaster, # erros irdo para o Postmaster

nobody, # usar o usuario nobody, caso seja inseguro
sender_okay, # ndo remove o remetente durante a expansdo
file=/var/spool/mail/${1lc:user}, # localizagdo da cxa. postal do usuario
forwardto, # habilita checagem do "Forward to "
checkowner, # o usuario pode ser dono deste arquivo
owners=root, # e o superusuario também

modemask=002, # ndo pode ser gravado por qualquer usuario

caution=0-10:uucp:daemon, # n&o executar como root ou servidores

# user - verifica usuarios na maquina local com entrega nas suas caixas postais
user:
driver=user; # programa para verificagdo de nomes de
# usuarios

transport=local, # usa transporte local

# real_user - verifica nomes de usuarios quando prefixados pela expressdo

# "real-"
real_user:
driver=user; # programa para verificagdo de nomes de
# usuarios
transport=local, # usa transporte local
prefix="real-", # por exemplo, coincide real-janete

# lists - expande listas de destinatarios sob /usr/lib/smail/lists
lists: driver=forwardfile,
caution,
nobody,

indica todos os enderegos com cuidado
e entdo associa ao usuario noboody

sender_okay, ndo remove o remetente
owner=owner-$user; o dono da lista

file=lists/${lc:user}, mapeia o nome da lista de destinatarios para
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letras minidsculas

Apos rotear com sucesso ou direcionar uma mensagem, smail envia a mensagem
para o transporte especificado pelo roteador ou diretor que coincidiu com as ca-
racteristicas de destino da mensagem. Estes transportes sdo definidos no arquivo
transports. Novamente, um transporte é definido por op¢oes globais ou privadas.

A mais importante defini¢do de cada entrada é o programa que administra o trans-
porte, por exemplo um programa conector de comandos, o qual aciona o coman-
do especifico através do atributo cmd. Além disso, h4 uma série de comandos que
o transporte pode usar, que executam diversas transformacoes no cabecalho da
mensagem. O atributo return_path, por exemplo, faz com que o transporte insi-



ra uma campo de caminho_retorno na mensagem. O atributo unix_from_hack
faz com que toda ocorréncia da palavra From no inicio de uma linha seja precedido
pelo caractere >.

# Um exemplo de arquivo /usr/lib/smail/transports

# local - entrega de mensagens para usuarios locais
local:
driver=appendfile,
return_path,

anexa a mensagem a um arquivo
inclui o campo Return-Path:
from, fornece uma linha From_ ao envelope

unix_from_hack, insere > antes de From

H B O O H

local; usa as formas locais de entrega

file=/var/spool/mail/${1lc:user}, # localizagdo dos arquivos de caixas

# postais
group=mail, # grupo dono do arquivo para System V
mode=0660, # grupo mail pode acessar
suffix="\n", # adiciona uma nova linha

# pipe - entrega de mensagens para comandos
pipe:
driver=pipe,
return_path,
from,

envia a mensagem para outro programa
inclui o campo Return-Path:
fornece uma linha From_ ao envelope

unix_from_hack, insere > antes de From

H B OB OB ®

local; usa as formas locais de entrega

cmd="/bin/sh -c $user", # envia enderego para o Bourne Shell

parent_env, # informagdo de ambiente do enderego pai

pipe_as_user, # usa identificag&o de usuario associada com o
# enderego

ignore_status, # ignora um cédigo de finalizagdo diferente de
# zero

ignore_write_errors, # ignora erros de gravagdo

umask=0022, # umask para processo filhos

-log_output, # ndo gera mensagens na saida padrédo

# file - entrega mensagens para um arquivo
file:
driver=appendfile,

return_path, # inclui o campo Return-Path:

from, # fornece uma linha From_ ao envelope

unix_from_hack, # insere > antes de From

local; # usa as formas locais de entrega

file=$user, # arquivo é obtido de um enderego

append_as_user, # usa identificag8o de usuario associada com o
# enderego

expand_user, # expande ~ e $ nos enderegos

suffix="\n", # adiciona uma linha extra final

mode=0600, # configura permissdes para 600

# uux - entrega mensagens via programa rmail em um site UUCP remoto

uux: driver=pipe,



uucp, # usa enderegos no formato UUCP

from, # suprime a linha de envelope From_
max_addrs=5, # no maximo 5 enderegos a cada acionamento
max_chars=200; # no maximo 200 caracteres por enderego
cmd="/usr/bin/uux - -r -a$sender -g$grade $host!rmail $(($user)$)",
pipe_as_sender, # mantém o remetente nos registros UUCP
log_output, # salva as mensagens de erro de mensagens

# devolvidas
# defer_child_errors, # tenta novamente se uux retorna algum erro

# demand - entrega para um programa rmail remoto, pesquisando imediatamente

uucp, # usa enderegos no formato UUCP

from, # suprime a linha de envelope From_
max_addrs=5, # no maximo 5 enderegos a cada acionamento
max_chars=200; # no maximo 200 caracteres por enderego
cmd="/usr/bin/uux - -a$sender -gPgrade $host!rmail $(($user)$)",
pipe_as_sender, # mantém o remetente nos registros UUCP
log_output, # salva as mensagens de erro de mensagens

# devolvidas
# defer_child_errors, # tenta novamente se uux retorna algum erro

# hbsmtp - usa lotes BSMTP. D arquivo de saida deve ser processado regularmente
# e enviado via UUCP

hbsmtp:
driver=appendfile,
inet, # usa enderegamento RFC-822
hbsmtp, # SMTP em lotes sem HELD e QUIT
-max_addrs, -max_chars; # sem limite no nimero de enderegos

file="/var/spool/smail/hbsmtp/$host",

user=root, # arquivo pertence ao superusuario

mode=0600, # somente pode ser lido ou gravado pelo
# superusuario

# smtp - entrega utilizando SMTP sobre TCP/IP

smtp:
driver=tcpsmtp,
inet,
-max_addrs, -max_chars; # sem limite de nimero de enderegos
short_timeout=5m, # tempo de espera para operagles curtas
long_timeout=2h, # tempo de espera para operagdes longas
service=smtp, # conectar a esta porta

# Para uso na Internet retirar os comentarios das linhas abaixo

# use_bind, # resolver MX e miltiplos registros A

# defnames, # usar pesquisa padrdo de nomes de

# # dominios

# defer_no_connect, # tentar novamente se o servidor de

# # nomes n&o estiver respondendo

# -local_mx_okay, # falhar no MX para a maquina local



Apéndice C

COMO FAZER - DNS

C.1 Preambulo

Palavras chaves: DNS, bind, bind-4, bind-8, servidor de nomes, discagem, ppp,
slip, isdn, Internet, dominio, nome de maquina, maquinas, resolucao, named.

C.1.1 Aspectos Legais

(C)direitos autorais 1995 Nicolai Langfeldt. Nao é permitido modificar os direitos
autorais. Pode ser distribuido livremente, desde que seja preservada a indicacao
dos direitos autorais originais.

C.1.2 Créditos e Pedidos de Ajuda

Gostaria de agradecer a Arnt Gulbrandsen, que leu o rascunho deste trabalho
inameras vezes e forneceu inimeras sugestoes uteis. Gostaria de agradecer ainda
as pessoas que tém mandado sugestoes e notas via email.

Este nunca serd um documento acabado dado & multiplicidade de detalhes do
assunto, entdao por favor envie-me mensagens descrevendo seus problemas e seus
sucessos e isto pode tornar este COMO FAZER melhor. Entao por favor, ao enviar
dinheiro, comentérios e/ou perguntas, escreva para janl@math.uio.no. Ao enviar
uma mensagem e, caso espere uma resposta, por favor seja cortés certificando-se
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que o endereco de retorno esté correto e funcional. Também, por favor leia a
secao C.8 de Perguntas e Respostas antes de enviar uma mensagem.

C.1.3 Dedicatoria

Este COMO FAZER ¢é dedicado a Anne Line Norheim Langfeldt. Embora ela
provavelmente nunca o lerd, pois afinal ela nao é este tipo de garota.

C.2 Introducao.

O que é e o que nao é

Para iniciantes, DNS é o Servidor de Nomes do Dominio. O DNS converte os
nomes das méquinas para numeros IP, que sdo os enderecos das maquinas, ma-
peando de nome para endereco e de endereco para nome. Este COMO FAZER
documenta como definir tais mapeamentos usando o sistema Linux. Um mapea-
mento é simplesmente uma associacao entre duas informacoes, neste caso um nome
de maquina, como ftp.linux.org, e o nimero IP da maquina, como por exemplo
199.249.150.4.

DNS é, para os nao iniciados (vocé), uma das areas mais opacas da administragao
de rede. Este COMO FAZER tentara clarificar alguns conceitos e aspectos sobre
este tema. FEle descreve como configurar um nome do servidor DNS simples.
Comecando com um tunico servidor de cache e seguindo até a configuracao de
um servidor primario DNS para um dominio. Para configuracoes mais complexas
pode-se checar a secao C.8 (QnA) de Perguntas e Respostas deste documento. Caso
nao esteja la descrito, pode ser necessario ler a documentacao que acompanha os
fontes. Esclareceremos em que consiste esta documentacao no C.9 (tltima segio).

Antes de comegar, ha que se configurar uma maquina para que ela possa se conec-
tar interna e externamente e assim permitir as conexoes a rede. Deve ser possivel
executar o comando telnet 127.0.0.1 e ter acesso & méquina local (teste ago-
ra!). E necessario ainda ter-se arquivos de exemplo /etc/nsswitch.conf (ou
/etc/host.conf), /etc/resolv.conf e/etc/hosts como ponto de partida, uma
vez que nao explicaremos aqui a sua fun¢do. Caso ainda ndo se tenha tudo isso
configurado e operando, o documento NET-3 ou o COMO FAZER PPP explicam
como configura-los.

Ao nos referirmos a “méaquina local”, estamos referenciando & maquina na qual se



estd tentando configurar o DNS e ndo a qualquer outra maquina que se possa ter
a disposicao e que esteja conectada a rede.

Presumimos que esta maquina nao estd atras de algum firewall que bloqueie as
pesquisas de nomes. Caso seja necessaria alguma configuragio especial, por favor
veja a segdo C.8 (Perguntas e Respostas).

O servi¢o de nomes no Unix é feito por um programa servidor denominado named.
Ele ¢é integrante do pacote de bind que é coordenado por Paul Vixie para o Consor-
cio de Programas Para a Internet. O Servidor de nomes estd incluido na maioria
das distribuicoes Linux e é usualmente instalado como /usr/sbin/named. Caso
se tenha um named & disposi¢ao pode-se usa-lo; caso contrario é possivel obter-se
um bindrio a partir de um site ftp Linux, ou conseguir os fontes mais recentes em
ftp.isc.org:/isc/bind/src/cur/bind-8/. Este COMO FAZER trata sobre o
bind em sua versdo 8. A versdo antiga do COMO FAZER, que tratava sobre o
bind 4, ainda esta ainda disponivel em http://www.math.uio.no/~janl/DNS/ no
caso de necessitar utilizar o bind 4. Caso a pagina do manual sobre servidor de
nomes fale sobre named.conf entdo tem-se disponivel o bind 8, caso mencione o
named .boot entdo trata-se do bind 4. Caso se tenha o 4 e se esteja com problemas
de seguranca, deve-se atualizar para a versao 8 mais recente.

O DNS é um banco de dados distribuido por toda a rede. E necessario ter-se
extremo cuidado com tudo o que for colocado nele. Ao se colocar dados sem signi-
ficado, outros utilizardo estes dados e certamente tudo ficara um pouco “estranho”.
O DNS deve estar sempre atualizado e arrumado, evitando-se assim problemas
desagradaveis. Deve-se aprender a usa-lo, administré-lo, depura-lo para tornar-
se bom administrador da rede, evitando sobrecargas geradas por problemas de
administracao.

Neste documento é afirmado categoricamente algumas coisas que nao sao comple-
tamente verdadeiras (sendo entdo pelo menos meias verdades). Tudo em nome da
simplificacdo. As coisas (provavelmente!) funcionardo quando o leitor acreditar
no que esta dito!

Dica: Devem ser feitas copias de seguranca de todos os arquivos. E aconselhavel,
ainda, que elas sejam alteradas de tempos em tempos. Assim se depois de todas
as tentativas, nada funcionar, pode-se retornar & situagao anterior.



C.3 Um Servidor de Nomes Somente Para Cache

Uma primeira aproximacgao a configuragao do DNS, que pode ser muito

util para usuarios que utilizam linhas discadas.

Um servidor de nomes somente para cache deve ser capaz de encontrar as respostas
as pesquisas de nomes e enderecos e deve ainda guardar as respostas, para a proxi-
ma em que sejam necesséarias. Isto diminuird o tempo de espera significativamente,
especialmente quando se tem uma conexao lenta.

Inicialmente é necessario ter-se um arquivo /etc/named.conf, o qual serd lido
quando o servidor de nomes for inicializado. Por enquanto ele pode conter sim-
plesmente:

// Configuragdo do arquivo para um servidor de nomes

// somente para cache
opgdes {
directory "/var/named";

// Ndo comentar isto pode ajudar caso se tenha um firewall presente

// e as coisas nfo estejam funcionando:

// enderego de pesquisa: porta 53;

};
zone "." {

type hint;

file "rott.hints ";
};

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

};

A linha “directory” indica onde os arquivos devem estar localizados. Todos
os arquivos subseqiientes serdo relativos a este. Assim pz é um diretério sob
/var/named, ou seja estard localizado em /var/named/pz. /var/named é o dire-

torio definido pelo Padrdo de Sistemas de Arquivos Linuz.



O arquivo denominado /var/named/root.hints deve conter:

6D IN NS G.ROOT-SERVERS.NET.
6D IN NS J.ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D IN NS L.ROOT-SERVERS.NET.
6D IN NS M.ROOT-SERVERS.NET.
6D IN NS A .ROOT-SERVERS.NET.
6D IN NS H.ROOT-SERVERS.NET.
6D IN NS B.ROOT-SERVERS.NET.
6D IN NS C.ROOT-SERVERS.NET.
6D IN NS D.ROOT-SERVERS.NET.
6D IN NS E.ROOT-SERVERS.NET.
6D IN NS I.ROOT-SERVERS.NET.
6D IN NS F.ROOT-SERVERS.NET.
G.ROOT-SERVERS.NET. 5w6d16h IN A 192.112.36.4
J.ROOT-SERVERS .NET. 5w6d16h IN A 198.41.0.10
K.ROOT-SERVERS.NET. 5w6d16h IN A 193.0.14.129
L.ROOT-SERVERS.NET. 5w6d16h IN A 198.32.64.12
M.ROOT-SERVERS.NET. 5w6d16h IN A 202.12.27.33
A .ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.4
H.ROOT-SERVERS.NET. 5w6d16h IN A 128.63.2.53
B.ROOT-SERVERS.NET. 5w6d16h IN A 128.9.0.107
C.ROOT-SERVERS.NET. 5w6d16h IN A 192.33.4.12
D.ROOT-SERVERS.NET. 5w6d16h IN A 128.8.10.90
E.ROOT-SERVERS.NET. 5w6d16h IN A 192.203.230.10
I.ROOT-SERVERS.NET. 5w6d16h IN A 192.36.148.17
F.ROOT-SERVERS.NET. 5w6d16h IN A 192.5.5.241

Este arquivo descreve o nome dos servidores raiz no mundo. Este contetido pode
mudar com o passar do tempo e tem que ser atualizado permanentemente. Veja a
C.6 (secdo de manutengdo) para saber como manté-lo atualizado.

A proxima secdo em named.conf é a zona. Explicaremos o seu uso num capitu-
lo adiante. Por hora somente facamos deste um arquivo chamado 127.0.0 no
subdiretério pz:

e IN S0A ns.linux.bogus.hostmaster.linux.bogus. (



1 ; Serial

8H ; Atualizagédo
2H ; Tentativas
1w ; Expiragdo
iD) ; TTL minimo
NS ns.linux.bogus.
1 PTR localhost

Em seguida, serd necessario um arquivo /etc/resolv.conf com o seguinte con-
tetdo:

search subdominio.seu\_dominio.edu.br seu\_dominio.edu.br
nome\_do\_servidor 127.0.0.1

A linha “search” especifica que o dominio deve ser pesquisado para qualquer nome
de maquina com a qual se queira conectar. A linha “nameserver” especifica o
endereco do servidor de nomes. Neste caso, a propria maquina, uma vez que
é nela que o programa named é executado (ja que 127.0.0.1 foi informado, nao
importando se a miquina tem também outro enderego). Caso se queira indicar
varios servidores de nomes, deve-se criar uma linha “nameserver” para cada um
deles. (Nota: O programa named nunca lé este arquivo, e sim o resolvedor que
utilizar o named).

Vamos ilustrar um pouco mais a funcao deste arquivo: caso um cliente tente
procurar por itamaraca, entdo itamaraca.subdominio.seu_dominio.edu.br se-
rd a primeira tentativa, entdao serd tentado itamaraca.seu_dominio.edu.br e
finalmente somente itamaraca. Se um cliente tentar procurar metalab.unc.
edu, metalab.unc.edu.subdominio.seu_dominio.edu.br serd tentado inicial-
mente (sim, ndo faz muito sentido, mas é o jeito que ele funciona), entdo metalab.
unc.edu.seu_dominio.edu.br, e finalmente metalab.unc.edu. Caso se queira
colocar muitos dominios na linha search, isso pode provocar uma sobrecarga nos
tempos de pesquisa.

O exemplo presume que a miquina pertence ao dominio subdominio.seu_dominio.
edu.br, sendo provavelmente o servidor de nomes nome_da_maquina.subdominio.

seu_dominio.edu.br. A linha de busca nio deve conter o TLD (Dominio Raiz

“edu.br” neste caso). Caso seja necesséario conectar-se com freqiiéncia a maquinas

de outros dominios, deve-se acrescentar aqueles dominios & linha de busca, como

por exemplo:

search subdominio.seu_dominio.edu.br seu_dominio.edu.br outro_dominio.com.br



e assim por diante. Obviamente deve-se utilizar nomes reais de dominios. Os aqui
colocados servem somente como exemplos. Por favor atente para a falta de pontos
no final dos nomes dos dominios.

A seguir, dependendo da versao da biblioteca libc, tanto pode ser necessario atuali-
zar o /etc/nsswitch.conf ouo /etc/host.conf. Casose tenha o nsswitch.conf

este serd utilizado, caso contrario, atualizaremos o host.conf.
/etc/nsswitch.conf

Este é um arquivo longo que especifica onde podem ser obtidos diferentes tipos de
dados, de que arquivos e de qual base de dados. Usualmente contém comentérios
uteis no topo, que podem ser lidos agora. Depois disso, deve ser encontrada uma
linha que comece com “hosts:”, onde se pode ler:

hosts: files dns

Ccaso nao haja nenhuma linha iniciada com “hosts:” entao deve ser incluida a linha
acima. Ela indica que os programas devem primeiramente pesquisar o arquivo
/etc/hosts, e apos entdo verificar o DNS de acordo com o configurado no arquivo
resolv.conf.

/etc/host.conf

Provavelmente contém vérias linhas, uma delas deve comecar com order e deve
ter o seguinte aspecto:

order hosts, bind

caso nao haja nenhuma linha “order” , uma deve ser criada. Ela indica que a reso-
lugao de nomes de maquinas deve pesquisar inicialmente no arquivo /etc/hosts,
e apds pesquisar junto ao servidor de nomes (definido em resolv.conf como
127.0.0.1). Estes dois tltimos arquivos estdo documentados na pagina de manual
on-line do utilitario resolver(8) (para acessi-la execute “man resolv”’) na maioria
das distribui¢des Linux. Aquela pégina do manual é clara e em nossa opinido,
todos, especialmente os administradores de DNS, devem 1é-la. Faga-o agora, caso
vocé seja daqueles que diz para si mesmo “Eu vou ler mais tarde” e nunca o faz.



C.3.1 Iniciando o named

Apos tudo isto é hora de iniciar o servidor de nomes. Caso se esteja usando uma
conexao discada, primeiro deve-se estabelecer a conexao. Deve-se digitar entao
“ndc start”, sem opgoes. Caso isto ndo funcione, pode-se tentar “/usr/sbin/ndc
start”. Caso isto ndo funcione, deve-se verificar a segdo C.8 (Perguntas e Res-
postas). Agora é possivel testar a configuracdo. Ao se visualizar o arquivo de
mensagens syslog (usualmente chamado /var/adm/messages; podem ser exami-
nados também o diretério /var/log e o arquivo syslog) ao se iniciar o servidor
de nomes (executando-se “tail -f/var/log/messages”) deve-se obter algo como:

(linhas terminadas em \ continuam na linha seguinte)

Feb 15 01:26:17 roke named[6091]: starting. named 8.1.1 Sat Feb 14 \
00:18:20 MET 1998 ~Ijanl@roke.uio.no:/var/tmp/bind-8.1.1/src/bin/named
Feb 15 01:26:17 roke named[6091]: cache zone "" (IN) loaded (serial 0)
Feb 15 01:26:17 roke named[6091]: master zone "0.0.127.in-addr.arpa" \
(IN) loaded (serial 1)
Feb 15 01:26:17 roke named[6091]: listening [127.0.0.1].53 (lo)
Feb 15 01:26:17 roke named[6091]: listening [129.240.230.92]1.53 (ippp0)
Feb 15 01:26:17 roke named[6091]: Forwarding source address \
is [0.0.0.0]1.1040
Feb 15 01:26:17 roke named[6092]: Ready to answer queries.

Se houver alguma mensagem de erro, ela deve ser examinada. O named indicara o
arquivo onde o problema se encontra (ou named.conf. ou root.hints, esperamos
:-)). O servidor de nomes deve ser finalizado e os arquivos devem ser corrigidos.

Agora ¢é hora de iniciar o nslookup para examinar o trabalho realizado até aqui.

$ nslookup
default Server: localhost
Address: 127.0.0.1

Caso este seja o resultado obtido, parabéns, estd funcionando. Esperamos que
sim. Caso se obtenha um resultado diferente, deve-se retornar e verificar todos os
passos. Cada vez que se altere o arquivo named.conf sera necessirio reiniciar o
servidor de nomes usando o comando ndc restart.

Agora podemos fazer pesquisas no sistema. Podemos procurar por alguma maqui-
na proxima; A pat.uio.no estd proxima a mim na Universidade de Oslo:



> pat.uio.no
Server: localhost
Address: 127.0.0.1

Name : pat.uio.no
Address: 129.240.130.16

nslookup agora perguntou ao seu servidor de nomes para procurar a maquina
pat.uio.no. Este contatou uma dos servidores de nomes listados no arquivo
root.hints, e perguntou a um deles qual o caminho para a méquina desejada.
Pode levar bem pouco tempo antes de se obter o resultado, enquanto named pro-
cura todos os dominios definidos em /etc/resolv.conf.

Ao se pesquisar novamente, tem-se:

> pat.uio.no
Server: 1localhost
Address: 127.0.0.1

Non-authoritative answer:
Name : pat.uio.no
Address: 129.240.2.50

Note a linha “Non-authoritative answer:” que obtivemos desta vez. Isto indica que
o servidor de nomes nao saiu pela rede para perguntar sobre a maquina desejada.
Ao invés disto procurou em seu cache e encontrou-o l4. Mas a informacao do cache
pode estar desatualizada (antiga). Entao se estd informado deste perigo (muito
pequeno) quando o sistema informa “resposta Nao autorizada:”. Quando nslookup
disser isto pela segunda vez para a mesma maquina, pode-se estar certo de que o
cache esté funcionando e fornecendo a informacao certa. Pode sair-se do comando
nslookup digitando-se “exit”.

Agora que sabemos como configurar um servidor de nomes de cache, aproveite
para tomar uma cerveja, leite, ou qualquer coisa que se queira para comemorar
este fato memoravel.

C.4 Um Dominio Simples.

Como configurar um dominio préprio.



C.4.1 Mas primeiro um pouco de teoria

Antes de realmente comegarmos esta sec¢do, forneceremos alguns ensinamentos
sobre o funcionamento do DNS; é preciso lé-los porque é fundamental para um
administrador de rede. Caso ndo se queira, deve-se pelo menos pesquisé-los rapi-
damente, até chegar aonde se quer ir no arquivo named . conf.

(13

DNS é um sistema hierarquico. O mais alto nivel é representado por “.” e deno-
minado “raiz”. Sob “.” ha diversos Dominios de Alto Nivel (TLDs), sendo os mais
conhecidos ORG, COM, EDU e NET, mas existem muitos mais.

Ao se procurar uma maéaquina, a pesquisa ocorre recursivamente dentro da hie-
rarquia, comecando no topo. Caso se queira descobrir o endereco de prep.ai.
mit.edu, o servidor de nomes local tem que encontrar um nome de servidor que

responda pelo dominio edu. Ele pergunta a um servidor “.” (ele ja conhece os

servidores “., a partir do arquivo root.hints), e o servidor “.” fornecerd uma

lista dos servidores do dominio edu:

$ nslookup
Default Server: localhost
Address: 127.0.0.1

Comegaremos perguntando por um servidor raiz:

> server c.root -servers.net.
Default Server: c.root -servers.net
Address: 192.33.4.12

A seguir definiremos o tipo de pesquisa que desejamos fazer. Neste caso NS (re-
gistros de servidores de nomes):

> set q=ns
A seguir perguntaremos pelos servidores que respondem pelo dominio edu:
> edu.
O ponto apoés edu é significativo. Ele indica ao servidor que estamos pesquisando

os servidores sob os quais o dominio edu esta configurado (isto de alguma maneira
simplifica a busca):



edu nome do servidor = A.ROOT-SERVERS.NET

edu nome do servidor = H.ROOT-SERVERS.NET

edu nome do servidor = B.ROOT-SERVERS.NET

edu nome do servidor = C.ROOT-SERVERS.NET

edu nome do servidor = D.ROOT-SERVERS.NET

edu nome do servidor = E.ROOT-SERVERS.NET

edu nome do servidor = I.ROOT-SERVERS.NET

edu nome do servidor = F.ROOT-SERVERS.NET

edu nome do servidor = G.ROOT-SERVERS.NET

A .ROOT-SERVERS.NET enderego na internet = 198.41.0.4
H.ROOT-SERVERS.NET enderego na internet = 128.63.2.53
B.ROOT-SERVERS.NET enderego na internet = 128.9.0.107
C.ROOT-SERVERS.NET enderego na internet = 192.33.4.12
D.ROOT-SERVERS.NET enderego na internet = 128.8.10.90
E.ROOT-SERVERS.NET enderego na internet = 192.203.230.10
I.ROOT-SERVERS.NET enderego na internet = 192.36.148.17
F.ROOT-SERVERS.NET enderego na internet = 192.5.5.241
G.ROOT-SERVERS.NET enderego na internet = 192.112.36.4

A resposta nos indica que *.root-servers.net serve edu., podemos entdo con-
tinuar perguntando, por exemplo ao servidor C._ROOT-SERVERS.NET. Agora
queremos saber quem serve o préoximo nivel do nome da méiquina: mit.edu.:

> mit.edu.
Server: c.root-servers.net
Address: 192.33.4.12

Non-authoritative answer:

mit.edu nameserver = W20NS.mit.edu
mit.edu nameserver = BITSY.mit.edu

mit.edu nameserver = STRAWB.mit.edu

Authoritative answers can be found from:

W20NS .mit.edu internet address = 18.70.0.160
BITSY.mit.edu internet address = 18.72.0.3
STRAWB.mit.edu internet address = 18.71.0.151

A resposta indica que strawb, w20ns e bitsy servem o dominio mit. Vamos
selecionar um deles e perguntar-lhe sobre ai.mit.edu:

> servidor W20NS.mit.edu.



Os nomes das maquinas ndo sdo sensiveis a maitsculas e mintsculas, mas sugerimos
o uso do mouse para cortar e colar como estao na tela.

Servidor: W20NS.mit.edu
Enderego: 18.70.0.160

> ai.mit.edu.

Server: W20NS.mit.edu
Address: 18.70.0.160

Non-authoritative answer:

ai.mit.edu nameserver = ALPHA-BITS.AI.MIT.EDU
ai.mit.edu nameserver = GRAPE-NUTS.AI.MIT.EDU
ai.mit.edu nameserver = TRIX.AI.MIT.EDU
ai.mit.edu nameserver = MUESLI.AI.MIT.EDU
ai.mit.edu nameserver = LIFE.AI.MIT.EDU
ai.mit.edu nameserver = BEET-CHEX.AI.MIT.EDU
ai.mit.edu nameserver = MINI-WHEATS.AI.MIT.EDU
ai.mit.edu nameserver = COUNT-CHOCULA.AI.MIT.EDU
ai.mit.edu nameserver = MINTAKA.LCS.MIT.EDU

Authoritative answers can be found from:

AT .MIT.EDU nameserver = ALPHA-BITS.AI.MIT.EDU

AT .MIT.EDU nameserver = GRAPE-NUTS.AI.MIT.EDU

AT .MIT.EDU nameserver = TRIX.AI.MIT.EDU

AT .MIT.EDU nameserver = MUESLI.ATI.MIT.EDU

AT .MIT.EDU nameserver = LIFE.AI.MIT.EDU

AT .MIT.EDU nameserver = BEET-CHEX.AI.MIT.EDU

AT .MIT.EDU nameserver = MINI-WHEATS.AI.MIT.EDU

AT .MIT.EDU nameserver = COUNT-CHOCULA.AI.MIT.EDU

AT .MIT.EDU nameserver = MINTAKA.LCS.MIT.EDU
ALPHA-BITS.AI.MIT.EDU internet address = 128.52.32.5
GRAPE-NUTS.AI.MIT.EDU internet address = 128.52.36.4
TRIX.AI.MIT.EDU internet address = 128.52.37.6
MUESLI.AI.MIT.EDU internet address = 128.52.39.7
LIFE.AI.MIT.EDU internet address = 128.52.32.80
BEET-CHEX.AI.MIT.EDU internet address = 128.52.32.22
MINI-WHEATS.AI.MIT.EDU internet address = 128.52.54.11
COUNT-CHOCULA.AI.MIT.EDU internet address = 128.52.38.22
MINTAKA.LCS.MIT.EDU internet address = 18.26.0.36

Desta forma, obtemos que museli.ai.mit.edu é um dos servidores de nomes de
ai.mit.edu:



> server MUESLI.AI.MIT.EDU
Default Server: MUESLI.AI.MIT.EDU
Address: 128.52.39.7

Agora mudaremos o tipo de pergunta. Ja que encontramos o servidor de nomes,
agora podemos perguntar tudo o que quisermos sobre prep.ai.mit.edu.

> set g=any

> prep.ai.mit.edu.

Server: MUESLI.AI.MIT.EDU
Address: 128.52.39.7

prep.ai.mit.edu CPU = dec/decstation-5000.25 0S = unix
prep.ai.mit.edu
inet address = 18.159.0.42, protocol = tcp
ftp telnet smtp finger
prep.ai.mit.edu preference = 1, mail exchanger = gnu-life.ai.mit.edu

prep.ai.mit.edu internet address = 18.159.0.42

ai.mit.edu nameserver = beet-chex.ai.mit.edu

ai.mit.edu nameserver = alpha-bits.ai.mit.edu

ai.mit.edu nameserver = mini-wheats.ai.mit.edu

ai.mit.edu nameserver = trix.ai.mit.edu

ai.mit.edu nameserver = muesli.ai.mit.edu

ai.mit.edu nameserver = count-chocula.ai.mit.edu
ai.mit.edu nameserver = mintaka.lcs.mit.edu

ai.mit.edu nameserver = life.aji.mit.edu
gnu-life.ai.mit.edu internet address = 128.52.32.60
beet-chex.ai.mit.edu internet address = 128.52.32.22
alpha-bits.ai.mit.edu internet address = 128.52.32.5
mini-wheats.ai.mit.edu internet address = 128.52.54.11
trix.ai.mit.edu internet address = 128.52.37.6
muesli.ai.mit.edu internet address = 128.52.39.7
count-chocula.aji.mit.edu internet address = 128.52.38.22
mintaka.lcs.mit.edu internet address = 18.26.0.36
life.ai.mit.edu internet address = 128.52.32.80

(13

Assim comecando por fomos capazes de descobrir os nomes dos servidores
do préximo nivel de dominio. Caso se esteja usando um servidor DNS proprio
ao invés de usar todos aqueles outros servidores, o named certamente guardaria

no cache todas as informagoes que tenha encontrado, nao sendo necessaria toda



esta pesquisa na proxima vez que fosse realizada uma nova pesquisa de localizagao
desta méquina.

Um tema muito menos comentado, mas também muito importante é in-addr . arpa.
Ele também est4 aninhado como um dominio “normal”. in-addr.arpa permite-nos
conseguir os nomes das maquinas através de seus enderecos. Uma coisa impor-
tante aqui, é notar que ip#s sao escritos ao contririo no campo in-addr.arpa.
Caso se tenha o endereco da maquina: 192.128.52.43, named procedera exatamen-
te como no exemplo prep.ai.mit.edu: encontrar servidores arpa., in-addr.arpa.,
192.in-addr.arpa.,128.192.in-addr.arpa.,52.128.192.in-addr.arpa.. En-
contrar entao os registros necessarios para 43.52.128.192.in-addr.arpa. En-
genhoso ndo? (Diga ‘Sim’, por favor!.) Porém néo se preocupe enderecos reversos
somente sao confusos nos dois primeiros anos.

Acabamos de contar uma mentira. O DNS nao funciona exatamente da maneira
aqui descrita. Mas nao tenha davida que é muito proximo disso.

C.4.2 Nosso Proprio Dominio

Agora vamos definir nosso proprio campo. Vamos criar o dominio linuz.bogus e
definir suas maquinas. Usaremos o nome de dominio bogus para estarmos certos
de nao estarmos perturbando ninguém.

Mais uma coisa antes de comecarmos: nem todos os caracteres sao permitidos
nos nomes das maquinas. Estamos limitados aos caracteres do alfabeto: a-z e
aos nimeros: 0-9, além do caractere “-” (hifen). Devemos nos restringir aqueles
caracteres. Os caracteres maitusculos e mintsculos sao idénticos para o DNS, assim
pat.uio.no é igual a Pat.Ui0.No.

Comegaremos esta parte com uma linha em named. conf:

zone "0.0.127.in-addr.arpa" {
type master;
file "pz/127.0.0";

s

[l

Por favor note a falta de “.” no final dos nomes dos campos neste arquivo. Isto
nos diz que podemos definir uma zona 0.0.127.in-addr.arpa, na qual somos
os servidores principais e que as informacoes estao guardadas em um arquivo



chamado pz/127.0.0. No6s ja configuramos este arquivo anteriormente com o
seguinte contetudo:

e IN S0A ns.linux.bogus.hostmaster.linux.bogus. (
1 ; Serial
8H ; Atualizacgéo
2H ; Tentativas
1w ; Expiracgéo
1D) ; TTL minimo

NS ns.linux.bogus.
1 PTR localhost

[l

Por favor note o “.” no final de todos os nomes completos de campo neste arquivo,
em contraste ao arquivo acima named.conf. Algumas pessoas gostam de comecar
cada arquivo de zona com uma diretiva $0RIGIN, mas isto é supérfluo. A origem
(onde pertence o DNS na hierarquia) de um arquivo de zona é especificado na segao
de zona do arquivo named.conf, a qual neste caso é 0.0.127.in-addr.arpa.

Este “arquivo de zona” contém 3 “registros de recursos” (RRs): SOA, NS e um
PTR. SOA é a contracdo para Inicio de Autoridade. O “@” é uma observagdo
especial que significa origem e desde que a coluna do campo para este arquivo diz
0.0.127.in-addr.arpa, a primeira linha realmente quer dizer

0.0.127.in-addr.arpa. IN SOA ...

NS é o nome do servidor RR. Nao ha ’Q’ no inicio desta linha, esta implicito desde
que a ultima linha comecgou com o caractere ’Q’. Economiza-se assim alguma
digitacao e a possibilidade de cometer algum erro. Assim na linha NS se 1&

0.0.127.in-addr.arpa. IN NS ns.linux.bogus

Indicando ao DNS que a méquina é o servidor de nomes do dominio 0.0.127.
in-addr.arpa é chamada ns.linux.bogus. 'ns’ é um nome comum para Ser-
vidor de nomes, mas como em servidores web sao costumeiramente chamados
www . dominio, este nome pode ser qualquer coisa.

E finalmente o registro PTR diz que a maquina no endereco 1 na sub-rede
0.0.127.in-addr.arpa, ou seja, 127.0.0,1 é denominado localhost.



O registro SOA é o preambulo para todos os arquivos de zona e deve haver exata-
mente um em cada arquivo de zona, devendo necessariamente ser o primeiro regis-
tro. Ele descreve a zona, sua origem (uma méquina servidor de nomes ns.linux.
bogus), quem é a responsavel por seu conteido (hostmaster@linux.bogus), qual
a versdo do arquivo de zona (serial: 1) e outras coisas que tém a ver com guar-
da de dados em cache e servidores secundarios de DNS. Para os demais campos,
Atualizacdo, Tentativas, Expiracdo e TTL, pode-se usar os valores aqui indicados
e se estard seguro.

Agora reinicializaremos o servidor de nomes (através do comando ndc restart),
e usaremos nslookup para examinar o que foi feito:

$ nslookup

Servidor Padrdo: localhost
Enderego: 127.0.0.1

> 127.0.0.1
Servidor: 1localhost
Enderego: 127.0.0.1

Nome: localhost
Enderego: 127.0.0.1

observamos entao que é possivel chegar a localhost a partir do enderego 127.0.0.1.
Agora a nossa tarefa principal, no campo linux.bogus, vamos inserir uma nova
secao chamada “zone” no named. conf:

zone "linux.bogus" {
notify no;
type master;
file "pz/linux.bogus";

};
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Note a auséncia de “.” no nome do dominio no arquivo named.conf.

No arquivo de zona do dominio linux.bogus colocaremos alguns dados totalmente
inventados:




; Arquivo zona para linux.bogus

; 0 arquivo completo de zone

e IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, data de hoje + serial de hoje
8H ; Atualizacgdo, segundos
2H ; Tentativa, segundos
1w ; Expiragdo, segundos
iD ) ; TTL, segundos
NS ns ; Enderego Internet do nome do servidor
MX 10 mail.linux.bogus ; Servidor de Correio Primario
MX 20 mail.friend.bogus. ; Servidor de Correio Secundario
localhost A 127.0.0.1
ns A 192.168.196.2
mail A 192.168.196.4

Dois aspectos devem ser observados sobre o registro SOA. ns.linux.bogus deve ser
uma méquina real com um registro A. Nao é permitido ter um registro CNAME
para a maquina mencionada no registro SOA. O nome néo precisa ser 'ns’, pode
ser qualquer nome de méquina véalido. Em seguida, a hostmaster.linux.bogus deve
ser lido como hostmaster@linux.bogus, o qual deve ser um nome alternativo de
correio, ou caixa postal, acessado pela(s) pessoa(s) que mantém o DNS e leiam
a correspondeéncia freqiientemente. Qualquer correspondéncia relativa ao dominio
serd enviada para o endereco relacionado aqui. O nome nao precisa ser "hostmas-
ter’, pode ser qualquer endereco email valido, mas espera-se que o endereco email
’hostmaster’ funcione bem também.

H4a um novo tipo RR neste arquivo, o MX, ou registro de recurso de servidor
de correio. Este arquivo diz aos sistemas de correspondéncia para onde enviar
a correspondéncia enderecada para alguém@linux.bogus, ou seja 1o nosso caso
mail.linux.bogus ou mail.friend.bogus. O ndmero antes de cada nome de
méaquina define a prioridade. O RR com o nimero mais baixo tem prioridade.
Caso ele nao esteja ativo ou apresentar algum erro, a mensagem pode ser enviada
a um outro servidor de mensagens com um ntmero mais alto, um operador de
correspondéncia secundario, ou seja, no nosso caso, mail.friend.bogus que tem
prioridade 20.



Ao se reiniciar o servidor de nomes executando-se ndc restart obteremos os se-
guintes resultados com nslookup:

$ nslookup

> set g=any

> linux.bogus
Server: localhost
Address: 127.0.0.1

linux.bogus

origin = ns.linux.bogus

mail addr = hostmaster.linux.bogus

serial = 199802151

refresh = 28800 (8 horas)

retry = 7200 (2 horas)

expire = 604800 (7 dias)

minimum ttl = 86400 (1 dia)
linux.bogus nameserver = ns.linux.bogus
linux.bogus preference = 10, mail exchanger = \

mail.linux.bogus.linux.bogus

linux.bogus preference = 20, mail exchanger = \

mail.friend.bogus

linux.bogus nameserver = ns.linux.bogus
ns.linux.bogus internet address = 192.168.196.2
mail.linux.bogus internet address = 192.168.196.4

Com um exame mais apurado pode-se descobrir um pequeno problema. A linha

linux.bogus preference = 10, mail exchanger = \

mail.linux.bogus.linux.bogus

deveria ser

linux.bogus preference = 10, mail exchanger = mail.linux.bogus

Deliberadamente cometemos o erro para que o leitor aprenda com ele:-) Exami-
nando o arquivo de zona, percebemos que na linha

MX 10 mail.linux.bogus ; Servidor primario de correio
estd faltando um ponto. Ou seja, ha “linux.bogus” demais. Caso um nome de

méquina nao seja seguido por um ponto num arquivo de zona, a origem sera
acrescentada ao final causando o duplo linux.bogus.linux.bogus. Portanto:




MX 10 mail.linux.bogus. ; Servidor primario de correio

ou

MX 10 mail ; Servidor primario de correio

estao corretos. Particularmente, sugerimos a tltima forma, por ser mais econdémica

e menos sujeita a erros. Existem alguns bem conhecidos usuarios de bind que

discordam e outros que concordam com isto. Num arquivo de zona, o dominio
[l

pode tanto ser totalmente identificado e terminado com um “.” ou nao deve ser
incluido de forma alguma, utilizando entdo o padrdo da origem.

Devemos salientar que em um arquivo named.conf ndo deve haver “.” depois dos
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nomes dos dominios. Vocé nao tem idéia de quantas vezes um “.” gerou uma
enormidade de problemas e confundiu um punhado de administradores.

Agora que ja expressamos nosso ponto de vista, estamos com o novo arquivo de
zona, com informagoes extras também:

; Arquivo de zona para linux.bogus

; 0 arquivo de zona completo

Q IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; serial, data de hoje + serial de hoje #
8H ; Atualizar, segundos
2H ; Tentativas, segundos
1w ; Expiragdo, segundos
1D ) ; TTL, segundos
TXT "Linux.Bogus, os especialistas DNS "
NS ns ; Enderego Internet do servidor de nomes
NS ns.friend.bogus.
MX 10 mail ; Servidor de correio primario
MX 20 mail.friend.bogus. ; Servidor de correio secundario
localhost A 127.0.0.1
gw A 192.168.196.1
HINFO  "Cisco" "IDS"
TXT "0 roteador"
ns A 192.168.196.2
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "Pentium" "Linux 2.0"
WWW CNAME ns



donald A 192.168.196.3

MX 10 mail
MX 20 mail.friend.bogus.
HINFO  "i486" "Linux 2.0"
TXT "DEK"

correio A 192.168.196.4
MX 10 mail
MX 20 mail.friend.bogus.

HINFO "386sx" "Linux 2.2"

ftp A 192.168.196.5
MX 10 mail
MX 20 mail.friend.bogus.

HINFO  "P6" "Linux 2.0.36"

H4 diversos RRs novos: HINFO (INFOrmagdo da Maquina) tem duas partes,
sendo aconselhavel indicar os dois. A primeira parte é o hardware ou CPU da
méaquina, e a segunda parte é o software ou OS da méquina. O servidor de nomes
'ns’ tem uma CPU Pentium e executa o Linux 2.0. CNAME (NOME Canoénico)
¢ uma maneira de dar a uma mesma maquina varios nomes. Assim www é um
nome alternativo para o ns.

O uso do registro CNAME ¢ um pouco controvertido. Mas é seguro seguir a
regra onde um registro MX, CNAME ou SOA nunca deve referir-se a um registro
CNAME , e devem referir-se somente a um registro A, sendo portanto incorreto
ter-se:

itamaracabar CNAME WWW ; NAO!

o correto seria:

itamaracabar CNAME ns 5 SIM!

E também seguro supor que um CNAME néo é um nome de maquina valido pa-
ra um enderego email, por exemplo webmaster@www.linux.bogus é um endereco
ilegal, conforme a configuragdo acima. Nao se deve esperar que muitos administra-
dores de servidores de mensagens usem esta configuracao, mesmo se ela funcionar
localmente. A maneira para evitar isto é usar registros de tipo A ( e talvez alguns
outros também, como um registro MX):

WWW A 192.168.196.2



Um grande namero de magos do DNS, sugerem que o CNAME ndo seja utilizado.
Por isso, devemos considerar esta sugestao muito seriamente.

Mas como se pode perceber, este COMO FAZER e muitos sites ndao seguem esta
regra.

Pode carregar o novo banco de dados executando-se ndc reload, o que fara com
que o named leia seus arquivos novamente.

$ nslookup
Default Server: localhost
Address: 127.0.0.1

> 1s -d linux.bogus

Isto significa que todos os registros devem ser apresentados. O resultado sera:

[localhost]
$0RIGIN linux.bogus.
[¢] 1D IN SOA ns hostmaster (
199802151 ; nro. serial
8H ; atualizar
2H ; tentativas
1w ; expiracgéo
iD ) 5 minimo
1D IN NS ns
1D IN NS ns.friend.bogus.
1D IN TXT "Linux.Bogus, os consultores DNS"
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
gw 1D IN A 192.168.196.1
1D IN HINFO "Cisco" "IOS"
1D IN TXT "0 roteador"
mail 1D IN A 192.168.196.4
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
1D IN HINFO "386sx" "Linux 1.0.9"
localhost 1D IN A 127.0.0.1
WWW 1D IN CNAME ns
donald 1D IN A 192.168.196.3
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.
1D IN HINFO "i486" "Linux 1.2"
1D IN TXT "DEK"
ftp 1D IN A 192.168.196.5
1D IN MX 10 mail
1D IN MX 20 mail.friend.bogus.

1D IN HINFO "P6" "Linux 1.3.59"



ns 1D IN A 192.168.196.2

1D IN MX 10 mail

1D IN MX 20 mail.friend.bogus.

1D IN HINFO "Pentium" "Linux 1.2"

[¢] 1D IN SOA ns hostmaster (

199802151 ; nro. serial
8H ; atualizar
2H ; tentativas
1w ; expiragéo
iD ) ; minimo

Parece 6timo. Como se pode ver parece muito com o arquivo de zona. Vamos
verificar o que ele diz para www:

> set g=any

> www.linux.bogus.

Server: localhost

Address: 127.0.0.1

www.linux.bogus canonical name = ns.linux.bogus
linux.bogus nameserver = ns.linux.bogus
linux.bogus nameserver = ns.friend.bogus

ns.linux.bogus internet address = 192.168.196.2

Em outras palavras, o nome real de www.linux.bogus é ns.linux.bogus, € ele
fornece algumas informagoes adicionais que ele possua sobre ns, o suficiente para
um programa conectar-se a ele.

Agora estamos no meio do caminho.

C.4.3 A zona reversa

Agora os programas podem converter os nomes em linux.bogus para enderegos com
0s quais eles podem se conectar. Porém é pedido também uma zona reversa, que
torne o DNS capaz de converter um endere¢o em um nome. Este nome é usado por
muitos servidores de espécies diferentes (FTP, IRC, WWW e outros) para decidir
se eles querem conversar com a méquina local ou nao, e em caso positivo, também
qual a prioridade que deve ser dada a esta maquina. Para o acesso completo a
todos os servicos da Internet, uma zona reversa é necessaria.

Deve-se colocar o seguinte em named . conf:




zone "196.168.192.in-addr.arpa" {
notify no;
type master;
file "pz/192.168.196";

s

Estes parametros sao exatamente iguais para 0.0.127.in-addr.arpa e os contet-
dos sao semelhantes:

e IN S0A ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; Nro.Serial, data + nro. série
8H ; Atualizar
2H ; Tentativas
1w ; Expiracgéo
1D) ; TTL minimo

NS ns.linux.bogus.

1 PTR gw.linux.bogus.

2 PTR ns.linux.bogus.

3 PTR donald.linux.bogus.

4 PTR mail.linux.bogus.

5 PTR ftp.linux.bogus.

Agora ao reinicializar o servidor de nomes (ndc restart) e examinar o trabalho
realizado, utilizando-se o nslookup, teremos:

> 192.168.196.4
Server: localhost
Address: 127.0.0.1

Name: mail.linux.bogus
Address: 192.168.196.4

entao caso tudo pareca correto, vamos examinar todas as demais informacoes:

> 1s -d 196.168.192.in-addr.arpa
[localhost]



$O0RIGIN 196.168.192.in-addr.arpa.

e 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; nro. serial
8H ; atualizar
2H ; tentativas
1w ; expiragdo
1D ) 5 ttl minimo
1D IN NS ns.linux.bogus.
1 1D IN PTR gw.linux.bogus.
2 1D IN PTR ns.linux.bogus.
3 1D IN PTR donald.linux.bogus.
4 1D IN PTR mail.linux.bogus.
5 1D IN PTR ftp.linux.bogus.
Q 1D IN SOA ns.linux.bogus. hostmaster.linux.bogus. (
199802151 ; nro. serial
8H ; atualizar
2H ; tentativas
1w ; expiragéo
iD ) 5 ttl minimo

Parece bom!

Ha algumas coisas que devemos acrescentar. Os numeros IP usados nos exemplos
acima foram tirados dos blocos de ’redes privadas’, ou seja, eles nao podem ser
usados publicamente na Internet. Por isso eles sao seguros para serem usados em
um exemplo de um COMO FAZER. A segunda coisa é a linha notify noj;, a
qual indica que o servidor de nomes nao notificara o servidor secundario (escravo),
quando houver uma atualizacao para um dos arquivos de zona. No bind-8 o
servidor de nomes pode notificar os outros servidores relacionados nos registros
NS no arquivo de zona, toda vez que ela for atualizada. Isto é conveniente para
o uso diario e usual, mas em nossas experiéncias particulares com zonas, esta
caracteristica deve ser desativada, afinal ndo queremos que a experiéncia polua
toda a Internet, queremos?

E claro, este dominio é totalmente inventado, assim como todos os enderecos que
estao nele. Para um exemplo real de um dominio real, veja a préxima secao.

C.5 Um Exemplo de Dominio Real

Onde listamos alguns arquivos de zona reais

Os usuérios tém sugerido que seja incluido um exemplo real de um dominio em
operagao, bem como um exemplo detalhado.

Usaremos este exemplo com a permissdo de David Bullock da LAND-5. Estes



arquivos eram atuais em 24 de setembro de 1996 e foram entdo editados para
corresponder as restricoes da bind-8 e as extensoes usadas pelo autor. Assim, o
que se vé aqui, difere um pouco do que se pode encontrar ao se perguntar aos
servidores de nomes do LAND-5.

C.5.1 /etc/named.conf (ou /var/named/named.conf)

Aqui encontramos as secbes mestre de zona para as duas zonas reversas neces-
sarias: a rede 127.0.0 , bem como a rede LAND-5 206.6.177, além de uma linha
primaria para o land-5.com. Note ainda que ao invés de colocar os arquivos em
um diretério chamado pz, como foi feito anteriormente, eles foram colocados no
diretério chamado zone.

// Arquivo de inicializag¢8o do servidor de nomes de LAND-5

options {

directory "/var/named";

1
zone "." {

type hint;

file "root.hints";
1

zone "0.0.127.in-addr.arpa" {
type master;
file "zone/127.0.0";

zone "land-5.com" {
type master;
file "zone/land-5.com";

zone "177.6.206.in-addr.arpa" {
type master;
file "zone/206.6.177";



Caso este arquivo seja definido como o arquivo named.conf de uma méquina local,
POR FAVOR use o parametro notify no; nas se¢Oes de zona para as duas zonas
land-5, a fim de evitar acidentes.

C.5.2 /var/named/root.hints

Deve-se ter em mente que este é um arquivo dinamico e o aqui descrito pode nao
significar a realidade atual. E sugerido utilizar um modelo atualizado, produzido
pelo utilitario dig, conforme explicado anteriormente.

; <<>> DiG 8.1 <<>> ©@A.ROOT-SERVERS.NET.

; (1 server found)

;; res options: init recurs defnam dnsrch

;5 got answer:

33 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10

;; flags: qr aa rd; QUERY: 1, ANSWER: 13, AUTHORITY: O, ADDITIONAL: 13
;; QUERY SECTION:

HA ., type = NS, class = IN

;; ANSWER SECTION:

6D IN NS G.ROOT-SERVERS.NET.
6D IN NS J .ROOT-SERVERS.NET.
6D IN NS K.ROOT-SERVERS.NET.
6D IN NS L.ROOT-SERVERS.NET.
6D IN NS M.ROOT-SERVERS.NET.
6D IN NS A.ROOT-SERVERS.NET.
6D IN NS H.ROOT-SERVERS.NET.
6D IN NS B.ROOT-SERVERS.NET.
6D IN NS C.ROOT-SERVERS.NET.
6D IN NS D.ROOT-SERVERS.NET.
6D IN NS E.ROOT-SERVERS.NET.
6D IN NS I.ROOT-SERVERS.NET.
6D IN NS F.ROOT-SERVERS.NET.
;; ADDITIONAL SECTION:
G.ROOT-SERVERS. NET. 5w6d16h IN A 192.112.36.4
J.RDOT-SERVERS . NET. 5w6d16h IN A 198.41.0.10
K.ROOT-SERVERS.NET. 5w6d16h IN A 193.0.14.129
L.ROOT-SERVERS.NET. 5w6d16h IN A 198.32.64.12
M.ROOT-SERVERS.NET. 5w6d16h IN A 202.12.27.33
A.ROOT-SERVERS.NET. 5w6d16h IN A 198.41.0.4
H.ROOT-SERVERS.NET. 5w6d16h IN A 128.63.2.53
B.ROOT-SERVERS.NET. 5w6d16h IN A 128.9.0.107



C.ROOT-SERVERS.NET. bw6di6h IN A 192.33.4.12
D.ROOT-SERVERS.NET. bw6di6h IN A 128.8.10.90
E.ROOT-SERVERS.NET. bw6d1i6h IN A 192.203.230.10
I.ROOT-SERVERS.NET. bw6d1i6h IN A 192.36.148.17
F.ROOT-SERVERS.NET. bw6d16h IN A 192.5.5.241

;3 Total query time: 215 msec

;3 FROM: roke.uio.no to SERVER: A.ROOT-SERVERS.NET. 198.41.0.4
53 WHEN: Sun Feb 15 01:22:51 1998

53 MSG SIZE sent: 17 rcvd: 436

C.5.3 /var/named/zone/127.0.0

Somente as informacoes basicas sdo obrigatérias, como o registro SOA e um regis-
tro que mapeie 127.0.0.1 para localhost. Nenhuma outra informacao deve estar
contida neste arquivo. Provavelmente ele nunca precisara ser atualizado, a menos
que o endereco do servidor de nomes ou da maquina mestra seja alterado.

Q IN SO0A land-5.com. root.land-5.com. (
199909203 ; Nro. Serial
28800 ; Atualizar
7200 ; Tentativas

604800 ; Expiragdo
86400) ; TTL Minimo
NS land-5.com.

1 PTR localhost.

C.5.4 /var/named/zone/land-5.com

Aqui teremos um registro SOA obrigatério com os registros NS necessérios. Po-
demos ver que h& um servidor secundério em ns2.psi.net. Este é o procedimento
correto, sempre ter um site como servidor secundario que esteja fora da rede lo-
cal. Podemos verificar que ele tem uma maquina mestra chamada land-5, o qual
cuida de muitos servicos diferentes da Internet, e que ele foi definido com diversos
registros CNAME (uma alternativa seria usar os registros de recursos do tipo A).

Como se pode verificar no registro SOA, o arquivo de zona tem origem em land-
5.com e a pessoa de contato é root@land-5.com. O hostmaster é outro endereco
usado com freqiiéncia na definicdo de pessoa de contato. O numero serial esta
no formato habitual ano-més-dia com o nimeros seriais acrescentados, sendo esta



provavelmente a sexta versao do arquivo de zona datada de 20 de setembro de

1996. Lembre-se que o nimero serial deve aumentar ordenadamente, onde hoje

temos apenas um digito para serial#; assim depois da nona alteracao no dia de

hoje ele tera que esperar até amanha antes de poder editar o arquivo novamente.

E aconselhavel o de dois digitos para evitar este tipo de problema.

Localhost

Router

land-5.com.

ns
WWW

ftp
mail

news

funn

S0A

NS
NS
MX

=

CNAME
CNAME
CNAME

TXT

land-5.com. root.land-5.com. (

199609206 ; nro. serial, data de hoje + serial
8H ; atualizar em segundos

2H ; tentativas em segundos

1w ; expiragdo em segundos

1D ) ; minimo em segundos

land-5.com.

ns2.psi.net.

10 land-5.com. ; Servidor primario de correio
127.0.0.1

206.6.177.1

206.6.177.2

206.6.177.3

207.159.141.192
land-5.com.
land-5.com.
land-5.com.

206.6.177.2

"Corporagdo LAND-5"

H Estagdes de Trabalho

H

ws-177200

ws-177201

ws-177202

ws-177203

ws-177204

ws-177205

ws-177250

ws-177251

ws-177252

A
MX
A
MX
A
MX
A
MX
A
MX
A
MX
A
MX
A
MX
A
MX

206.6.177.200
10 land-5.com.
206.6.177.201

10 land-5.com. ; Servidor primario de correio
206.6.177.202
10 land-5.com. ; Servidor primario de correio
206.6.177.203
10 land-5.com. ; Servidor primario de correio
206.6.177.204
10 land-5.com. ; Servidor primario de correio
206.6.177.205
10 land-5.com. ; Servidor primario de correio

{DefinigBes repetitivas retiradas - SNIP}
206.6.177.250

10 land-5.com. ; Servidor primario de correio
206.6.177.251
10 land-5.com. ; Servidor primario de correio

206.6.177.252
10 land-5.com. ; Servidor primario de correio



ws-177253 A 206.6.177.253

MX 10 land-5.com. ; Servidor primario de correio
ws-177254 A 206.6.177.254
MX 10 land-5.com. ; Servidor primario de correio

Ao examinarmos o servidor de nomes land-5, descobriremos que os nomes das
méaquinas estdo no formato ws_nimero. Como nas versoes recentes do bind 4, o
named comega a impor restri¢coes nos caracteres que podem ser usados como nomes
das maquinas. Por isso, o original nao funcionava com bind-8 e foram substituidos
entdo os ’-’(travessoes) por > ’(sublinhados).

Uma outra coisa a ser notada é que as estagoes operacionais nao possuem no-
mes individuais, mas um prefixo seguido pelas duas ultimas partes dos nimeros
IP. Usando-se tal convencao, pode-se simplificar significativamente a manutencao,
mas pode ser um pouco impessoal, e na verdade, se tornar uma fonte de descon-
tentamento entre os usuarios.

Vemos também que funn.land-5.com é um nome alternativo para land-5.com,
mas usando um registro A e ndo um registro CNAME.

C.5.5 /var/named/zone/206.6.177

Comentaremos este arquivo em seguida.

(@ IN SOA land-5.com. root.land-5.com. (
199609206 ; Nro. Serial
28800 ; Atualizar
7200 ; Tentativa

604800 ; Expiragéo
86400) ; TTL Minimo

NS land-5.com.
NS ns2.psi.net.
5 Servidores
1 PTR router.land-5.com.
2 PTR land-5.com.
2 PTR funn.land-5.com.

H Estagdes de trabalho



2

200 PTR ws-177200.1land-5.com.

201 PTR ws-177201.1and-5.com.
202 PTR ws-177202.1and-5.com.
203 PTR ws-177203.1and-5.com.
204 PTR ws-177204.1and-5.com.
205 PTR ws-177205.1and-5.com.
; {Muitas definigdes repetidas foram suprimidas - SNIP}
250 PTR ws-177250.1and-5.com.
251 PTR ws-177251.1and-5.com.
252 PTR ws-177252.1and-5.com.
253 PTR ws-177253.1and-5.com.
254 PTR ws-177254.1and-5.com.

A zona reversa ¢é o aspecto da configuracdo que parece causar a maior dificuldade.
E usada para se encontrar o nome da maquina, caso se tenha o seu endereco IP.
Por exemplo: caso a maquina seja um servidor IRC que aceita conexdes de clientes
IRC. No entanto este é um servidor Noruegués e por isso, somente serdo aceitas
conexoes de clientes na Noruega e outros paises escandinavos. Quando se obtém
uma, conexao de um cliente, a biblioteca C é capaz de indicar o nimero IP da mé-
quina remota, porque o nimero IP do cliente esta contido em todos os pacotes que
sdo enviados para a rede. Pode-se entdo usar uma funcio chamada gethostbyad-
dr, a qual pesquisa 0 nome de uma maquina dado o nimero IP. Gethostbyaddr
perguntard a um servidor DNS, o qual procurard pela maquina. Supondo-se que
a conexao cliente foi originada por ws-177200.land-5.com. O nimero IP que a bi-
blioteca C fornece para o servidor IRC é 206.6.177.200. Para descobrir o nome da-
quela méquina, precisamos encontrar 200.177.6.206.in-addr.arpa. O servidor DNS
primeiramente encontrard os servidores arpa., entao os servidores in-addr.arpa.
seguidos pelos servidores reversos de 206, entao 6 e finalmente é encontrando o
servidor para a zona 177.6.206.in-addr.arpa em land-5. A partir deste se obtera a
resposta, ou seja o registro 'PTR ws-177200.land-5.com’, que indica que o nome
de 206.6.177.200 é igual a ws-177200.land-5.com. Assim como com as explicacoes
sobre a forma de pesquisa de prep.ai.mit.edu, esta descricao também é um pouco
simplificada em relacao ao que efetivamente ocorre.

Voltando ao exemplo do servidor IRC. O servidor IRC s6 aceita conexoes de pai-
ses escandinavos, ou seja, *.no, *.se ou*.dk e o nome ws-177200.land-5.com cla-
ramente nao combina com qualquer uma delas, sendo entao negada a conexao.
Caso nao houvesse o mapeamento reverso de 206.2.177.200 através da zona in-



addr.arpa, o servidor estaria incapacitado de encontrar o nome e teria que compa-
rar 206.2.177.200 com *.no, *.se e *.dk, onde evidentemente nenhuma das op¢oes
coincidiria.

Algumas pessoas afirmam que a pesquisa de mapeamentos reversos sdo importan-
tes apenas para os servidores, ou ainda que ndo sdo importantes de forma alguma.
A verdade nos parece bem diferente: muitos servidores ftp, noticias, IRC e até
mesmo alguns http (WWW) ndo aceitardo conexdes de maquinas das quais nao
seja possivel encontrar o nome. Por isso os mapeamentos reversos sdo na verdade
obrigatorios.

C.6 Manutencao

Mantendo o sistema funcionando.

Ha uma tarefa de manutencao que se deve executar no named, além de manté-
los funcionando, que & manter o arquivo root.hints atualizado. A maneira mais
facil é usar o utilitario dig, o qual deve ser executado inicialmente sem argumentos,
gerando um root.hints adequado ao servidor. A seguir deve ser perguntado a
um dos servidores relacionados o seguinte: dig@rootserver. Pode-se notar que
a saida se parecerd muitissimo como um arquivo root.hints. Ela deve ser salva
em um arquivo (dig@e.root-servers.net.ns$>$root.hints.new) que servird
de substituto ao root.hints anterior.

O servidor de nomes devera ser entdo reiniciado para substituir o cache antigo.

Al Longyear enviou este programa, o qual pode ser executado automaticamente
para atualizar root . hints; basta configurar uma entrada no crontab para executa-
lo por exemplo uma vez ao més. O programa assume que se tenha um servidor
de correio funcionando e que o nome alternativo de endereco de correio eletronico
"hostmaster’ esta definido.

#!/bin/sh

#

# Atualiza as informagdes do cache do servidor de nomes uma vez ao més

# E executado automaticamente uma vez ao més através de uma entrada no cron
#

(

echo "To: hostmaster <hostmaster>"

echo "From: system <root>"

echo "Subject: Atualizagdo automatica do arquivo named.conf "

echo



export PATH=/sbin:/usr/sbin:/bin:/usr/bin:
cd /var/named

dig @rs.internic.net . ns >root.hints.new

echo "D arquivo named.conf foi atualizado, passando a conter as seguintes informagdes:"
echo
cat root.hints.new

chown root.root root.hints.new

chmod 444 root.hints.new

rm -f root.hints.old

mv root.hints root.hints.old

mv root.hints.new root.hints

ndc restart

echo

echo "D servidor de nomes foi reinicializado para garantir que a atualizagdo foi completada".
echo "D arquivo root.hints anterior foi renomeado para /var/named/root.hints.old."
) 2>&1 | /usr/lib/sendmail -t

exit O

Alguns dos leitores mais avancados podem saber que o arquivo root.hints esta tam-
bém disponivel via ftp na Internet. Por favor ndo use ftp para atualizar root.hints,
o método acima é muito mais amigavel para a rede.

C.7 Converter da versao 4 para versao 8

Esta foi originalmente uma se¢ao sobre o uso da bind 8 escrita por David E. Smith
(dave@bureaud2.ml.org). Ela foi editada para conter o novo nome da segao.

Nao ha muito a acrescentar. Exceto pelo uso do servidor named.conf ao invés de
servidor named.boot, tudo mais é idéntico; bind8 vem com um programa perl que
converte arquivos de estilo velho para o novo formato. Exemplo de um named.boot
(velho estilo) para um servidor de nomes somente para cache:

directory /var/named

cache . root.hints
primary 0.0.127.IN-ADDR.ARPA 127.0.0.zone
primary localhost localhost.zone

Na linha de comando, no diretorio bind8/src/bin/named (presume-se aqui que se
tenham os fontes da distribuicao. Caso se localize somente o pacote bindrio, o
programa estard por perto), digite:




./named-bootconf.pl < named.boot > named.conf

o qual criard o seguinte named.conf:

options { directory "/var/named"; };

zone "."{ type hint; file "root.hints"; };

zone "0.0.127.IN-ADDR.ARPA"{ type master; file "127.0.0.zone"; };
zone "localhost"{ type master; file "localhost.zone"; };

Funciona para tudo o que puder estar presente em um arquivo named.boot, embora
ele ndo acrescente todas as novas funcionalidades e opcoes de configuragao que o
bind8 permite. Aqui estd um named.conf mais completo, o qual faz as mesmas
coisas, mas de uma forma um pouco mais eficaz.

// Este & um arquivo de configurag8o para o named (BIND 8.1 ou mais recente).
// Deve ser instalado em /etc/named.conf.

// A tnica mudanca feita no named.conf (& parte deste comentario:) & que a
// linha de diretdério foi descomentada, uma vez que ja se tinha os arquivos

// de zona em /var/named.

options {
directory "/var/named";
check-names master warn; /* padrdo. */
datasize 20M;

zone "localhost" IN {
type master;
file "localhost.zone";
check-names fail;
allow-update { none; };

allow-transfer { any; };

zone "0.0.127.in-addr.arpa" IN {
type master;
file "127.0.0.zone";



check-names fail;
allow-update { none; };

allow-transfer { any; };

};
zone "." IN {

type hint;

file "root.hints";
};

bind8/src/bin/named/test tem este contetido e copias dos arquivos de zonas,

que muitos podem simplesmente comecar a usar.

Os formatos por arquivos de zona e dos arquivos root.hints sdo idénticos, assim

como sao os comandos para atualiza-los.

C.8 Perguntas e Respostas

Por favor leia esta se¢do com atencdo antes de enviar mensagens ao autor.

1. Meu named necessita de um arquivo named.boot.

Voce estd lendo o COMO FAZER errado. Por favor veja a versao antiga
deste COMO FAZER que converte bind 4 em http://www.math.uio.no/
~janl/DNS/.

. Como usar o DNS de dentro de um firewall? Algumas dicas: ‘retransmisso-

res’, ‘escravo’ e dé uma olhada na lista de literatura no final deste COMO

FAZER.

. Como fazer para o DNS alternar através de diversos enderecos disponiveis

para um servico, digamos, www.busy.site para obter um efeito de carga ba-
lanceada ou similar?

Faca varios registros A para www.busy.site e use a bind 4.9.3 ou posterior.
Entao bind ira fornecer as respostas, porém ndo funcionard com versoes mais
antigas do bind.

4. Gostaria de configurar o DNS em uma intranet (fechada). O que eu fago?



Pode-se omitir o arquivo root.hints e construir somente os arquivos de zona.
Isto significa ainda que vocé nao tem que conseguir um novo arquivo hint o
tempo todo.

Como configurar um servidor de nomes secundario (escravo)?

Caso o servidor primério/mestre tiver, por exemplo, o endereco 127.0.0.1,
basta colocar uma linha no arquivo named.conf do secundario:

zone "linux.bogus" {
type slave;
file "sz/linux.bogus";
masters { 127.0.0.1; };
s

Pode-se relacionar varios servidores mestres alternativos. O arquivo de zona
pode ser copiado de dentro de uma lista de mestres, separada por “;” (ponto

)

e virgula).

. Eu quero executar o bind quando estiver desconectado da rede.

H4 aspectos relacionados com isto:

e Eu recebi esta mensagem de Ian Clark <ic@deakin.edu.au> onde ele
explica a sua maneira de fazer isto:
Eu executo named na minha méquina “Masquerading”, tendo dois arqui-
vos root.hints, um chamado root .hints.real que contém os nomes dos
servidores de nomes raiz reais e o outro chamado root.hints.falso
que contém...

; root.hints.falso

; este arquivo ndo contém informagdes

Ao desconectar-se da rede, eu copio o arquivo root.hints.falso para
root.hints e reinicio o named. Ao conectar-se novamente a rede, o
root.hints.real é copiado para root.hints e o named é reiniciado.

Isto é feito pelos programas ip-down & ip-up respectivamente.

A primeira vez que uma pergunta pesquisa é feita com a rede desco-

nectada, o servidor de nomes nao tem meios de obter o seu endereco e
apresenta a seguinte mensagem:



28 de jan. 20:10:11 servidor de nomes hazchem [10147]:
Nenhum servidor de nomes raiz foi localizado para a classe IN...

com a qual eu posso viver.

Certamente parece funcionar para mim. E possivel utilizar o servidor
de nomes para maquinas locais, enquanto estiver desconectado da rede,
sem o tempo de espera necessario para nomes de dominios externos
e enquanto as pesquisas na rede por outros dominios "funcionam"a
contento.

e Recebi de Karl-Max Wanger informagoes sobre como bind interage com
o NFS e o portmapper numa maquina fora da rede:

Eu executo meu préoprio named em todas as méquinas que ocasional-
mente estejam conectadas a Internet via modem. O servidor de nomes
atua somente como um cache, ele nao tem de autoridade e pergunta
tudo aos servidores de nomes indicados no arquivo root.cache. Como
de costume no Slackware, ele é iniciado antes em nfsd e mountd.

Com uma de minhas maquinas (um Libretto 30) eu tive o problema de
algumas vezes poder monta-lo a partir de outro sistema conectado &
rede local, mas na maior parte do tempo isso ndo ser possivel. Obtive
o mesmo resultado usando, PLIP, um cartdo Ethernet PCMCIA ou PP
sobre uma interface serial.

Depois de algum tempo de tentativas e experiéncias, descobri que apa-
rentemente o named ficava confuso com o processo de registro do nfsd e
mountd junto ao portmapper, apés a sua inicializagdo (estes servidores
sempre foram inicializados da forma usual). Inicializando o named apods
nfsd e mountd eliminou este problema completamente.

Como nao existem desvantagens em tal seqiiéncia modificada de ini-
cializacao aconselho a todos que a utilizem para prevenir potenciais
problemas.

7. Onde o nome do servidor somente de cache guarda seu cache? Ha alguma
maneira de controlar o tamanho do cache?

O cache é mantido integralmente em memoéria, ele nao é gravado em disco
em nenhum momento. Toda vez que se finaliza o named, o cache é perdido.
O cache nao é controlavel de nenhuma maneira. O named administra-o de
acordo com algumas regras simples e é isso. Nao se pode controlar o cache
ou o tamanho do cache. Caso se deseje pode se alterar o programa named,
porém isto nao é recomendado.



8. O named salva o cache? Posso fazer com ele o salve?

Nao, o servidor de nomes nao salva o cache quando ele é finalizado. Isto
significa que o cache tem que ser construido de novo cada vez que se reinicia
o servidor de nomes. Nao ha nenhuma maneira de fazer com que o servidor
de nomes salve o cache em um arquivo. Caso se deseje pode se alterar o
programa named, porém isto ndo é recomendado.

C.9 Como tornar-se um administrador DINS.

Documentacao e Ferramentas.

A documentagao real existe, on-line e impressa. A leitura de varias destas é neces-
saria para tornar-se um administrador DNS. Em formato impresso, o livro padrao
é DNS e BIND por C. Liu e P. Albitz de O’Reilly & Associates, Sebastopol, CA,
ISBN 0-937175-82-X. Eu o li e digo-lhes que é excelente. H4 também uma sec¢io
sobre DNS em TCP/IP Administracio de Rede, por Craig Huny da O’Reilly...,
ISBN 0-937175-82-X. Uma outra sugestao para uma boa administragdo DNS (ou
bom para qualquer coisa) ¢ Zen e a Arte da Manuten¢do da Motocicleta de Robert
M. Prisig :-) Disponivel em ISBN 0688052304 e outros.

On-line pode-se encontrar material em http://www.dns.net/dnsrd/, http://
www.isc.org/bind.html; um FAQ, uma referéncia manual (BOG; Guia de Ope-
ragoes de Bind) bem como documentos e defini¢es de protocolos e programas
DNS (estes, e a maioria, se nao todos, dos rfcs mencionados abaixo, estdo também
contidos na distribui¢do de bind). Eu ndo li a maioria destes, mas eu também nédo
sou um grande administrador DNS. Arnt Gulbrandsen, por outro lado, leu 0o BOG
e ficou entusiasmado com ele :-). O grupo de noticias também trata sobre DNS.
Além disso ha um nimero de RFCs sobre DNS, sendo estes provavelmente os mais
importantes:

RFC 2052
A. Gulbrandsen, P. Vixie, Um DNS RR para a especifica¢io da localizagio
dos servigos(DNS SRV), Outubro de 1996

RFC 1918

Y. Rekhter, R. Moskowitz, D. Karrenberg, G. de Groot, E. Lear, Alocag¢do
de Enderegos para Internets Particulares , 29/02/1996.



RFC 1912
D. Barr, Erros Comuns na Operagdo e Configuragio DNS, 28/02/1996.

RFC 1912 Erros

B. Barr Erros na RFC 1912, esté disponivel em:
http://www.cis.ohio-state.edu/ barr/rfc1912-errors.html.

RFC 1713
A. Romao, Ferramentas para depuragio do DNS , 03/11/1994.

RFC 1712
C. Farrell, M. Schulze, S. Pleitner, D. Baldoni, Codifica¢io DNS para Loca-
lizagao Geogrdfica, 01/11/1994.

RFC 1183

R. Ullmann, P. Mockapetris, L. Mamakos, C. Everhart, Novas Definicoes de
RR DNS, 08/10,/1990.

RFC 1035
P. Mockapetris, Dominios - implementacao e especificagcdo, 01/11/1987.
RFC 1034

P. Mockapetris, Dominios - conceitos e instalagoes, 01/11/1987.

RFC 1033
M. Lottor, Guia de operagies de administradores de dominios, 01/11/1987.

RFC 1032
M. Stahl, Guia de administradores de dominios , 01/11/1987.

RFC 974
C. Partridge, Roteamento de correio e dominios , 01/01/1986.



Apéndice D

Como Fazer - NFS

D.1 PreaAmbulo

D.1.1 Nota Legal

(C)opyright 1997 Nicolai Langfeldt. Nao é permitida a alteragdo deste documento
sem a publicagao dos direitos autorais. Pode ser livremente distribuido desde que
contenha este paragrafo. A se¢do de Perguntas e Respostas é baseada no FAQ
NFS de Alan Cox. A sec¢do da lista de verificagbes é baseada na lista de problemas
de montagem compilada pela IBM Corporation.

D.1.2 Outros Assuntos

Este nunca serd um documento finalizado, devido & dinamica do tema. Por favor
envie-nos informagoes sobre problemas e sucessos, que possam melhorar este Co-
mo Fazer. Por favor contribuicoes financeiras, comentarios e questdes podem ser
enviadas para janl@math.uio.no. Caso uma mensagem seja enviada, por favor
esteja sequro de que o endereco para resposta esta correto e funcionando, pois eu
recebo muitos emails e tentar descobrir enderecos pode ser uma tarefa cansativa.
Obrigado.

Agradecimentos a Olaf Kirch que me convenceu a escrever este documento e
forneceu-me grandes sugestoes. :-)
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Este Como Fazer cobre o NFS nas versoes 2.0 do kernel. H4 melhorias significativas
e mudancas do NFS nas versoes subseqiientes do kernel.

Caso se deseje traduzir este Como Fazer por favor, avise-me para que eu possa
estar ciente sobre a quantidade de idiomas em que eu ja fui publicado :-).

D.1.3 Dedicatoéria

Este Como Fazer é dedicado a Anne Line Norheim Langfeldt, que provavelmente
nunca o lerd, ja que ela nao é deste tipo de garota.

D.2 LEIAME Antes!

NFS, o Sistema de Arquivos em Rede tem trés importantes caracteristicas:

Possibilita o compartilhamento de arquivos sobre uma rede local.

Funciona bastante bem.

Impede diversos problemas de seguranca que sao bem conhecidos por in-
vasores e podem ser explorados na obtengao de acesso (leitura, gravagio e
remoc¢ao) de todos os arquivos de um sistema.

Abordaremos todos estes assuntos neste documento. Por favor, ndo deixe de ler os
itens sobre seguranca neste documento, o que tornaré a rede menos vulneravel a
riscos tolos de seguranca. As passagens sobre seguranca serdo bastante técnicas e
exigirao conhecimento sobre redes IP e sobre os termos usados. Caso nao se reco-
nheca algum dos termos aqui usados, verifique o Como Fazer - Redes ou obtenha
um livro sobre administracao de redes TCP/IP. Esta é uma boa idéia de qualquer
forma, caso se esteja administrando méquinas Unix/Linux. Um livro muito bom
é TCP/IP Network Administration de Craig Hunt, publicado pela O'Reilly & As-
sociates, Inc. E apoés toda esta leitura, certamente vocé serd mais valorizado no
mercado de trabalho, e isso nao se pode perder ;-)

Ha duas sec¢oes de ajuda com problemas no NFS, chamadas Lista de Verificacao e
FAQs. Por favor, leia com atencgao, caso algo ndo funcione da maneira esperada.



D.3 Configurando um Servidor NFS

D.3.1 Pré-Requisitos

Antes de continuar a leitura deste Como Fazer, sera necessario poder executar-se
o programa telnet de e para as maquinas que serao usadas como servidor e cliente.
Caso isso nao esteja funcionando, pedimos que seja checada a rede e sugerimos a
leitura do Como Fazer Net-2 para configurar a rede adequadamente.

D.3.2 Primeiros Passos

Antes que se possa fazer qualquer coisa sera necessario ter um servidor NFS confi-
gurado. Caso se faga parte de alguma rede de um departamento ou rede universi-
taria provavelmente ji existirdo diversos servidores NFS sendo executados. Casos
eles permitam o acesso, ou ao invés disso se esteja lendo este Como Fazer para se
obter acesso a um servidor NFS, no é necessario ler esta se¢do, podendo passar-se
diretamente & segdo D.4 (Configurando um cliente NFS).

Caso se necessite configurar um sistema diferente do Linux para atuar como servi-
dor, sera necessario ler o manual do sistema para descobrir como habilitar o NFS e
a exportacao de sistemas de arquivos. H4 uma secao neste documento explicando
como fazer isto em muitos sistemas diferentes. Apoés se verificar isso tudo pode-se
continuar na leitura desta secao.

Aqueles que continuaram a sua leitura estdo avisados: vamos ter que configurar
uma série de programas.

D.3.3 O Portmapper

O portmapper no Linux é chamado também de portmap ou rpc.portmap. A
pégina de manual on-line diz que se trata de “mapeador de portas DARPA para
numeros de programas RPC”. Este é o primeiro problema de seguranca com o qual
nos deparamos neste Como Fazer. A descri¢do de como evitar estes problemas pode
ser encontrada na Segdo D.6 (Secdo de seguranga), a qual eu repito, deve ser lida!

Inicializando o portmapper! Ele é chamado de portmap ou rpc.portmap e deve
estar localizado no diretério /usr/sbin (em algumas méquinas ele é chamado de
rpcbind). Pode-se inicializa-lo manualmente por hora, mas ele deveré ser inicializa-



do toda vez que o sistema operacional for ativado, sendo entdo necessario editar os
programas rc. Este programas sao explicados mais detalhadamente na pagina de
manual do processo init e usualmente estao localizados nos diretérios /etc/rc.d,
/etc/init.d ou /etc/rc.d/init.d. Caso haja um programa chamado inet ou
algo similar, este provavelmente serd aquele que deve ser editado. Porém, como
fazé-lo esta além do escopo deste documento. Deve-se iniciar o programa portmap
e verificar se ele estd ativo através do comando ps aux. Encontrou-o? Otimo.

D.3.4 Mountd e nfsd

Os proximos programas que necessitam ser executados sao chamados mountd e
nfsd. Porém, antes, é necessario editar outro arquivo. Desta vez o /etc/exports.
Digamos que se deseje que o sistema de arquivos /mn/parolin/local, o qual esta
localizado na maquina parolin, seja disponibilizado para a maquina chamada
batel. Deve-se entdo utilizar a seguinte configuragdo no arquivo /etc/exports
em parolin:

/mn/parolin/local batel (rw)

As linhas acima fornecem a batel acesso de leitura e gravacdo (rw) para /mn/
parolin/local. Ao invés de rw poderiamos informar ro, o qual fornece acesso
somente para leitura e é o padrdao quando este parametro nao ¢ informado. H&
diversas opgoes que podem ser utilizadas e que serdo discutidas juntamente com
aspectos de seguranca mais adiante. Elas estao descritas nas paginas de manual
on-line do comando exports, a qual deve ser lida ao menos uma vez na vida.
Ha ainda formas otimizadas de se incluir diversas maquinas no arquivo exports.
Pode-se por exemplo, usar grupos de rede caso se esteja utilizando NIS (ou NYS)
(NIS foi conhecido como YP) e especificar sempre um dominio com caracteres
de generalizagao, ou sub-redes IP como maquinas que tém permissao para montar
algo. Porém é necessario considerar que poderé ser possivel obter acesso ao servidor
de forma nao autorizada caso se utilize autorizagdes tdo genéricas.

Nota: o arquivo exports nao tem a mesma sintaxe que em outros “Uni-
ces”. Ha uma secdo especifica neste Como fazer sobre arquivos exports em outros
sistemas.

Agora que configuramos o mountd (ou talvez ele seja chamado rpc.mountd) e o
nfsd (o qual pode ser chamado rpc.nfsd), ambos irdo ler o arquivo exports.



Caso se edite o /etc/exports deve-se estar seguro de que os programas nfsd e
mountd fiquem cientes destas alteragdes. A forma tradicional é através da execu-
¢ao do comando exportfs. Muitas distribui¢oes Linux nao possuem o programa
exportfs. Caso este seja o seu caso, pode-se instalar o seguinte programa na mé-
quina local:

#!/bin/sh

killall -HUP /usr/sbin/rpc.mountd
killall -HUP /usr/sbin/rpc.nfsd

echo re-exportando sistemas de arquivos

O programa acima deve ser salvo, por exemplo como /usr/sbin/exportfs e deve
ser executado o comando chmod a+rx exportfs. Agora, toda vez que uma alte-
racao for efetuada, deve-se executar o comando exportfs a seguir, com privilégios
de superusuério.

Agora deve-se checar se mountd e nfsd estdo sendo adequadamente executados.
Inicialmente deve-se executar o comando rpcinfo -p. Ele deveré apresentar uma
saida similar a:

programa versdo protocolo  porta

100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100005 1 udp 745 mountd
100005 1 tcp 747 mountd
100003 2 udp 2049 nfs

100003 2 tcp 2049 nfs

Como se pode perceber, o portmapper anunciou os seus servigos, assim como
mountd e nfsd.

Caso se obtenha uma mensagem similar a rpcinfo: n&o foi possivel contatar
o portmapper: RPC: Erro no sistema remoto - Conexdo recusada ou algo similar,
possivelmente o portmapper nao esteja sendo executado. Caso se obtenha uma
mensagem similar a Nenhum programa remoto registrado entao, ou o portmap-
per ndo deseja falar com a maquina local ou existe algum erro. Pode-se finalizar
nfsd, mountd e o portmapper e tentar reinicid-los nesta ordem novamente.

Apos verificar os servigos disponiveis segundo o portmapper, pode-se fazer uma
checagem através do comando ps. O portmapper continuara a reportar um servico,



mesmo apos o programa responsavel ter sido finalizado com erro, por exemplo. En-
tao um comando ps podera ser a maneira mais simples de descobrir que programas
estao efetivamente sendo executados.

Evidentemente, seré necessario modificar os arquivos rc do sistema para inicializar
o mountd e o nfsd, assim como o portmapper, quando o sistema operacional for
carregado. E muito provavel que estes programas ja existam na maquina local e
que se deva somente descomentar as secoes adequadas ou ativa-los nos niveis de
execucao corretos.

Péaginas de manual on-line que j4i devem ter sido visitadas até agora: portmap,
mountd, nfsd, e exports.

Bem, caso tudo tenha sido feito exatamente como foi descrito aqui, ja temos &
disposicao todo o conjunto de ferramentas necesséarias para iniciar um cliente NFS.

D.4 Configurando um cliente NFS

Inicialmente é necessario ter um kernel com o suporte a sistemas de arquivo NFS
compilado ou como um moédulo. Isso deve ser configurado antes da compilacao do
kernel. Caso nao se tenha feito isto, por favor verifique o Como Fazer - Kernel para
instrugoes sobre como proceder. Caso se esteja utilizando uma boa distribuicao
(como o Conectiva Linux) e nunca se tenha lidado com o kernel ou modulos, nfs
estd magicamente & sua disposicao.

Pode-se agora, na linha de comandos como superusuario, informar o comando de
montagem apropriado e o sistema de arquivos estard disponivel. Continuando
com nosso exemplo anterior, desejamos montar /mn/parolin/local a partir de
parolin. Isso deve ser feito através do seguinte comando:

mount -o rsize=1024,wsize=1024 parolin:/mn/parolin/local /mnt

(Retornaremos posteriormente as opgoes rsize e wsize). O sistema de arquivos
estd agora disponivel sob /mnt e pode-se acessad-lo através do comando cd, as-
sim como verificar o seu contetdo através do comando 1ls e observar os arqui-
vos individualmente. Pode-se perceber que ele nao é tao rapido quanto um sis-
tema local, mas muito mais amigéavel que o uso do ftp. Se, ao invés de mon-
tar um sistema de arquivos, o comando mount apresente uma mensagem de er-

ro como mount:parolin:/mn/parolin/local falhou, raz8o fornecida pelo



servidor: Permissfo negada , entdo o arquivo exports contém algum erro.
Caso ele informe mount clntudp_create: RPC: Programa nfo registrado is-
so significa que os programas nfsd ou mountd nao estdo sendo executados no
servidor.

Para desmontar o sistema de arquivos basta digitar:

umount /mnt

Para que um sistema de arquivos nfs seja montado na inicializacdo do sistema
operacional, deve-se editar o arquivo /etc/fstab da forma usual. No caso de
nosso exemplo, deve-se adicionar a seguinte linha:

# dispositivo pto.montagem tipo_sist_arqs opgdes dump ordem verif.

parolin:/mn/parolin/local /mnt nfs rsize=1024,wsize=1024 0 0

Bem, parece que isso é tudo. Quase. Continue a leitura por favor.

D.4.1 Opcoes de Montagem

Ha algumas opgoes que devem ser consideradas. Elas definem a forma como o
cliente NFS lida com uma queda do servidor ou da rede. Um dos aspectos mais
interessantes sobre NFS é que ele trata destas situagoes com elegéincia, desde que
o cliente esteja corretamente configurado. H& dois tipos distintos de pardmetros
de tratamento de falhas:

soft

O cliente NFS reporta um erro ao processar o acesso a um arquivo localizado
em um sistema de arquivos montado via NFS. Alguns programas podem lidar
com isto com compostura, outros nao. Esta op¢ao nao é recomendada.

hard

O programa que acessa um arquivo em um sistema de arquivos montado
via NFS ira travar sempre que o servidor ndo responder. O processo ndao
pode ser interrompido ou finalizado a menos que se tenha especificado intr.
Quando o servidor NFS estiver novamente ativo, o programa ird continuar



a partir do ponto de onde tenha parado. Isso é provavelmente o que se
deseja. Recomendamos o uso do parametro hard, intr em todos os sistemas
de arquivos montados via NFS.

A partir do exemplo anterior, esta seria a entrada no arquivo fstab:

# dispositivo pto.montagem tipo_sist_arqs opgdes dump ordem verif.

parolin:/mn/parolin/local /mnt nfs rsize=1024,wsize=1024,hard,intr 0 O

D.4.2 Otimizando NFS

Normalmente, caso as opgoes rsize e wsize sejam especificadas, o NFS ira ler e
gravar blocos de 4096 e 8172 bytes, respectivamente. Algumas combinagdes de
kernel do Linux e placas de rede ndao podem lidar com blocos grandes e nao podem
ser otimizadas. Entao vamos tentar descobrir como encontrar os parametros rsize
e wsize que funcionem da maneira mais otimizada possivel. E possivel testar a
velocidade das opcoes com um simples comando. Dado o comando mount conforme
descrito acima, logo temos acesso de gravagao ao disco, podendo executar um teste
de performance de gravacgio seqiiencial:

time dd if=/dev/zero of=/mnt/testfile bs=16k count=4096

Este comando criard um arquivo de 64 Mb de bytes zerados (que deve ser grande o
suficiente para que o cache nao altere significativamente a performance. Pode ser
usado um arquivo maior caso o sistema local tenha muita memoria). Isso pode ser
feito algumas vezes (5-107), para que se possa ter uma média bem fundamentada.
Neste casos, o importante é medir o tempo de “relogio” e o tempo efetivamente
gasto na conexdo. Apos, pode-se testar a performance da leitura ao se ler o arquivo
de volta:

time dd if=/mnt/testfile of=/dev/null bs=16k

Isso pode ser feito algumas vezes. Apoés deve-se executar o comando mount e
umount novamente com tamanhos maiores em rsize e wsize. Eles devem ser prova-
velmente miultiplo de 1024 e ndo maiores que 16384, uma vez que este é o tamanho



méximo do NFS versdo 2. Exatamente apds a montagem de um tamanho maior,
acesse o sistema de arquivos montado através do comando cd e explore-o através
do comando ls, para estar seguro que ele esté funcionando perfeitamente. Caso os
parametros rsize/wsize sejam muito grandes, os sintomas nao sdo muito 6bvios.
Um tipico sintoma é uma lista incompleta dos arquivos produzida pelo comando 1s
e nenhuma mensagem de erro. Ou ao se ler um arquivo ele falha misteriosamente,
sem mensagens de erro. Apo6s definir que os pardmetros rsize/wsize funcionam
perfeitamente deve-se executar os testes de performance. SunOS e Solaris tém a
reputacao de funcionar muito melhor com blocos de 4096 bytes.

kernels mais recentes do Linux (desde o 1.3) executam a leitura antecipada para
rsizes maiores ou iguais ao tamanho de pagina da maquina. Em maquinas Intel
o tamanho de pagina é de 4.096 bytes. A leitura adiantada aumenta significati-
vamente a performance de leitura do NFS. Ou seja, sempre que possivel deve-se
usar o rsize de 4.096 bytes em méquinas Intel.

Lembre-se de editar o arquivo /etc/fstab com os valores de rsize/wsize encon-
trados.

Uma sugestao para incrementar a performance de gravacao do NFS é desabilitar
o sincronismo de gravacdo do servidor. A especificacdo NFS indica que a gra-
vacao NFS solicitada nao pode ser considerada finalizada antes dos dados serem
gravados em um meio ndo volatil (normalmente o disco rigido). Isso restringe a
performance de gravagdo de alguma forma, enquanto que gravacoes assincronas
irdo aumentar a velocidade do NFS. O servidor Linux nfsd nunca faz gravacoes
sincronas, primeiro porque a prépria implementacao do sistema de arquivos nao o
faz, mas em servidores com sistemas operacionais diferentes isso pode aumentar a
performance através do seguinte pardmetro no arquivo exports:

/dir -async,access=linuxbox

ou algo similar. Por favor verifique a pagina de manual on-line da maquina em
questao. Cabe salientar que esta opgao aumenta o risco de perda de dados no caso
de algum problema ocorrer antes da sua efetiva gravagao.

D.5 NFS Sobre Linhas de Baixa Velocidade

Linhas de baixa velocidade incluem modems, ISDN e praticamente todas as liga-
¢oes de longa distancia possiveis.



Esta secao é baseada no conhecimento dos protocolos usados, mas nao em experi-
éncias de campo. Meu computador pessoal esteve inativo por um longo tempo e
caso vocé tenha alguma experiéncia adicional, por favor informe.

A primeira coisa para se lembrar sobre NFS é que ele é um protocolo lento e tem
ainda um alto nimero de informagdes adicionais. Usar NFS é o mesmo que se
utilizar o kermit para transferir arquivos. E lento. Praticamente qualquer coisa é
mais rapida que NFS. FTP, HTTP, rcp, ssh por exemplo.

Ainda quer tentar? Ok.

Os parametros padroes do NFS sao para linhas rapidas com baixa laténcia. Caso
se esteja usando estes parametros para linhas de alta laténcia, certamente o NFS
reportard alguns erros, encerrard operacoes, imaginard que arquivos sao menores
do que eles sejam na realidade e agir4 estranhamente em alguns casos.

A primeira coisa a ndo fazer é usar a op¢ao de montagem soft. Ela provocara
ultrapassagem dos tempos de espera e retornos de erro para o software, o qual,
na maior parte do tempo, nao sabera lidar corretamente com eles. Essa é uma
maneira rapida de se obter erros misteriosos. Ao invés disso deve ser usada a op¢ao
de montagem hard, que gera infinitas tentativas em caso de estouro de tempo de
espera, ao invés de encerrar a solicitacao, independentemente do que o software
deseja fazer. Isso sera realmente necessario nestes casos.

A proxima providéncia é mudar as opgdes de montagem timeo e retrans. Elas sdo
descritas na pagina de manual do nfs(5), mas segue aqui uma copia:

timeo=n

0 niimero de décimos de segundo antes de enviar a primeira retransmiss&o
apoés findo o tempo de espera de uma RPC. 0 valor padrdo & de 7 décimos
de segundo. Apds a primeira espera, o tempo & dobrado apdés cada espera
sem respostas, até um maximo de 60 segundos ou um nimero maximo de
retransmissdes ser atingido. Ent&o, caso o sistema de arquivos esteja
montado com a opgdo hard, cada novo tempo de espera comega com o dobro
do tempo da anterior, novamente dobrando a cada retransmissdo. 0 tempo
méximo de espera & sempre de 60 segundos. Uma melhor performance pode
ser atingida ao se incrementar o tempo de espera, quando se esta
montando sistemas sobre uma rede com muito trafego, utilizando-se
servidores lentos ou usando o sistema através de diversos roteadores

e portas de entrada.

retrans=n



0 namero de tempo limite e retransmissdes que devem ocorrer antes que
um alarme de tempo de resposta seja acionado. 0 padrdo é de 3
ocorréncias. Quando um alarme de tempo de espera maior ocorre, a

€<

operagdo & interrompida ou uma mensagem de servidor ndo esta

respondendo’’ & apresentada no console.

Em outras palavras: se uma resposta nao for recebida no tempo de espera de 0,7
segundos (700 ms), o cliente NFS ira repetir e dobrar o tempo de espera para
1,4 segundos. Caso a resposta nao seja recebida neste tempo, a requisicao seré
enviada novamente com um tempo de espera alterado para 2,8 segundos.

A velocidade da linha pode ser medida com um ping com os mesmos pardmetros
das opcdes rsize/wsize.

$ ping -s 8192 lugulbanda
PING lugulbanda.uio.no (129.240.222.99): 8192 data bytes

8200 bytes from 129.240.222.99: icmp_seq=0 ttl=64 time=15.2 ms
8200 bytes from 129.240.222.99: icmp_seq=1 ttl=64 time=15.9 ms
8200 bytes from 129.240.222.99: icmp_seq=2 ttl=64 time=14.9 ms
8200 bytes from 129.240.222.99: icmp_seq=3 ttl=64 time=14.9 ms
8200 bytes from 129.240.222.99: icmp_seq=4 ttl=64 time=15.0 ms

--- lugulbanda.uio.no ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 14.9/15.1/15.9 ms

O parametro time aqui mostra quanto tempo o pacote ping levou para chegar a e
retornar da maquina denominada lugulbanda. 15ms é bastante rapido. Sobre uma
linha de 28.800 bps pode-se esperar algo como 4000-5000ms e, caso a linha esteja
carregada, um tempo maior, chegando facilmente ao dobro. Quando o tempo é
muito alto nos referimos como uma linha de alta laténcia. Geralmente para pacotes
maiores e linhas mais carregadas, a laténcia tende a aumentar. Deve-se aumentar
o pardmetro timeo para se adequar a esta realidade. Deve-se atentar que a laténcia
tende a aumentar ainda mais quando se usa a linha para outros servigos como por
exemplo FTP e NFS simultaneamente. Neste caso deve-se medir as respostas do
comando ping ao se efetuar transferéncias de arquivos.



D.6 Seguranca e NFS

Nao me considero um expert em seguranca de computadores. Porém existem
algumas sugestoes importantes. E importante ressaltar que esta nio ¢ uma lista
completa de todos os aspectos relacionados com seguranca e caso se imagine que
implementando somente estes nao se poderd ter qualquer problema relacionado
com o tema seguranca, por favor me envie seu email que eu tenho uma ponte e
desejo vendé-la. :-)

Esta secao é provavelmente fora de questao caso se esteja em uma rede fechada,
onde todos os usuérios sdo conhecidos e ninguém que ndo seja confiavel pode
acessar a rede, ou seja nao ha forma de discar para a rede e nao ha forma de
conectar-se a outras redes onde existam usudrios nao confidveis. Isso soa como
parandia? Nao sou paranoico. Isso é somente um aviso bdsico de seguranca. E
lembre-se, o que aqui for dito é somente uma base para o tema. Um site seguro
necessita de um administrador diligente e com conhecimento que consiga encontrar
informagcoes sobre problemas de seguranca correntes e potenciais.

NFS é um problema basico, no qual o cliente, caso ndo seja informado do contréario,
ird confiar no servidor NFS e vice-versa. Isso pode ser ruim, pois se a senha do
superusuério no servidor NFS for quebrada, a senha dos superusuarios dos clientes
também o serd com relativa facilidade e vice-versa. H& algumas estratégias para
se evitar isso, as quais mencionaremos adiante.

Uma leitura obrigatoria sdo os avisos do CERT sobre NFS, onde muitos dos textos
lidam com conselhos sobre seguranga. Veja em ftp.cert.org/01-README uma
lista atualizada dos avisos CERT. Aqui estao alguns dos relacionados com NFS:

CA-91:21.Sun0S.NFS. Jumbo.and.fsirand 12/06/91
Vulnerabilidade preocupa Sun Microsystems, Inc. (Sun) Sistema de
Arquivos em Rede (NFS) e o programa fsirand. Estas vulnerabilidades
afetam o Sun0S versdes 4.1.1, 4.1 e 4.0.3 em todas as arquiteturas.
AtualizagBes estdo disponiveis para Sun0S 4.1.1. Uma atualizagédo
inicial para o NFS Sun0S 4.1 esta também disponivel. A Sun ira
disponibilizar atualizagSes completas para as versSes Sun0S 4.1

e Sun0S 4.0.3 em uma versdo posterior.

CA-94:15.NFS.Vulnerabilidades 12/19/94
Este aviso descreve as medidas de seguranga a serem tomadas para
evitar diversas vulnerabilidades do Sistema de Arquivos em Rede

(NFS). Os avisos foram gerados devido ao incremento do



comprometimento de superusuarios através de invasores usando

ferramentas que exploram estas falhas.

CA-96.08.pcnfsd 04/18/96
Este aviso descreve a vulnerabilidade do programa pcnfsd (também

conhecido como rpc.pcnfsd). Uma atualizag8o estd incluida.

D.6.1 Seguranca do Cliente

No cliente, podemos decidir se desejamos ou nao confiar no servidor através de
algumas opg¢oes na montagem. Por exemplo, é possivel proibir programas suid a
funcionarem em sistemas de arquivos NFS através da opcao nosuid. Esta pode
ser uma boa idéia que deve ser considerada no uso de todos os discos montados via
NFS. Esta op¢ao indica que o superusuéario do servidor ndo pode fazer um progra-
ma, com caracteristicas de suid no sistema de arquivos, o que possibilitaria que ele
acessasse o cliente como um usudrio normal e usasse o programa suid-superusuério
para tornar-se superusuario na maéaquina cliente. Deve-se proibir também a exe-
cucao de arquivos em sistemas de arquivos montados, através da opcao noexec.
Porém isso pode ser impraticavel por vezes, assim como o nosuid uma vez que
um sistema de arquivos normalmente contém alguns programas que necessitam ser
executados. Estes parametros podem ser informados na coluna opgoes, juntamente
com os parametros rsize e wsize, separados por virgulas.

D.6.2 Seguranca no Servidor: nfsd

No servidor pode-se decidir sobre a possibilidade de confiar na conta do superu-
suario do cliente. Isso é definido através do uso da op¢ao root_squash no arquivo
exports:

/mn/parolin/local batel(rw,root_squash)

Agora caso um usuério com nimero de identificagdo igual a 0 (UID) tentar acessar
(ler, gravar, remover) o sistema de arquivos, o servidor substituird o UID pela
identificacdo de conta “nobody” (ninguém). Isso faz com que o superusuario da
maquina cliente nao possa acessar arquivos ou executar mudancas autorizadas
somente para o superusudrio do servidor. Isso é aconselhavel e provavelmente deva-
se usar root_squash em todos os sistemas exportados. “Porém o superusuério



cliente pode ainda usar o comando ’su’ para tornar-se qualquer outro usuario e
acessar e alterar quaisquer arquivos”, é o que se pode pensar & primeira vista. A
resposta é: sim, é desta forma que as coisas funcionam com Unix e NFS. Isso
traz uma implicacao importante: todos os binarios e arquivos importantes devem
pertencer ao superusuério root, e nao a bin ou outra conta diferente, uma vez
que somente a conta do superusuario da maquina cliente pode acessar a conta do
superusuéario no servidor. Na pagina de manual on-line do nfsd ha diversas outras
opcoes squash que podem ser usadas, entdao o administrador deve decidir quem
nao pode ter acesso & conta do superusuario. Existem opc¢oes de se evitar o uso
de faixas ou de qualquer UID ou GID que se deseje. Isso esta descrito na mesma
péagina de manual.

root_squash é na verdade o padrao do nfsd do Linux. Para permitir acesso a um
sistema de arquivos como superusudrio deve-se usar a op¢ao no_root_squash.

Outro aspecto importante é garantir que o nfsd verifique que todas as requisicoes
sejam provenientes de uma porta autorizada. Caso se aceite requisi¢oes de qualquer
porta antiga de um usuério sem privilégios especiais, torna-se simples acessar o
sistema de arquivos através da Internet, por exemplo. Basta usar o protocolo nfs e
identificar-se como qualquer usuario que se deseje. Ooopss. O nfsd do Linux realiza
esta verificagdo por padrao, em outros sistemas operacionais deve-se habilitar esta
opcao. Isso deveré estar descrito na pagina de manual do servidor nfs do sistema.

Um dado adicional. Nenhum sistema de arquivos deve ser exportado para o 'loca-
lhost” ou 127.0.0.1. Acredite em mim.

D.6.3 Segurancga no Servidor: o portmapper

O portmapper bésico em combinagdo com o nfsd tem um problema de desenho que
torna possivel obter-se arquivos em servidores NFS sem a necessidade de quaisquer
privilégios. Felizmente o portmapper do Linux é relativamente seguro contra este
tipo de ataque, o que pode ser evitado através da configuragao de uma lista de
acessos em dois arquivos.

Inicialmente editaremos o /etc/hosts.deny. Ele devera conter a seguinte linha:

portmap: ALL

através da qual o acesso serd bloqueado para todos os clientes. Isto talvez seja
um pouco drastico, entao podemos tornar as definicoes um pouco mais maledveis



através da edicao do arquivo /etc/hosts.allow. Inicialmente é necessario definir
o que seré colocado nele. Ele contém basicamente uma lista de todas as maquinas
que podem acessar o portmapper local. Em um sistema Linux ha normalmente
poucas maquinas que necessitem este tipo de acesso, qualquer que seja a razao.
O portmapper administra os programas nfsd, mountd, ypbind/ypserv, pcnfsd e
servicos 'r’ como ruptime e rusers. Todas as méquinas que necessitam acessar
os servicos da maquina local devem ter permissao para tanto. Digamos que o
endereco da maquina local seja 129.240.223.254 e que ela esta conectada a sub-
rede 129.240.223.0, a qual deve ter acesso & maquina local (em caso de duavida
verifique o Como Fazer - Redes para refrescar a memoria sobre estes conceitos).
Para tanto basta digitar:

portmap: 129.240.223.0/255.255.255.0

no arquivo hosts.allow. Este é o mesmo endereco de rede fornecido para o
comando route e a mascara de sub-rede informada no ifconfig. No dispositivo
ethO desta maquina ifconfig mostraria:

eth0 Link encap:10Mbps Ethernet HWaddr 00:60:8C:96:D5:56
inet addr:129.240.223.254 Bcast:129.240.223.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:360315 errors:0 dropped:0 overruns:0
TX packets:179274 errors:0 dropped:0 overruns:0
Interrupt:10 Base address:0x320

e netstat -rn apresentaria

Tabela de Roteamento do Kernel

Destinagéo Cam.Padréo Mascara Indics Métrica Ref Uso Iface

129.240.223.0 0.0.0.0 255.265.2656.0 U 0 0 174412 ethO

o endereco de rede na primeira coluna.

Os arquivos hosts.deny e hosts.allow sao descritos nas pagina de manual de
mesmo nome.



IMPORTANTE: ndo coloque nada exceto ENDERECOS IP nas linhas do port-
map nestes arquivos. Pesquisas por nomes podem indiretamente causar atividade
do portmap o qual acionara a pesquisa de nomes de maquinas a qual indiretamente
ird causar atividade no portmap, o qual....

As sugestoes acima certamente deixardo o servidor mais seguro. As questoes
restantes residem em alguém que tenha descoberto a senha do superusuério (ou
inicializando um MS-DOS) em uma méquina confidvel e usando este privilégio
para enviar requisi¢coes a partir de uma porta segura como qualquer outro usuério
real.

D.6.4 NFS e Firewalls

E uma boa idéia proteger o servidor nfs e as portas portmap no roteador ou no
firewall. O nfsd opera normalmente na porta 2049, nos protocolos udp e tcp. O
portmapper na porta 111, tcp e udp e o mountd na porta 745 e 747, tcp e udp.
Estas informagoes devem ser checadas através do comando rpcinfo -p.

Por outro lado, caso se deseje permitir o acesso ao NFS através de um firewall, ha
opcoes em programas mountd e nfsd mais recentes que permitem o uso especifico
e nao padronizado de portas que podem ser abertas através de um firewall.

D.6.5 Resumo

Caso se utilize hosts.allow/deny, root squash, nosuid e funcionalidades de portas
privilegiadas para os softwares portmapper e nfs pode-se evitar muitos dos proble-
mas atualmente conhecidos sobre seguranca e pode sentir-se quase seguro sobre
estes problemas, no minimo. Porém ha mais ainda: quando um intruso tem acesso
arede, ele pode incluir comandos estranhos nos arquivos . forward ou nos arquivos
de mensagens, quando /home ou /var/spool/mail sdo montados via NFS. Pela
mesma razao, nunca se deve dar acesso as chaves privadas PGPP sobre nfs. Ou
no minimo, deve-se saber dos riscos envolvidos. Pelo menos isso vocé ja sabe.

NFS e o portmapper criam um subsistema complexo e adicionalmente ha proble-
mas que sao descobertos e que devem ser solucionados, além da necessidade de se
ter em mente o desenho basico de implementacao a ser usado. Para estar ciente do
que estd ocorrendo pode-se acessar o grupo de noticias comp.os.linux.announce

e comp.security.announce eventualmente.



D.7 Pontos de Verificacao de Montagem

Esta secao é baseada na lista de verificagao de problemas da IBM Corp. Meus
agradecimentos a eles por tornarem ela disponivel para este Como Fazer. Caso o
leitor esteja com algum problema em montar sistemas de arquivos NFS, por favor
consulte esta lista. Cada item descreve um problema especifico e a sua solucao.

1. O sistema de arquivos nao foi exportado, ao menos para a méaquina cliente
em questao.

Solugao: Inclui-lo no arquivo exports.

2. A resolugdo de nomes nao confere com a lista de exports.

Por exemplo: a lista em export indica uma exportacao para johnmad, mas
o nome johnmad é resolvido como johnmad.austin.ibm.com, fazendo com
que a permissao de montagem seja negada.

Solugao: Exportar em ambos os formatos de nomes.

Isso pode ocorrer ainda quando o cliente tem 2 interfaces com nomes di-
ferentes para cada um dos dois dispositivos e o comando export especifica
somente um deles.

Solucgao: Exporta para ambas as interfaces.

Isso pode ocorrer também quando o servidor nao consegue executar um cha-
mada lookuphostbyname ou lookuphostbyaddr (sdo fungbes da biblioteca)
no cliente. Esteja seguro de que o cliente pode executar madquina <nome>;
médquina <enderego_ip> e que ambos mostram a mesma méquina.

Solugao: ajustar a resolugao de nomes no cliente.

3. O sistema de arquivos foi montado apos a inicializagido do NFS (no servidor).
Neste caso o sistema de arquivos est& exportado sob um ponto de montagem.
Solugao: Desativar nfsd e reinicializa-lo.

Nota: os clientes que tenham pontos de montagem sob sistemas de arquivos
terdao problemas no acesso ap6s a reinicializacao.

Nestes casos é recomendada a execucdo do comando mount -a, como supe-

rusudrio, na maquina cliente.

4. As datas estdo estranhamente diferentes em ambas as maquinas (o que pode
gerar inconsisténcias com os arquivos).



Solugao: Ajustar as datas.

O autor do Como Fazer sugere o uso do NTP para sincronismo de relogios.
Uma vez que existem restri¢goes de exportacao do NTP para fora dos EUA,
pode-se obter uma cépia em uma distribuicdo Linux ou em ftp://ftp.
hacktic.nl/pub/replay/pub/linux ou em um site espelho.

5. O servidor nao aceita uma montagem de um usuario presente em mais de 8
grupos.

Solugao: diminuir o nimero de grupos aos quais o usudrio pertenca ou
alterar o usuario na montagem.

D.8 FAQ

Esta é uma secao de perguntas e respostas. Muito do que estd contido aqui foi
escrito por Alan Cox.

1. Obtive uma série de erros de manipulacdo de arquivos nfs ao usar o Linux
como servidor.

Isso é causado por uma antiga versao do nfsd. Estd corrigida a partir da
versao nfs-server2.2betal6.

2. Ao tentar montar um sistema de arquivos, surge a mensagem:

ndo foi possivel registrar-se no portmap: erro do sistema no envio

Provavelmente se esta utilizando o sistema da Caldera. H& um problema
com os programas rc. Por favor entre em contato com eles para correcao do
problema.

3. Por que nao é possivel executar um arquivo apoés copid-lo para o servidor
NFS?

A questao reside no fato do nfsd criar caches de manipulacao de arquivos por
questoes de performance (lembre-se que ele é executado em um espago de
usuério). Enquanto nfsd tem um arquivo aberto (como no caso em que ele
esteja sendo gravado), o kernel ndo permite a sua execugdo. Os programas
NFSd a partir de 95 liberam os arquivos apds alguns segundos, ja versoes
mais antigas podem levar dias.
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Os arquivos NFS estao todos com permissoes somente de leitura.

O padrao do servidor NFS Linux é somente fornecer permissoes de leitura
para arquivos montados. O arquivo /etc/exports deve ser alterado caso se
deseje algo diferente.

Existe um sistema de arquivos montado a partir de um servidor NFS Linux
e enquanto o comando ls trabalha, a leitura e gravacao de arquivos nao
funcionam.

Em versoes antigas do Linux, deve-se montar um servidor NFS com os pa-
rametros rsize=1024 wsize=1024.

Ao montar a partir de um servidor NFS Linux com um bloco de tamanho
entre 3500-4000 ele trava regularmente.

Bem...ndo faca mais isso!

Pode Linux executar NFS sobre TCP?

Nao, no momento.

Ao se montar a partir de uma méquina Linux, obtém-se inimeros erros.

Esteja certo de que os usuérios estardao presentes em no maximo 8 grupos.
Servidores mais antigos requerem isso.

Ao reinicializar a maquina, ela algumas vezes trava ao tentar desmontar um
servidor NFS.

Nao desmonte servidores NFS ao reinicializar ou desligar. Simplesmen-
te ignore-os. Isso nao ird machucar ninguém. O comando é umount -avt

nonfs.

Clientes Linux NFS sao muito lentos ao se tentar gravar em sistemas Sun e
BSD.

NFS executa gravagoes sincronas (o que pode ser desabilitado caso ndo haja
nenhum grande problema em se perder algum dado). Kernels derivados do
BSD tendem a trabalhar mal com pequenos blocos. Porém ao se gravar
blocos de 4 Kb de dados a partir de uma maquina Linux, usando pacotes de
1 Kb, faz com que o Linux use a rotina BSD na seguinte forma:

ler pagina de 4K;
altera para 1K;
gravar 4K no disco rigido;

ler pagina de 4;K



altera para 1K;
gravar 4K no disco rigido;

etc..

D.9 Exportando Sistemas de Arquivos

A forma de exportar sistemas de arquivos com NFS ndo é totalmente consistente
quando utilizada entre plataformas distintas. No caso Linux e Solaris 2 sdo dis-
tintos. Esta secdo lista superficialmente a forma de como executar esta tarefa na
maioria dos sistemas. Caso o seu sistema nao esteja aqui descrito, deve-se checar
as paginas de manual do sistema em questao. Palavras chaves sdo: nfsd, ferra-
mentas de administragao de sistemas, programas rc, programas de inicializacgao,
seqliéncia de inicializagdo, /etc/exports, exportfs. Usaremos como exemplo nesta
segdo como exportar /mn/parolin/local para a méaquina batel com permissoes de
leitura e gravacao.

D.9.1 IRIX, HP-UX, Digital-UNIX, Ultrix, SunOS 4 (So-
laris 1), AIX

Estes sistemas usam o formato tradicional de exportagdo. Em /etc/exports deve
ser incluido:

/mn/parolin/local -rw=batel

A documentacdo completa de exports pode ser encontrada na péagina de manu-
al. Apos editar este arquivo deve ser executado o comando exportfs -av para
exportar os sistemas de arquivos.

Em alguns sistemas a linha anterior pode ter o seguinte formato:

/mn/parolin/local batel

ou mesmo algo como:

/mn/parolin/local rw=batel



Recomenda-se a forma usual. O risco da préxima versao do exportfs ser diferente
é grande e algumas coisas podem parar de funcionar.

D.9.2 Solaris 2

A Sun reinventou completamente a roda quando fez o Solaris 2, ja que ele é com-
pletamente diferente de todos os outros sistemas operacionais. Deve-se editar o
arquivo /etc/dfs/dfstab. Neste arquivo sao colocados os comandos comparti-
lhados, conforme documentado na péagina de manual share (1 Mb). A sintaxe sera
algo como:

share -o rw=batel -d "Parolin Local" /mn/parolin/local

Apoés a edi¢do deve-se executar o programa shareall para exportar o sistema de
arquivos.

D.10 PC-NFS

Nao se deve rodar o PC-NFS. Neste caso o melhor é executar o samba.

Desculpe, mas nao conhego nada sobre o PC-NFS. Caso alguém queira colaborar,
por favor envie-me algumas informacoes e elas serao incluidas.






Apéndice E

Licenca Publica GNU

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

This is an unofficial translation of the GNU General Public License into Portu-
guese. It was not published by the Free Software Foundation, and does not legally
state the distribution terms for software that uses the GNU GPL - only the original
English text of the GNU GPL does that. However, we hope that this translation
will help Portuguese speakers understand the GNU GPL better.

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 675 Mass Ave, Cambrid-
ge, MA 02139, USA

E permitido a qualquer pessoa copiar e distribuir copias tal desse documento de
licenga, sem a implementacao de qualquer mudanca.

E.1 Introducao

As licengas de muitos softwares sdo desenvolvidas para cercear a liberdade de uso,
compartilhamento e mudancas. A GNU Licenca Publica Geral ao contréario, pre-
tende garantir a liberdade de compartilhar e alterar softwares de livre distribui¢ao
- tornando-os de livre distribuicdo também para quaisquer usuérios. A Licenca
Publica Geral aplica-se & maioria dos softwares da Free Software Foundation e a
qualquer autor que esteja de acordo em utilizd-la (alguns softwares da FSF sdo
cobertos pela GNU Library General Public License).
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Quando nos referimos a softwares de livre distribuicdo, referimo-nos a liberdade
e nao ao preco. Nossa Licenca Publica Geral foi criada para garantir a liberdade
de distribuicao de copias de softwares de livre distribuigdo (e cobrar por isso caso
seja do interesse do distribuidor), o qual recebeu os cédigos fonte, o qual pode ser
alterado ou utilizado em parte em novos programas.

Para assegurar os direitos dos desenvolvedores, algumas restricoes sao feitas, proi-
bindo a todas as pessoas a negacao desses direitos ou a solicitagao de sua abdicacao.
Essas restrigoes aplicam-se ainda a certas responsabilidades sobre a distribuicao
ou modificacdao do software.

Por exemplo, ao se distribuir copias de determinado programa, por uma taxa
determinada ou gratuitamente, deve-se informar sobre todos os direitos incidentes
sobre esse programa, assegurando-se que os fontes estejam disponiveis assim como
a Licenca Publica Geral GNU.

A protecéo dos direitos envolve dois passos: (1) copyright do software e (2) licenga
que da permissédo legal para copia, distribui¢do e/ou modificacdo do softwares.

Ainda para a protecao da FSF e do autor é importante que todos entendam que ndo
hé garantias para softwares de livre distribui¢ao. Caso o software seja modificado
por alguém e passado adiante, este software nao mais refletird o trabalho original
do autor nao podendo portanto ser garantido por aquele.

Finalmente, qualquer programa de livre distribuicao é constantemente ameacado
pelas patentes de softwares. Buscamos evitar o perigo de que distribuidores destes
programas obtenham patentes individuais, tornado-se seus donos efetivos. Para
evitar isso foram feitas declaragoes expressas de que qualquer solicitagao de patente
deve ser feita permitindo o uso por qualquer individuo, sem a necessidade de licenca
de uso.

Os termos e condigoes precisas para copia, distribuicao e modificacao seguem abai-
XO:

E.1.1 Termos e Condigoes para Coépia, Distribuicao e Mo-
dificacao

0. Esta licenca se aplica a qualquer programa ou outro trabalho que contenha
um aviso colocado pelo detentor dos direitos autorais dizendo que aquele
poderé ser distribuido nas condicoes da Licencga Publica Geral. O Programa,
abaixo refere-se a qualquer software ou trabalho e a um trabalho baseado em



um Programa e significa tanto o Programa em si como quaisquer trabalhos
derivados de acordo com a lei de direitos autorais, o que significa dizer,
um trabalho que contenha o Programa ou uma parte deste, na sua forma
original ou com modificagoes ou traduzido para uma outra lingua (traducao
esta incluida sem limitacoes no termo modificag&o).

Atividades distintas de copia, distribui¢ao e modificacdo nao estao cobertas
por esta Licenga, estando fora de seu escopo. O ato de executar o Pro-
grama nao estd restringido e a saida do Programa é coberta somente caso
seu contetdo contenha trabalhos baseados no Programa (independentemen-
te de terem sidos gerados pela execugdo do Programa). Se isso é verdadeiro
depende das fun¢oes executadas pelo Programa.

O codigo fonte do Programa, da forma como foi recebido, pode ser copiado e
distribuido, em qualquer midia, desde que seja providenciado um aviso ade-
quado sobre os copyrights e a negagao de garantias, e todos os avisos que se
referem & Licenca Publica Geral e & auséncia de garantias estejam inaltera-
dos e que qualquer produto oriundo do Programa esteja acompanhado desta
Licenga Publica Geral.

E permitida a cobranca de taxas pelo ato fisico de transferéncia ou gravacao
de coépias, e podem ser dadas garantias e suporte em troca da cobranca de
valores.

. Pode-se modificar a cépia ou copias do Programa de qualquer forma que
se deseje, ou ainda criar-se um trabalho baseado no Programa, e copié-la e
distribuir tais modifica¢oes sob os termos da se¢do 1 acima e do seguinte:

a. Deve existir aviso em destaque de que os dados originais foram alterados
nos arquivos e as datas das mudancas;

a. Deve existir aviso de que o trabalho distribuido ou publicado €&, de forma
total ou em parte derivado do Programa ou de alguma parte sua, e que
pode ser licenciado totalmente sem custos para terceiros sob os termos
desta Licenca.

a. Caso o programa modificado seja executado de forma interativa, é obri-
gatorio, no inicio de sua execucdo, apresentar a informacao de copy-
right e da auséncia de garantias (ou de que a garantia corre por conta
de terceiros), e que os usuarios podem redistribuir o programa sob es-
tas condicoes, indicando ao usuario como acessar esta Licenca na sua
integra.



Esses requisitos aplicam-se a trabalhos de modificacdo em geral. Caso al-
gumas secoes identificaveis nao sejam derivadas do Programa, e podem ser
consideradas como partes independentes, entao esta Licenca e seus Termos
nao se aplicam aquelas se¢oes quando distribuidas separadamente. Porém
ao distribuir aquelas secoes como parte de um trabalho baseado no Progra-
ma, a distribuicdo como um todo deve conter os termos desta Licenca, cujas
permissoes estendem-se ao trabalho como um todo, e nao a cada uma das
partes independentemente de quem os tenha desenvolvido.

Mais do que tencionar contestar os direitos sobre o trabalho desenvolvido
por alguém, esta secao objetiva propiciar a correta distribuicao de trabalhos
derivados do Programa.

Adicionalmente, a mera adi¢do de outro trabalho ao Programa, porém nao
baseado nele nem a um trabalho baseado nele, a um volume de armazena-
mento ou media de distribui¢cao nao obriga a utilizacao desta Licenca e de
seus termos ao trabalho.

. Sdo permitidas a copia e a distribuicdo do Programa (ou a um trabalho
baseado neste) na forma de codigo objeto ou executavel de acordo com os
termos das Secoes 1 e 2 acima, desde que atendido o seguinte:

a. Esteja acompanhado dos co6digos fonte legiveis, os quais devem ser dis-
tribuidos na forma da Secbes 1 e 2 acima, em midia normalmente uti-
lizada para manuseio de softwares ou

b. Esteja acompanhado de oferta escrita, vilida por, no minimo 3 anos,
de disponibilizar a terceiros, por um custo nao superior ao custo do
meio fisico de armazenamento, uma copia completa dos codigos fonte
em meio magnético, de acordo com as Secoes 1 e 2 acima.

c. Esteja acompanhada com a mesma informacado recebida em relagao a
oferta da distribuicdo do cédigo fonte correspondente. (esta alternativa
somente é permitida para distribui¢oes nao comerciais e somente se o
programa recebido na forma de objeto ou executével tenha tal oferta,
de acordo com a subsecdo 2 acima).

O codigo-fonte é a melhor forma de produzirem-se altera¢ées em um traba-
lho. Cédigos-fonte completos significam todos os fontes de todos os modulos,
além das defini¢oes de interfaces associadas, arquivos, scripts utilizados na
compilacao e instalagdo do executavel. Como uma excecao, o codigo-fonte
distribuido nao podera incluir alguns componentes que nao se encontrem em



seu escopo, tais como compilador, kernel, etc. para o sistema operacional
onde o trabalho seja executado.

Caso a distribuicao do executavel ou objeto seja feita através de acesso a
um determinado ponto, entao oferta equivalente de acesso deve ser feita aos
cddigos fonte, mesmo que terceiros ndo sejam obrigados a copiarem os fontes
juntos com os objetos simultaneamente.

. Nao é permitida a copia, modificacdo, sublicenciamento ou distribui¢cdo do
Programa, exceto sob as condi¢Oes expressas nesta Licenga. Qualquer tenta-
tiva de coépia, modificacao, sublicenciamento ou distribuicao do Programa, é
proibida, e os direitos descritos nesta Licenca cessardao imediatamente. Ter-
ceiros que tenham recebido copias ou direitos na forma desta Licenca nao
terao seus direitos cessados desde que permanecam dentro das clausulas desta
Licenca.

. Nao é necesséaria aceitacdo formal desta Licenca, apesar de que nao havera
documento ou contrato que garanta permissao de modificacao ou distribui-
¢ao do Programa ou seus trabalhos derivados. Essas agoes sao proibidas
por lei, caso ndo se aceitem as condicoes desta Licenca. A modificacdo ou
distribuicao do Programa ou qualquer trabalho baseado neste implica na
aceitacao desta Licenca e de todos os termos desta para copia, distribuicao
ou modificagdo do Programa ou trabalhos baseados neste.

Cada vez que o Programa seja distribuido (ou qualquer trabalho baseado
neste), o recipiente automaticamente recebe uma licenga do detentor origi-
nal dos direitos de copia, distribuicao ou modificacao do Programa objeto
deste termos e condigoes. Nao podem ser impostas outras restricoes nos
recipientes.

. No caso de decisoes judiciais ou alegacoes de uso indevido de patentes ou
direitos autorais, restri¢oes sejam impostas que contradigam esta Licenca,
estes nao isentam da sua aplicacdo. Caso nao seja possivel distribuir o Pro-
grama de forma a garantir simultaneamente as obrigacoes desta Licenca e
outras que sejam necessarias, entao o Programa nao podera ser distribuido.

Caso esta Secao seja considerada invalida por qualquer motivo particular ou
geral, o seu resultado implicara na invalidagao geral desta licenca na coépia,
modificagdo, sublicenciamento ou distribui¢do do Programa ou trabalhos ba-
seados neste.

O proposito desta secao nao é, de forma alguma, incitar quem quer que
seja a infringir direitos reclamados em questoes validas e procedentes, e sim



10.

11.

proteger as premissas do sistema de livre distribui¢do de software. Muitas
pessoas tém feito contribuigoes generosas ao sistema, na forma de programas,
e é necessario garantir a consisténcia e credibilidade do sistema, cabendo a
estes e ndo a terceiros decidirem a forma de distribuicao dos softwares.

Esta secao pretende tornar claro os motivos que geraram as demais clausulas
destas Licenca.

Caso a distribui¢ao do Programa dentro dos termos desta Licenca tenha res-
tricoes em algum Pais, quer por patentes ou direitos autorais, o detentor
original dos direitos autorais do Programa sob esta Licenca pode adicionar
explicitamente limitacoes geogrificas de distribuicdo, excluindo aqueles Pai-
ses, fazendo com que a distribuicdo somente seja possivel nos Paises nao
excluidos.

A Fundagéo de Software de Livre Distribuicdo (FSF - Free Software Founda-
tion) pode publicar versoes revisadas ou novas versoes desta Licenga Publica
Geral de tempos em tempos. Estas novas versdes manterao os mesmos obje-
tivos e o espirito da presente versao, podendo variar em detalhes referentes
a novas situacoes encontradas.

A cada versdao é dada um numero distinto. Caso o Programa especifique
um nimero de versao especifico desta Licenca a qual tenha em seu conteudo
a expressao “ou versao mais atualizada”, é possivel optar pelas condicoes
daquela versdo ou de qualquer versdo mais atualizada publicada pela FSF.

Caso se deseje incorporar parte do Programa em outros programas de livre
distribuicdo de softwares € necessaria autorizacdo formal do autor. Para
softwares que a FSF detenha os direitos autorais, podem ser abertas excecoes
desde que mantido o espirito e objetivos originais desta Licenca.

AUSENCIA DE GARANTIAS

UMA VEZ QUE O PROGRAMA E LICENCIADO SEM ONUS, NAO HA
QUALQUER GARANTIA PARA O PROGRAMA. EXCETO QUANDO
TERCEIROS EXPRESSEM-SE FORMALMENTE O PROGRAMA E DIS-
PONIBILIZADO EM SEU FORMATO ORIGINAL, SEM GARANTIAS DE
QUALQUER NATUREZA, EXPRESSAS OU IMPLICITAS, INCLUINDO,
MAS NAO LIMITADAS, AS GARANTIAS COMERCIAIS E DO ATENDI-
MENTO DE DETERMINADO FIM. A QUALIDADE E A PERFORMAN-
CE SAO DE RISCO EXCLUSIVO DOS USUARIOS, CORRENDO POR



SUAS CONTA OS CUSTOS NECESSARIOS A EVENTUAIS ALTERA-
COES, CORRECOES E REPAROS JULGADOS NECESSARIOS.

12. EM NENHUMA OCASIAO, A MENOS QUE REQUERIDO POR DECI-
SA0O JUDICIAL OU POR LIVRE VONTADE, O AUTOR OU TERCEIROS
QUE TENHAM MODIFICADO O PROGRAMA, SERAO RESPONSA-
VEIS POR DANOS OU PREJUIZOS PROVENIENTES DO USO OU DA
FALTA DE HABILIDADE NA SUA UTILIZACAO (INCLUINDO, MAS
NAO LIMITADA, A PERDA DE DADOS OU DADOS ERRONEOS), MES-
MO QUE TENHA SIDO EMITIDO AVISO DE POSSIVEIS ERROS OU
DANOS.

FIM DA LICENGA

E.2 Apéndice: Como Aplicar Estes Termos a No-

vos Programas?

Caso se tenha desenvolvido um novo programa e se deseje a sua ampla distribuicao
para o publico, a melhor forma de consegui-lo é torna-lo um software de livre
distribuicao, o qual qualquer um possa distribui-lo nas condicoes desta Licenca.

Para tanto basta anexar este aviso ao programa. E aconselhavel indicar ainda no
inicio de cada arquivo fonte a auséncia de garantias e um apontamento para um
arquivo contendo o texto geral desta Licenca, como por exemplo:

(uma linha para dar o nome do programa e uma breve idéia do que ele
faz.) Copyright ©19yy (nome do autor)

Este programa é um software de livre distribui¢do, que pode ser copiado
e distribuido sob os termos da Licenca Publica Geral GNU, conforme
publicada pela Free Software Foundation, versao 2 da licenca ou (a
critério do autor) qualquer versdo posterior.

Este programa é distribuido na expectativa de ser util aos seus usué-
rios, poréem NAO TEM NENHUMA GARANTIA, EXPLICITAS OU
IMPLICITAS, COMERCIAIS OU DE ATENDIMENTO A UMA DE-
TERMINADA FINALIDADE. Consulte a Licenga Publica Geral GNU
para maiores detalhes.

Deve haver uma copia da Licenca Publica Geral GNU junto com este



software em inglés ou portugués. Caso nado haja escreva para Free
Software Foundation, Inc., 675 Mass Ave, Cambridge, MA 02139, USA.

Inclua também informacoes de como contatar vocé através de correio eletronico
ou enderego comercial/residencial.

Caso o programa seja interativo, apresente na sua saida um breve aviso quando
de seu inicio como por exemplo:

Gnomovision versfo 69, Copyright (C) nome do autor
Gnomovision NAO POSSUI NENHUMA GARANTIA;

para detalhes digite ‘mostre garantia’. Este & um software
de livre distribuigdo e vocé esta autorizado

a distribui-lo dentro de certas condigdes. Digite ‘mostre

condigdo’ para maiores detalhes.

Os comandos hipotéticos ‘mostre garantia’ e ‘mostre condicao’ apresentarao as
partes apropriadas da Licenga Publica Geral GNU. Evidentemente os comandos
podem variar ou serem acionados por outras interfaces como clique de mouse, etc..

Esta Licenca Publica Geral ndo permite a incorporagdo de seu programa em pro-
gramas proprietarios. Se o seu programa é uma sub-rotina de biblioteca, vocé
pode achar mais interessante permitir a “ligacao” de aplicagdes proprietarias com
sua biblioteca. Se é isso que vocé deseja fazer, use a Licenca Publica Geral Gnu
para Bibliotecas no lugar desta Licenca.

E.3 BSD Copyright

Copyright (©1991, 1992, 1993, 1994 The Regents of the University of California.
Todos os direitos reservados.

Redistribui¢ao e uso nas formas de codigo fonte ou binarios, com ou sem modifi-
cagao sao permitidas dentro das seguintes condigoes:

1. A redistribuicao do software deve conter todas as informagoes sobre direitos
autorais, esta lista de condigoes e o aviso abaixo;



2. A redistribuicao de binarios ou executéaveis deve conter todas as informa-
¢oes sobre direitos autorais, listas de condigoes e o aviso abaixo andncio na
documentacio e/ou em outros materiais constantes da distribuigao;

3. Todos os comerciais e antincios mencionando funcionalidades deste software
devem apresentar o seguinte texto: Este produto inclui software desenvolvido
pela Universidade da Califérnia, Berkeley e seus contribuintes;

4. O nome da Universidade ou de seus contribuintes ndo pode ser utilizado
para endossar ou promover produtos derivados deste software sem expressa
autorizacao por escrito.

ESTE SOFTWARE E DISTRIBUIDO POR SEUS MONITORES E CONTRI-
BUINTES NA FORMA EM QUE SE ENCONTRA, E QUALQUER GARANTIA
EXPRESSA OU IMPLICITA, INCLUINDO, MAS NAO LIMITADAS AS GA-
RANTIAS COMERCIAIS E ATENDIMENTO DE DETERMINADOS PROPO-
SITOS QUE NAO SAO RECONHECIDAS. EM NENHUMA HIPOTESE OS MO-
NITORES OU SEUS CONTRIBUINTES SERAO RESPONSAVEIS POR QUAL-
QUER DANO DIRETO, INDIRETO, ACIDENTAL, ESPECIAL, INCLUINDO,
MAS NAO LIMITADO A SUSBTITUICAO DE MERCADORIAS OU SERVI-
COS, IMPOSSIBILIDADE DE USO, PERDA DE DADOS, LUCROS CESSAN-
TES OU INTERRUPCAO DE ATIVIDADES COMERCIAIS, CAUSADOS EM
QUALQUER BASE PELO USO DESTE SOFTWARE.

E.3.1 X Copyright

Copyright ©1987 X Consortium

E concedida e garantida a qualquer pessoa, livre de custos, a obtencio de copia
deste software e dos arquivos de documentagio associados (o Software), podendo
lidar com o Software sem restri¢oes, incluindo os direitos de uso, copia, modifica-
¢do, unificagdo, publicagao, distribuigdo, sublicenciamento e/ou venda de copias
do Software, e a permissao para as pessoas as quais o Software for fornecido, dentro
das seguintes condicoes:

As informagdes de copyright a seguir devem estar presentes em todas as copias ou
partes substanciais do Software:

O SOFTWARE SERA DISPONIBILIZADO NA FORMA EM QUE SE ENCON-
TRE, SEM GARANTIAS DE QUALQUER ESPECIE, EXPRESSAS OU IMPLL-
CITAS, INCLUIDAS, MAS NAO LIMITADAS, AS GARANTIAS COMERCIATS,



O ATENDIMENTO A DETERMINADOS FINS E O NAO ATENDIMENTO DE
DETERMINADA RESOLUCAO. DE FORMA ALGUMA O CONSORCIO X (X
CONSORTIUM) SERA RESPONSAVEL POR QUALQUER RECLAMACAO,
DANO OU OUTRAS PERDAS, A MENOS QUE EXPRESSO EM CONTRATO,
ACORDO OU OUTRAS FORMAS, NA UTILIZACAO, COMERCIALIZACAO,
CONEXAO OU OUTROS CONTATOS COM ESTE SOFTWARE

Exceto pelo contido nesse aviso, o nome do Consércio X (X Consortium) nao
podera ser utilizado em qualquer comercial ou outra forma de promocao de ven-
das, uso ou outras negociacoes deste Software, sem a expressa autorizacao do X
Consortium.

Copyright (©1987 Digital Equipment Corporation, Maynard, Massachusetts. To-
dos os direitos reservados.

Permissao de uso, cépia, modificacao e distribuicao deste software e sua documen-
tacdo com qualquer objetivo e sem 6nus é garantida, desde que o copyright abaixo
apareca em todas as cdpias e que tanto o copyright, como este aviso e o nome da
Digital apare¢am, ndo podendo ser usados em antuncios, publicidade referentes a
distribuicao do software sem autorizacdo expressa por escrito.

A DIGITAL NAO DA QUALQUER TIPO DE GARANTIA NO USO DESTE
SOFTWARE, INCLUINDO TODAS AS COMERCIAIS E DE ATENDIMEN-
TO A DETERMINADOS PROPOSITOS, E EM HIPOTESE ALGUMA A DI-
GITAL SERA RESPONSAVEL POR QUALQUER RECLAMACAO, DANO OU
OUTRAS PERDAS, A MENOS QUE EXPRESSO EM CONTRATO, ACOR-
DO OU OUTRAS FORMAS, NA UTILIZACAO, COMERCIALIZACAO, CO-
NEXAO OU OUTROS CONTATOS COM ESTE SOFTWARE



(zlossario

Uma dificuldade no tema de redes de computadores é relembrar o significado de to-
dos os termos e abreviacgoes. A seguir apresentamos uma lista das mais freqiientes,
junto com uma breve explicagao.

ACU Unidade de discagem automética. Um modem.'

ARP Protocolo de Resolugao de Enderecos. Usado para mapear enderecos IP
para enderecos Ethernet.

ARPA Agéncia de Projetos de Pesquisa Avancada, posteriormente denominada
DARPA. Criadora da Internet.

ARPANET O antecessor da Internet atual, uma rede experimental fundada pela
Agencia de Projetos de Pesquisa Avancada do Departamento de Defesa dos
Estados Unidos (DARPA).

BBS Sistema de Divulgacdo de Mensagens. Um sistema de mensagens via linha
discada.

BGP Protocolo de Caminhos Padrées Limites. Um protocolo para troca de in-
formagoes de roteamento entre sistemas autonomos.

BIND O servidor de Nomes de Dominios Internet de Berkeley. Uma implemen-
tacao do servidor DNS.

BNU Utilidades Bésicas de Redes. E a variedade mais comum de UUCP no
momento. Também conhecida como UUCP HoneyDanBer, nome derivado
dos nomes dos autores: P. Honeyman, D.A. Novitz e B.E. Redman.

BSD Distribuigdo do Software de Berkeley. Um sabor de Unix.

L Alternativamente pode ser uma adolescente com um telefone.
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caminho Normalmente usado em redes UUCP como um sindnimo para rotas.
Veja ainda caminho bang.

caminho bang Em redes UUCP, uma notacao especial para o caminho de um site
UUCP para outro. O nome deriva do uso de pontos de exclamagao (‘bangs’
em inglés) na separacdo dos nomes das méaquinas. Exemplo: emailsapu-
caialsleopoldo!canoas!gustavo indica uma mensagem para o usuério gustavo,
passando (nesta ordem) pelos sites sapucaia, sleopoldo e canoas.

cerveja virtual A bebida favorita de todo usuario Linux. A primeira mencao a
cerveja virtual que eu lembre, foi feita na nota de liberacao do kernel Linux
0.98.X, onde Linus listou a “Oxford Beer Trolls” na secao de créditos pelo
envio de algumas cervejas virtuais.

CCITT Comité Consultivo Internacional de Telefonia e Telegrafia. Uma organi-
zagao internacional de servigos telefénicos, etc.

CSLIP IP Comprimido em Linha Serial. Um protocolo para troca de pacotes IP
sobre uma linha serial, usando-se compressao de cabecalho em datagramas
TCP/IP.

Defini¢cao de Nameros O nome de uma RFC publicada regularmente, que lis-
ta os nimeros alocados publicamente em diversas atividades de uma rede
TCP/IP. Por exemplo, ela contém a lista de todos os nimeros de portas de
servigos bem conhecidos como rlogin, telnet, etc. A versdo mais recente
é a RFC 1340.

DNS Sistema de Nome de Dominios. Base de dados distribuida usada na Internet
para mapear nomes de maquinas para enderecos IP.

EGP Protocolo de Caminho Padrao Externo. Um protocolo para troca de infor-
magoes de roteamento entre sistemas auténomos.

Ethernet Em termos coloquiais, o0 nome de um tipo de equipamento de rede.
Tecnicamente, Ethernet é parte de um conjunto de especificacbes definidas
pelo IEEE. O hardware Ethernet usa um simples cabo para conectar diversas
méquinas, permitindo a transferéncia a taxas de até 100 Mbps. O protocolo
Ethernet define a maneira pela qual as miquinas podem se comunicar sobre
um cabo.?

20 protocolo Ethernet comumente usado pelo TCP/IP ndo é exatamente o mesmo que o
definido pelo IEEE 802.3. Datagramas Ethernet tém um campo de tipo de adicional de tamanho.



FQDN Nome de Dominio Totalmente Qualificado. Um nome de maquina com
um nome de dominio anexo, consistindo em uma entrada valida em uma base
de dados de nome de dominios.

FTP Protocolo de Transferéncia de Arquivos. Um dos mais conhecidos servicos
de transferéncia de arquivos.

FYI “Para Sua Informacdo”. Série de documentos com informagoes informais
sobre topicos Internet.

GNU Gnu néo é Unix — este acréonimo recursivo é o nome de projeto da Asso-
ciagdo de Software de Livre Distribui¢do que busca prover um conjunto de
ferramentas Unix que podem ser utilizadas e copiadas livremente. Todos
os softwares GNU sao cobertos por uma licenca especial de direitos auto-
rais, também chamada de Licenga Publica Geral GNU (GPL). A GPL esta
reproduzida na secao E.

HoneyDanBer O nome de uma variedade do UUCP. Veja também BNU.

ICMP Protocolo de Mensagens de Controle Internet. Um protocolo de rede usado
pelo IP para retornar informacoes de erro para a maquina de origem, etc.

IEEE Instituto de Engenheiros Elétricos e Eletronicos. Uma organizacao desti-
nada a definir padroes. Do ponto de vista do Unix, sua contribui¢do mais
importante sdo os padroes POSIX que definem os diversos aspectos de um
sistema UNIX, desde as interfaces de chamadas ao sistema e sua seméantica
até ferramentas de administragao.

Além disso, o IEEE desenvolveu as especificagoes para redes Ethernet, Token
Ring e Token Bus networks. Uma representacao largamente utilizada de
formato binario para numeros reais € também de autoria do IEEE.

IETF Forca Tarefa de Engenharia da Internet.

internet Uma rede de computadores formada por uma série de redes individuais
menores.

Internet Um rede em especial de abrangéncia mundial.
IP Protocolo Internet. Um protocolo de rede.
ISO Organizacdo Internacional de Padroes.

ISDN Rede de Servigos Digitais Integrados (RSDI). Tecnologia de telecomunica-
¢oes que utiliza um meio digital de envio de dados.



LAN Rede Local de Computadores. Normalmente uma pequena rede de micro-
computadores.

maquina Geralmente um n6 de rede: algo que é capaz de receber e transmitir
mensagens em rede. Normalmente é um computador, mas podem ser ainda
uma impressora inteligente ou um Terminal X.

MX Servidor de Correio. Um recurso DNS referente ao tipo de registro usado para
definir uma méquina como um caminho para as mensagens de um dominio.

NF'S Sistema de Arquivos em Rede. Um protocolo padrao de rede e conjunto de
softwares para acesso transparente a dados localizados em discos remotos.

NIS Sistemas de Informacoes em Rede. Uma aplicagao baseada em RPC que
permite o compartilhamento de arquivos de configuragao, como arquivos de
senhas, entre diversas maquinas. Veja também as informagoes sobre YP.

NNTP Protocolo de Transferéncia de Noticias em Rede. Usado na transferéncia
de noticias sobre conexoes em redes TCP.

nome candnico de maquina O nome primario de uma méquina em um sistema
de nomes de dominio. Este é o tinico nome que esté associado ao registro tipo
A associado & maquina, o qual é retornado quando se executa uma pesquisa
reversa.

octeto Na Internet, este termo técnico se refere a quantidade de oito bits. E
usado no lugar da palavra byte, porque h4 méquinas na Internet que tém
bytes de outros tamanhos.

OSI Interconexdo de Sistemas Abertos. Um padrao ISO para programas de rede.

PLIP IP sobre Linhas Paralelas. Um protocolo de troca de pacotes IP sobre uma
linha paralela como uma porta de impressora.

porta, TCP ou UDP Portas sao abstragoes TCP e UDP que representam uma
ponta de um servico. Antes que um processo possa prover ou acessar algum
servico de rede, ele deve solicitar (“bind”) uma porta. Junto com os enderegos
IP de uma maquina, portas individualizam uma das partes de uma conexao
TCP.

portmapper O programa portmapper é o mediador entre os niimeros do progra-
mas utilizados pelo RPC para identificar os servidores individualmente e os
numeros de portas TCP e UDP aonde os servicos estao sendo disponibiliza-
dos.



PPP O protocolo ponto a ponto. PPP é um protocolo flexivel e riapido a nivel
de conexdo. Capaz de transportar diversos protocolos de rede como IP ou
IPX através de uma conexao ponto a ponto. Além de ser usado em conexoes
seriais (modem), pode ser utilizado ainda sobre protocolos de conexao como
o ISDN.

pesquisa reversa O ato de procurar o nome de uma maquina baseado no en-
dereco IP. No DNS é feito através da pesquisa do endereco IP no dominio

in-addr.arpa.

propagacao O envio de um datagrama de uma estagdo de uma rede para todas
as demais estacoes simultaneamente.

RARP Protocolo de Resolugao de Endereco Reverso. Permite as maquinas en-
contrarem seu endereco IP durante a inicializagao do sistema.

rede, orientada a pacotes Um tipo de rede que prové reenvio instantaneo de
dados através da divisao dos dados em pequenos pacotes, 0s quais sao trans-
portados individualmente. Estas redes baseiam-se em conexoes permanentes
ou semi-permanentes.

rede, armazena e reenvia Oposto da rede orientada a pacotes. Transferem da-
dos como arquivos inteiros e nao utiliza conexoes permanentes. As maquinas
conectam-se umas as outras em certos intervalos de tempo e transferem todos
os dados de uma tnica vez. Requerem o armazenamento de dados localmente
até que a conexao seja estabelecida.

resolvedor Biblioteca responsavel pelo mapeamento de nomes de méaquinas em
enderecos IP e vice e versa.

registro de recurso Unidade bésica de informagido de uma base de dados DNS,
comumente abreviada como RR. Cada registro tem um certo tipo e uma
classe associada a ele, por exemplo um registro de mapeamento de um nome
de maquina para um enderego IP tem um tipo A e uma classe IN (para
protocolo Internet).

RFC Requisi¢ao Para Comentarios. Série de documentos descrevendo os padroes
Internet.

RIP Protocolo de Informagoes de Roteamento. Este é o protocolo de roteamento
que dinamicamente ajusta as rotas dentro de uma (pequena) rede.



rota A seqiiéncia de maquinas na forma de um caminho a ser seguido entre a
origem e o destino. A busca de uma rota adequada é também chamada de
roteamento.

RPC Chamada de Procedimento Remoto. Protocolo para execucao de procedi-
mentos dentro de um processo em uma méquina remota.

RR Forma abreviada de registro de recurso usado no DNS.
RS-232 Padrao comum utilizado nas interfaces seriais.

RTS/CTS Um nome coloquial para a negociagio de hardware executada por dois
dispositivos que se comunicam através de uma RS-232. Os nomes derivam
dos dois circuitos envolvidos, RTS (“Pronto Para Enviar”) e CTS (“Apto a
Enviar”).

servigos bem conhecidos Este termo é freqiientemente usado para referenciar-
se a tarefas comuns de servicos de rede como telnet e rlogin. Em um senso
mais técnico, sao os servigos que tém nimeros de portas definidos na RFC
“Definindo Numeros”.

servidor de roteamento Em redes maiores, a topologia da rede muda de uma
forma muito rapida e dificil de ser adaptada manualmente em todas as demais
estagoes da rede. Para facilitar a atualizagdo das maquinas sdo distribuidas
informacoes de roteamento atualizadas. Isso é chamado de roteamento di-
namico, e as informacoes sobre as rotas sao trocadas por servidores de ro-
teamento que sao executados em méaquinas centrais da rede. Os protocolos
empregados sao chamados protocolos de roteamento.

site Um aglomerado de maquinas que, vistas do exterior, comportam-se como um
tnico n6 de rede. Por exemplo, de um ponto de vista da Internet, pode-se
denominar a Universidade do Pantanal como um site, independentemente da
complexidade da rede interna.

SLIP IP sobre Linha Serial. Este é um protocolo para troca de pacotes IP sobre
uma linha serial. Veja também CSLIP.

SMTP Protocolo Simples de Transporte de Mensagens. Usado para transporte
de correio eletronico sobre conexoes TCP e também para transporte de lotes
de mensagens sobre conexoes UUCP (SMTP em lotes).

SOA Inicio de Autoridade. Um tipo de registro de recurso do DNS.



System V Um sabor de Unix.

TCP Protocolo de Controle de Transmissdao. Um protocolo de rede.
TCP/IP Nome dado a um conjunto de produtos de protocolos internet.
UDP Protocolo de Datagramas de Usuario. Um protocolo de rede.

UUCP Copia de Unix para Unix. Um conjunto de comandos de transporte de
rede para redes via linha discada.

UUCP Versao 2 Uma antiga variedade do UUCP.

YP Péiginas Amarelas. Um antigo nome para o NIS o qual ndo é mais usado,
j4 que este nome foi registrado pela British Telecom. De qualquer forma,
muitos utilitdrios NIS mantiveram o prefixo yp.






Bibliografia

Livros

A seguir apresentamos uma lista de livros que podem ser consultados caso deseje-se

aprofundar nos temas cobertos por este Guia. Nao pretende ser uma lista completa

ou sistematica, eu simplesmente os achei muito tteis. Quaisquer sugestdes de novos

titulos serdo bem-vindas.

Livros sobre a Internet

[Kehoe92]

Administracao

[Hunt92]

Brendan P. Kehoe: Zen and the Art of the Internet. .

“Zen” foi um dos primeiros, se nao o primeiro guia sobre a
Internet, apresentado aos usudrios iniciantes os diversos as-
pectos, servicos, folclores da Net. Com aproximadamente 100
péginas, cobre topicos de email até noticias Usenet e “Vermes”.
Esta disponivel para FTP anonimo a partir de diversos sites.
Uma copia impressa estd também disponivel na Prentice-Hall.

Craig Hunt: TCP/IP Network Administration. O’Reilly and
Associates, 1992. ISBN 0-937175-82-X.

Caso o Guia de Administrador de Redes ndo seja suficiente
para as suas necessidades, consulte este livro. Ele aborda to-
dos os aspectos, desde a obtencdo de um endereco IP até um
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[Stern92]

[OReilly89]

guia de resolugcao de problemas de rede, incluindo temas de
seguranca.

Ele focaliza a configuracido TCP/IP, ou seja, a configuracao da
interface, configuragdo do roteamento e resolucdo de nomes.
Inclui ainda uma descricao detalhada das facilidades ofereci-
das pelos servidores de roteamento routed e gated, os quais
disponibilizam rotinas dinamicas de roteamento.

escreve ainda a configuragdo de programas de aplicacio e ser-
vidores de rede, como o inetd, comandos r, NIS e NFS.

O apéndice traz referéncias detalhadas sobre gated, named
e uma descricao da configuragdo do programa sendmail de
Berkeley.

Hal Stern: Managing NIS and NFS. O’Reilly and Associates,
1992. ISBN 0-937175-75-7.

Este ¢ um complemento do livro de Craig Hunt denomina-
do “TCP/IP Network Administration”. Ele cobre o uso do
NIS, o Sistema de Informagoes em Rede, e NFS, o Sistema de
Arquivos em Rede, extensivamente, incluindo configuragio e
montagem automatica, assim como o PC/NFS.

Tim O’Reilly and Grace Todino: Managing UUCP and Use-
net, 10th ed. O’Reilly and Associates, 1992. ISBN 0-93717593-
5.

Este é o livro padrao de redes baseadas em UUCP. Cobre a
versdao 2 do UUCP, assim como a BNU. Auxilia a configurar
um né UUCP a partir de seu inicio, fornecendo dicas praticas
e solugoes para diversos problemas, como teste de conexoes,
ou programas de conversacao. Lida ainda com topicos mais
complexos como configuracdo de n6 UUCP, ou as sutilezas
dos diferentes sabores do UUCP.

A segunda parte do livro lida com a Usenet e softwares de
noticias. Explica a configuracdo do Bnews (versdo 2.11) e do



[Spaf93]

[AlbitzLiu92]

[NISPlus]

C news, apresentando as tarefas de manutenc¢ao de um servidor
de noticias.

Gene Spafford and Simson Garfinkel: Practical UNIX Secu-
rity. O’Reilly and Associates, 1992. ISBN 0-937175-72-2.

Um dos livros indispenséaveis para todo aquele que administra
um sistema de rede, assim como para outros tipos de usuérios.
O livro discute todos os aspectos relevantes da seguranca na
computacao, indo de aspectos bésicos de seguranca sob Unix
até aspectos de seguranca fisica. De qualquer forma, a parte
referente a redes é a mais interessante no nosso contexto. Além
das politicas bésicas que se relacionam aos servicos Berkeley
tais como (telnet, rlogin, etc), NFS e NIS, ainda aborda
aspectos avancgados de seguranca como o Kerberos do MIT,
RPC de seguranga da Sun e o uso de firewalls.

Paul Albitz and Cricket Liu: DNS and BIND. O’Reilly and
Associates, 1992. ISBN 1-56592-010-4.

Este livro é 1util para aqueles que necessitam administrar ser-
vidores de nome DNS. Explica todas as facilidades do DNS
em detalhes, fornecendo exemplos que tornam todas aquelas
opc¢oes do BIND mais inteligiveis do que parecem & primei-
ra vista. Eu achei muito divertido 1é-lo e realmente aprendi
muito com ele.

Rick Ramsey: All about Admnistering NIS+. Prentice-Hall,
1993. ISBN 0-13-068800-2.



Suporte

A seguinte lista de livros pode ser interessante para aqueles que desejam conhecer

mais sobre como o TCP/IP e suas aplicagbes funcionam, mas nao querem ler as

RFCs?.

[Stevens90]

[Tanen89]

[Comer88]

Richard W. Stevens: UNIX Network Programming. Prentice-
Hall International, 1990. ISBN 0-13-949876-X.

Este é provavelmente o mais usado livro sobre programacao
em redes TCP/IP, o qual detalha os aspectos referentes a pro-
gramacdo e o protocolo IP.4

Andrew S. Tanenbaum: Computer Networks. Prentice-Hall
International, 1989. ISBN 0-13-166836-6.

Este livro fornece uma visao interna sobre o tema de redes de
computadores. Usando o modelo de referéncia OSI, explica
como é o desenho de cada camada e os algoritmos usados para
obté-las. Em cada camada, as implementacoes de cada tipo
de rede, desde a ARPAnet, sdo comparadas com as demais.
Um ponto um pouco desagradével neste livro é a abundancia
de abreviagoes, o que algumas vezes dificulta o entendimento
da mensagem do autor. Isso provavelmente seja uma heranca
da rede.

Douglas R. Comer: Internetworking with TCP/IP: Principles,
Protocols, and Architecture. Prentice-Hall International, 1988.

3documentos que definem padrdes de diversos aspectos técnicos
4Note que Stevens acabou de escrever um novo livro chamado TCP/IP Illustrated, Volume

1, The Protocols, publicado por Addison Wesley. Infelizmente ainda nao pude lé-lo.



Como Fazer

A lista a seguir foi retirada do site do Projeto de Documentacdo Linux, versao
2.10.96 de 6 de dezembro de 1998, mantida por Tim Bynum.

O que sao os Como Fazer Linux?

Como Fazer sao pequenos documentos que descrevem detalhadamente um certo
aspecto de configuracao do uso do sistema Linux. H& por exemplo, o Como fazer
de Instalacdo, o Como Fazer Mail, o qual descreve como configurar e instalar o
correio eletronico sob Linux, etc. Outros exemplos incluem o Como Fazer NET-2
(conhecido anteriormente como FAQ NET-2) e o Como Fazer sobre Impressao.

Informagoes nos Como Fazer geralmente incluem informagoes mais detalhadas que
nos FAQs Linux. Por esta razdo o Linux FAQ estd sendo reescrito. Uma grande
quantidade de informagoes ainda estard presente somente nos Como Fazer. O
FAQ sera uma pequena lista das perguntas mais freqiientes sobre Linux, cobrindo
pequenos topicos.

Como Fazer sdo documentos simples, similares a FAQs, mas geralmente em um
formato distinto daquele de perguntas e respostas. De qualquer forma, muitos
Como Fazer contém uma se¢cdo FAQ ao seu final, como por exemplo o Como Fazer
NET-2.

Onde Obter os Como Fazer do Linux

Os Como Fazer podem ser obtidos via FTP anonimo de um dos seguintes sites:

e metalab.unc.edu:/pub/Linux/docs/HOWTO

e tsx-11.mit.edu:/pub/linux/docs/HOWTO

assim como em um dos muitos espelhos que estdo listados no META-FAQ Linux
(veja abaixo).

O indice apresentado abaixo lista todos os Como Fazer disponiveis em Inglés.
No Brasil existe um esfor¢o de traducdo também neste sentido, sendo que ja
encontram-se traduzidos os principais Como Fazer. Eles podem ser encontra-
dos em http://1ldp-br.conectiva.com.br/documentos/comofazer ou em sua



edicao impressa no Guia do Servidor Linux impresso pela Conectiva Informética
Ltda.

Os Como Fazer sdo postados regularmente no grupo de noticias comp.os.linux
e comp.os.linux.announce. Adicionalmente, alguns Como Fazer sdo enviados
também para news.answers, podendo ser encontrados nos arquivos news . answers

no site rtfm.mit.edu.

Indice dos Como Fazer Disponiveis

Os Como Fazer ja traduzidos ou em tradugao pela Conectiva Informética possuem
um sinal com (*) ao lado do nome.

e 3Dfx, COMO FAZER, por Bernd Kreimeier bk@gamers.org. Como utilizar
o suporte a chips de aceleragio grafica. Atualizado em 06.02.98.

e AX25, COMO FAZER(*), por Terry Dawson
terry@perf.no.itg.telecom.com.au. Como configurar uma rede AX25
para Linux. Atualizado em 17.10.97.

e Access, COMO FAZER, por Michael De La Ru access-howto@ed.ac.uk.
Como usar tecnologia adaptativa com Linux. Atualizado em 28.03.97.

e Alpha, COMO FAZER(*), por David Mosberge davidm@azstarnet.com.
Visdo geral de sistemas Alpha Digital e processadores. Ultima atualizacdo
em 06.06.97.

e Assembler, COMO FAZER, por Francois-René Ridea rideau@ens.fr. In-
formagoes sobre a programacao Assembler em procesadores x86. Atualizado
em 16.11.97.

e Bash, linha de comando, COMO FAZER(*), por Giles Or giles@interlog.
com. Como criar e controlar linhas de comando em terminais em modo texto
ou graficos. Atualizado em 01.12.98.

e Benchmarking, COMO FAZER(*), por André D. Bals andrewbalsa@usa.
net. Como executar medidas basicas de performance. Atualizado em
15.08.97.

e Beowulf, COMO FAZER(*), por Jacek Radajewsk jacek@usq.edu.au e
Douglas Eadline. Apresenta a arquitetura do Supercomputador Beowulf
e prové informagoes sobre programacao paralela. Atualizado em 22.11.98.



Linha de Comando de Inicializagdo, COMO FAZER(*), por Paul Gortmake
gpgl09@rsphyl.anu.edu.au. Lista dos argumentos possiveis em tempo de
inicializacao do sistema e visdo geral do software de inicializagdo. Atualizado
em 01.02.98.

Disco de Inicializagdo, COMO FAZER(*), por Tom Fawcet
fawcett@croftj.net. Como criar e manter um disco de inicializacao para
Linux. Atualizado em 01.02.98.

Busmouse, COMO FAZER, por Chris Bagwel cbagwell@sprynet.com. In-
formacoes sobre a compatibilidade de bus mouse com Linux. Atualizado em
15.06.98.

Gravagao de CDs, COMO FAZER, por Winfried Triimpe winni@xpilot.org.
Como gravar CDs no Linux. Atualizado em 16.12.97.

CDROM, COMO FAZER, por Jeff Trante jeff_tranter@pobox.com. In-
formagcoes sobre a compatibilidade de dispositivos de CDROM para Linux.
Atualizado em 23.02.98.

Chinés, COMO FAZER, por Chih-Wei Huan cwhuang@phys.ntu.edu.tw.
Como configurar o Linux para utilizar o conjunto de caracteres chineses.
Atualizado em 02.06.98.

Comercial, COMO FAZER(*), por Martin Michlmay tbm@cyrius.com. Lis-
ta de softwares comerciais para Linux. Atualizado em 21.09.98.

Configuragdo, COMO FAZER (*), por Guido Gonzat guido@ibogfs.cineca.
it. Como customizar e fazer ajustes finos no Linux. Atualizado 10.04.98.

Consultores, COMO FAZER(*), por Martin Michlmay tbm@cyrius.com.
Lista de consultores Linux em todo o mundo. Atualizado em 08.11.98.

Cirilico, COMO FAZER, por Alexander L. Belikof abel@bfr.co.il. Co-
mo configurar o Linux para o uso com caracteres cirilicos. Atualizado em
23.01.98.

DNS, COMO FAZER(*), por Nicolai Langfeld janl@math.uio.no. Como
configurar o DNS. Atualizado em 12.11.98.

DOS/Windows para Linux, COMO FAZER(*), por Guido Gonzat
guido@ibogfs.cineca.it. Como migrar de DOS/Windows para Linux.
Atualizado em 15.04.98.



DOSEMU, COMO FAZER(*), por Uwe Bonne bon@elektron.ikp.physik.
th-darmstadt.de. COMO FAZER sobre o emulador Linux do MS-DOS,
DOSEMU. Atualizado em 15.03.97 para o dosemu-0.64.4 (em progresso uma
atualizacgao).

Dinamarqués, COMO FAZER, por Niels Kristian Bech Jense nkbj@image . dk.
Como configurar o Linux para uso com o conjunto de caracteres dinamar-
queses. Atualizado em 01.12.98.

Distribuicdo, COMO FAZER, por Eric S. Raymond esr@snark.thyrsus. com.
Uma lista das distribui¢oes Linux. Atualizado em 10.09.98.

ELF, COMO FAZER(*), por Daniel Barlo daniel.barlow@linux.org. Co-
mo instalar e migrar para o formato binario ELF. Atualizado em 14.07.96.

Emacspeak, COMO FAZER, por Jim Van Zand jrv@vanzandt.mv.com. Co-
mo usar ’emacspeak’ com Linux. Atualizado em 21.12.97.

Esperanto, COMO FAZER, por Wolfram Dieste diestel@rzaix340.rz.uni
-leipzig.de. Como usar Esperanto em formato geral e ISO-8859-3 com
Linux. Atualizado em 06.98.

Ethernet, COMO FAZER(*), por Paul Gortmake gpg109@rsphyl.anu.edu.
au. Informacoes sobre compatibilidade de hardwares Ethernet para Linux.
Atualizado em 06.07.98.

Finlandés, COMO FAZER, por Pekka Taipal pjt@iki.fi. Como configurar
o Linux para uso com o conjunto de caracteres do idioma finlandés. Atuali-
zado em 14.02.96.

Firewall, COMO FAZER(*), por Mark Grenna markg@netplus.net. Como
configurar um firewall usando Linux. Atualizado em 08.11.96.

Francés, COMO FAZER, por Guylhem Azna guylhem@danmark.linux.eu.
org. Como configurar o Linux para uso com o conjunto de caracteres do
idioma francés.

Ftape, COMO FAZER(*), por Kevin Johnso kjj@pobox.com. Informagcoes
sobre a compatibilidade de dispositivos de fita com o Linux. Atualizado em
08.98.

GCC, COMO FAZER(*), por Daniel Barlo daniel.barlow@linux.org. Co-
mo configurar o compilador GNU C e as bibliotecas de desenvolvimento.
Atualizado em 28.02.96.



Alemao, COMO FAZER, por Winfried Triimpe winni@xpilot.org. Infor-
magcoes sobre o uso do Linux com funcionalidades especificas para o idioma
alemao. Atualizado em 19.03.97.

Glibc2, COMO FAZER(*), por Eric Gree ejg3@cornell.edu. Como insta-
lar e migrar para a biblioteca glibc2. Atualizado em 08.02.98.

HAM, COMO FAZER(*), por Terry Dawso terry@perf.no.itg.teleconm.
com.au. COMO FAZER de configuragdo de software para radio amador no
Linux. Atualizado em 01.04.97.

COMO FAZER Indice(*), por Tim Pornu linux-howto@sunsite.unc.edu.
Indice dos documentos COMO FAZER para Linux. Atualizado em 06.12.98.

Compatibilidade de Hardware, COMO FAZER(*), por Patrick Reijne
antispam.patrickr@antispam.bart.nl. Uma lista dos hardwares conheci-
dos e que funcionam com Linux. Atualizado em 30.07.98.

Hebreu, COMO FAZER, por Yair G. Rajwa yair@hobbes. jct.ac.il. Co-
mo configurar o Linux para uso com o conjunto de caracteres do idioma
hebraico. Atualizado e 12.09.95.

Planilha de Informagoes (INFO-SHEET) (*), por Michael K. Johnso
johnsonm@redhat . com. Informacoes genéricas de introdugido ao uso do sis-
tema Linux. Atualizado em 01.09.98.

Correntes IP, COMO FAZER (*), por Paul Russel Paul.Russell@rustcorp.
com.au. Como instalar e configurar o software aprimorado de correntes IP
para Firewall. Atualizado em 27.10.98.

IPX, COMO FAZER(*), por Terry Dawso terry@perf.no.itg.telecom
.com.au. Como instalar e configurar uma rede IPC. Atualizado em 06.05.98.

IR, COMO FAZER, por Werner Heuse r2d2c3po@zedat.fu-berlin.de.
Uma introdugdo ao software disponibilizado pelo Projeto IR. Atualizado em
27.09.98.

Provedor de Acesso Internet, COMO FAZER(*), por Egil Kvaleber
egil@kvaleberg.no. Introducao bésica & instalacdo de um provedor de
acesso a Internet. Atualizado em 05.03.98.

Instalagdo, COMO FAZER(*), por Eric S. Raymond esr@snark.thyrsus.
com. Como obter e instalar Linux. Atualizado em 20.11.98.



Servidor Intranet, COMO FAZER(*), por Pramod Karna karnad@
indiamail.com. Como configurar um servidor Linux para Intranet. Atuali-
zado em 07.08.97.

Italiano, COMO FAZER, por Marco “Gaio” Gaiari gaio@dei.unipd.it. Co-
mo configurar o Linux para uso com o conjunto de caracteres do idioma
italiano. Atualizado em 03.11.98.

Java-CGI, COMO FAZER(*), por David H. Silbe dhs@orbits.com. Como
configurar programas CGI baseados em java. Atualizado em 01.12.98.

Kernel, COMO FAZER(*), por Brian War ward@blah.math.tu-graz.ac.at.
Atualizacio e compilacio do kernel do Linux. Atualizado em 26.05.97.

Teclado e Console, COMO FAZER(*), por Andries Brouwe aeb@cwi.nl.
InformagdGes sobre o teclado, console e caracteres ndo ASCII em Linux. Atu-
alizado em 25.02.98.

Instalagdo Rapida, COMO FAZER(*), por Martin Hamilto martinh@gnu. org.
Descricao rapida de como configurar o sistema de instalagdo rapida do Red
Hat Linux para instalagao de grandes quantidades de méquinas idénticas.
Atualizado em 28.09.98.

LinuxDoc+Emacs+Ispell, COMO FAZER(*), por Philippe Marti feloy@
wanadoo.fr. Auxilio a escritores e tradutores dos COMO FAZER Linux e
quaisquer outros documentos do Projeto de Documentagdo Linux. Atuali-
zado em 27.02.98.

META-FAQ(*), por Michael K. Johnso johnsonm@redhat.com. Uma lista
das fontes de informacgao sobre Linux. Atualizado em 25.10.97.

MGR, COMO FAZER, por Vincent Broma broman@nosc.mil. Informagoes
sobre a interface grafica MGR para Linux. Atualizado em 30.05.96.

MILO, COMO FAZER(*), por David A. Ruslin david.rusling@reo.mts.
dec.com. Como utilizar o carregador Linux para computadores Alpha Digi-
tal (MILO). Atualizado em 06.12.96.

Correio Eletronico, COMO FAZER(*), por Guylhem Azna
guylhem@danmark.linux.eu.org. Informacoes sobre servidores e clientes
de correio eletronico. Atualizado em 01.98.



Modem, COMO FAZER(*), por David S. Lawye bf347@lafn.org. Auxilio
para selecao, conexao, configuragao, resolugao de problemas e entendimento
de modems para PC. Atualizado 12.98.

Multiplos Discos, COMO FAZER(*), por Stein Gjoe sgjoen@nyx.net. Co-
mo configurar multiplos discos rigidos no Linux. Atualizado em 03.02.98.

Multicast, COMO FAZER (*), por Juan-Mariano de Goyenech jmseyas@dit.
upm.es. Este COMO FAZER cobre os aspectos relacionados com a propa-
gacdo de mensagens sobre redes TCP/IP. Atualizado em 20.03.98.

NET-3, COMO FAZER(*), por Terry Dawso terry@perf.no.itg.telecom.
com.au. Como configurar redes TCP/IP no Linux. Atualizado em 08.98.

NFS, COMO FAZER(*), por Nicolai Langfeld janl@math.uio.no. Como
configurar servidores e clientes NFS. Atualizado em 03.11.97.

NIS, COMO FAZER(*), por Thorsten Kuku kukuk@vt.uni-paderborn.de.
Informacoes sobre o uso de NIS/YP em Linux. Atualizado em 12.06.98.

Visdo Geral de Redes, COMO FAZER(*), por Daniel Lopez Ridruej
ridruejo@esi.us.es. O proposito deste documento é fornecer uma visdo
geral das capacidades de rede do sistema operacional Linux, providenciando
indicativos para maiores informacoes e detalhes de implantacdo. Atualizado
em 10.07.98.

Disco Otico, COMO FAZER(*), por Skip Ry Skip_Rye@faneuil.com. Co-
mo usar dispositivos de discos 6ticos com Linux. Atualizado em 01.09.98.

Oracle, COMO FAZER(*), por Paul Haig paul@nailed.demon.co.uk. Co-
mo configurar um servidor de banco de dados Oracle. Atualizado em 04.08.98.

PCI, COMO FAZER(*), por Michael Wil Michael.Will@student.uni-
tuebingen.de. Informagoes sobre compatibilidade da arquitetura PCI com
Linux. Atualizado em 30.03.97.

PCMCIA, COMO FAZER(*), por Dave Hind dhinds@allegro.stanford.
edu. Como instalar e utilizar cartdes PCMCIA. Atualizado em 13.08.98.

PPP, COMO FAZER(*), por Robert Har hartr@interweft.com.au. Infor-
magoes sobre o uso de redes PPP utilizando Linux. Atualizado em 31.03.97.

PalmOS, COMO FAZER(*), por David H. Silbe pilot@orbits.com. Como
utilizar o Palm OS com Linux. Atualizado em 20.09.98.



Processamento Paralelo, COMO FAZER(*), por Hank Diet pplinux@ecn
.purdue.edu. Discussao sobre as abordagens de processamento paralelo em
Linux. Atualizado em 05.01.98.

Plug and Play, COMO FAZER(*), por David Lawye bf347@lafn.org. Co-
mo obter suporte a Plug-and-Play no sistema Linux. Atualizado em 11.98.

Polonés, COMO FAZER, por Sergiusz Pawlowic ser@arch.pwr.wroc.pl.
Informacoes sobre o uso de Linux utilizando funcionalidades especificas da
lingua polonesa. Atualizado em 01.06.98.

Portugués, COMO FAZER(*), por Carlos Augusto Moreira dos Santo
casantos@cpmet.ufpel.tche.br. Este documento pretende ser um guia de
referéncia de configuragao do Linux e seus programas na lingua portuguesa.
Atualizado em 28.10.98.

PostgreSQL, COMO FAZER(*), por Al Dev (Alavoor Vasudevan) aldev@
hotmail.com. Como configurar um servidor de banco de dados PostgreSQL.
Atualizado em 24.11.98.

Impressao, COMO FAZER(*), por Grant Taylo gtaylor+pht@picante. com.
Abordagem sobre softwares de impressao para Linux. Atualizado em 06.06.98.

Impressao, Uso de, COMO FAZER(*), por Mark Komarinsk
markk@auratek.com. Como utilizar o sistema de impressao para uma grande
variedade de tipos de arquivos e op¢des. Atualizado em 06.02.98.

Quake, COMO FAZER(*), por Bob Zimbinsk bobz@mr.net Thomas Mike
Hallock mikeh@medina.net. Este documento explica como instalar, executar
e principais problemas na execugao do Quake, QuakeWorld e Quake IT em
um sistema Linux para Intel. Atualizado em 30.08.98.

RPM, COMO FAZER(*), por Donnie Barne djb@redhat.com. Como utili-
zar o sistema de gerenciamento de pacotes da Red Hat (.rpm). Atualizado
em 08.04.97.

Lista de Leituras, COMO FAZER(*), por Eric S. Raymond esr@snark.
thyrsus.com. Livros interessantes sobre temas relacionados com Linux.
Atualizado em 22.11.98.

RAID do Raiz, COMO FAZER(*), por Michael A. Robinto michael@bzs.org.
Como criar um sistema de arquivos raiz baseado em RAID. Atualizado em
25.03.98.



Programacao SCSI, COMO FAZER, por Heiko Eissfeld heiko@colossus.
escape.de. Informacgoes sobre programacao em interfaces SCSI genéricas.
Atualizado em 07.05.96.

SMB, COMO FAZER(*), por David Woo dwood@plugged.net.au. Como
usar o protocolo Blocos de Mensagem de Sessdo (SMB) com Linux. Atuali-
zado em 10.08.96.

SRM COMO FAZER(*), por David Mosberge davidm@azstarnet.com. Co-
mo inicializar sistemas Linux em equipamentos Alpha Digital através do
firmware SRM. Atualizado em 17.08.97.

Seguranca, COMO FAZER(*), por Kevin Fenz kevin@scrye.com. Visdo
geral de aspectos de seguranca do sistema. Atualizado em 01.05.98.

Serial, COMO FAZER(*), por David Lawye bf347@lafn.org. Como usar
dispositivos seriais (modems, terminais, etc.) com Linux. Atualizado em
07.98.

Serial, Programacdo, COMO FAZER, por Peter H. Bauma
n Peter.Baumann@dlr.de. Como usar portas seriais em programas. Atuali-
zado em 22.01.98.

Senhas Sombra, COMO FAZER(*), por Michael H. Jackso mhjack@tscnet.
com. Como obter, instalar e configurar senhas sombra. Atualizado em
03.04.96.

Esloveno, COMO FAZER, por Primoz Peterli primoz.peterlin@biofiz.mf
.uni-1j.si. Informagoes sobre o uso de funcionalidade especificas do idioma
esloveno com Linux. Atualizado em 30.10.96.

Softwares para Linux, Liberacdo de, COMO FAZER(*), por Eric S. Raymond
esr@snark.thyrsus.com. Descreve praticas aconselhaveis de liberagao de
softwares para projetos de fontes abertos. Atualizado em 21.11.98.

Som, COMO FAZER(*), por Jeff Trante jeff_tranter@pobox.com. Hardwa-
res e softwares para som no sistema operacional Linux. Atualizado em
23.01.98.

Som, Reproduzindo, COMO FAZER(*), por Yoo C. Chun wacko@laplace.
snu.ac.kr. Como reproduzir diversos formatos de som sob Linux. Atuali-
zado em 11.08.98.



Espanhol, COMO FAZER, por Gonzalo Garcia Agull
Gonzalo.Garcia-Agullo@jrc.es. Informagoes sobre o uso do Linux com
funcionalidades especificas do idioma castelhano. Atualizado em 20.08.96.

Tcl/Tk, COMO FAZER(*), por Luca Rossett lukaros@tin.it. Descreve a
abordagem do Linux na linguagem interpretada Tcl.

teTeX, COMO FAZER(*), por Robert Kieslin kiesling@terracom.net.
Como instalar o pacote teTeX (TeX and LaTeX) sob Linux. Atualizado
em (09.11.98.

Terminal em modo texto, COMO FAZER(*), por David S. Lawye
bf347@lafn.org. explica o conceito, o funcionamento, a instalagdo e confi-
guracao de terminais baseados no modo texto. Atualizado em 11.98.

Tailandés, COMO FAZER, por Poonlap Veeratanabut poon-v@fedu.uec.
ac.jp. Como configurar o Linux para uso com o conjunto de caracteres do
idioma tailandés. Atualizado em 04.08.98.

Dicas, COMO FAZER(*), por Paul Anderso paul@geekyl.ebtech.net. CO-
MO FAZER sobre diversas dicas e sugestoes no uso do Linux. Atualizado
em 06.98.

UMSDOS, COMO FAZER(*), por Jacques Gelina jacques@solucorp.qc.ca.
Como instalar e manter o sistema de arquivos UMSDOS. Atualizado em
13.11.95.

No Breaks, COMO FAZER(*), por Harvey J. Stei abel@netvision.net.il.
InformagGes sobre o uso de no breaks com Linux. Atualizado em 18.11.97.

UUCP, COMO FAZER(*), por Guylhem Azna. Informagoes sobre o software
UUCP para Linux. Atualizado em 06.02.98.

Unix e Internet, Fundamentos sobre, COMO FAZER(*), por Eric S. Ray-
mond esr@snark.thyrsus.com. Descreve o funcionamento basico de com-
putadores PC, sistemas operacionais Unix e Internet em uma linguagem nao
técnica. Atualizado em 03.12.98.

Grupos de Usuéarios, COMO FAZER(*), por Kendall Grant Clar kclark@
ntlug.org. Dicas sobre a fundacao, manutencao e crescimento de um Grupo
de Usuérios Linux. Atualizado em 24.04.98.

VARs, COMO FAZER(*), por Martin Michlmay tbm@cyrius.com. Listas
de revendas Linux com valor agregado. Atualizado em 25.10.98.



e VME, COMO FAZER(*), por John Huggins and Michael Wyric vmelinux@
va.net. Como executar o Linux em Pentium com barramento VME e outros
barramentos PCI baseados em VME. Atualizado em 30.07.98.

e VMS para Linux, COMO FAZER, por Guido Gonzat
guido@ibogfs.cineca.it. Como migrar do VMS para Linux. Atualizado
em 20.04.98.

e Servigos Virtuais, COMO FAZER (*), por Brian Ackerma brian@nycrc.net.
Como configurar os servicos de hospedagem de dominios virtuais. Atualizado
em 15.08.98.

e WWW, COMO FAZER(*), por Wayne Leiste n3mtr@qis.net. Como confi-
gurar servidores e clientes WWW. Atualizado em 19.11.97.

e WWW mSQL, COMO FAZER(*), por Oliver Corf corff@zedat.fu-
berlin.de. Como configurar um banco de dados para um servidor Web com
mSQL. Atualizado em 17.09.97.

e XFree86, COMO FAZER(*), por Eric S. Raymond esr@snark. thyrsus. com.
Como obter, instalar e configurar Xfree86 3.2 (X11R6). Atualizado em
27.10.98.

e XFree86, Configuracdo de Video, COMO FAZER(*), por Eric S. Raymond
esr@snark.thyrsus.com. Como compor uma linha de comando de configu-
racao para o XFree86. Atualizado em 20.02.98.

e X Window, Usando o, COMO FAZER(*), por Ray Brigle ray@croftj.net.
Informacoes sobre a configuracao do ambiente X Window para usuéarios Li-
nux. Atualizado em 29.11.98.

MINI-COMO FAZER Estes sdo documentos mais simples, especializados em algum
tema, que descrevem intimeros aspectos do uso do Linux.

e Mouse com 3 Botoes, MINI-COMO FAZER, por Geoff Shor geoff@kipper.
york.ac.uk. Como configurar o mouse para uso ou emulacao de 3 botoes.
Atualizado em 31.05.98.

e Copias de Seguranca, ADSM, MINI-COMO FAZER, por Thomas Koeni
Thomas .Koenig@ciw.uni-karlsruhe.de. Como instalar e usar o programa
de criagdo de copias de seguranca ADSM. Atualizado em 15.01.97.



ADSL, MINI-COMO FAZER, por David Fanni dfannin@dnai . com. Endere-
¢os para aquisicao, instalacao e configuragao de linhas digitais assimétricas.
Atualizado em 07.06.98.

AI, MINI-COMO FAZER, por John A. Eikenberr jae@ai.uga.edu. Infor-
magoes sobre softwares Ai-Alife para Linux. Atualizado em 13.01.98.

Defesa do Linux, MINI-COMO FAZER, por Paul L. Roger Paul.L.Rogers@
li.org. Sugestoes de como divulgar e disseminar o uso do Linux. Atualizado
em 07.05.98.

Apache SSL PHP/FI, MINI COMO FAZER, por Marcus Faur
marcus@faure.de. Construindo um servidor web de multiplo uso, com se-
guranca e desenvolvimento de programas. Atualizado em 07.98.

Montagem Automética, por Do don@sabotage.org. Este arquivo descreve
o processo de montagem automatica denominada autofs, como configurar,
evitar alguns problemas. Atualizado em 07.09.98.

Copias de Seguranca com MSDOS, MINI COMO FAZER, por Christopher
Neufel neufeld@physics.utoronto.ca. Como criar copias de seguranca de
méaquinas Linux com MSDOS. Atualizado em 05.08.97.

Alimentado por Bateria, MINI COMO FAZER, por Hanno Muelle
hanno@lava.de. Como reduzir o consumo de energia em um sistema Linux.
Atualizado em 21.12.97.

Boca, MINI COMO FAZER, por David H Denni david@freelink.net. Co-
mo instalar uma placa serial de 16 portas Boca (Boca 2016). Atualizado em
01.08.97.

BogoMips, MINI COMO FAZER, por Wim C.A. van Dors baron@clifton.
hobpor.nl. Informagoes sobre BogoMips. Atualizado em 13.12.97.

Bridge, MINI COMO FAZER, por Chris Col cole@lynkmedia.com. Como
configurar uma bridge Ethernet. Atualizado em 07.09.98.

Bridge+Firewall, MINI COMO FAZER, por Peter Breue ptb@it.uc3m.es.
Como configurar uma bridge Ethernet e um firewall. Atualizado em 19.12.97.

Bzip2, MINT COMO FAZER, por David Fette dfetter@best.com. Como
usar o novo programa de compressao bzip2. Atualizado em 29.06.98.



Cable Modem, MINT COMO FAZER, por Vladimir Vuksa vuksan@veus.hr.
Como usar um cable modem com um provedor de acesso Internet. Atualizado
em 06.12.98.

Cipe+Masquerading, MINI COMO FAZER, por Anthony Ciaraval
acj@home. com. Como configurar uma rede privativa virtual entre redes locais
usando cipe através de maquinas firewall Linux. Atualizado em 28.10.98.

Relogio, MINI COMO FAZER, por Ron Bea rbean@execpc.com. Como
configurar e manter o relégio atualizado. Atualizado em 12.98.

Café, MINI COMO FAZER, por Georgatos Photi gef@ceid.upatras.gr.
Pensamento sobre como fazer café com Linux (humor). Atualizado em
15.01.98.

Comando Is em corfes, MINI COMO FAZER, por Thorbjoern Ravn Anderse
ravn@dit.ou.dk. Como configurar as cores no comando ls. Atualizado em
07.08.97.

IMAP Cyrus, MINI COMO FAZER, por Kevin Mitchel kevin@iserv.net.
Como instalar o servidor IMAP Cyrus. Atualizado em 21.01.98.

DHCP, MINI COMO FAZER, por Vladimir Vuksa vuksan@veus.hr. como
configurar um servidor e cliente DHCP. Atualizado em 14.11.98.

RAID com hardware DPR, MINI COMO FAZER, por Ram Samudral
me@ram.org. Como configurar hardware RAID. Atualizado em 15.12.97.

Diald, MINT COMO FAZER, por Harish Pilla h.pillay@ieee.org. Como
usar o diald para conexoes discadas com um provedor de acesso. Atualizado
em 03.06.96.

Diskless, MINI COMO FAZER, por Robert Nemki buci@math.klte.hu. Co-
mo configurar uma maquina Linux sem disco rigido. Atualizado em 12.09.96.

Ext2fs recuperacdo de arquivos apagados, MINI COMO FAZER, por Aa-
ron Cran aaronc@pobox.com. Como recuperar um arquivo apagado em um
sistema, de arquivos ext2. Atualizado em 04.08.97.

Servidor de Fax, MINI COMO FAZER, por Erez Straus erez@newplaces.com.
Como configurar um servidor de fax. Atualizado em 08.11.97.



Firewall, Uso de, MINI COMO FAZER, por Francois-René Ridea
rideau@ens.fr. Como usar conexoes ppp com telnet transparente sobre um
firewall Internet. Atualizado em 27.11.98.

GIS-GRASS, MINI COMO FAZER, por David A. Hasting dah@ngdc.noaa.
gov. Como instalar um Sistema de Informacoes Geograficas (GIS). Atuali-
zado em 13.11.97.

GTEK BBS-550, MINI COMO FAZER, por Wajihuddin Ahme
wahmed@sdnpk.undp.org. Como configurar uma placa multiserial GTEK
BBS-550 com Linux. Atualizado em 20.08.97.

Atualizacdo de Discos Rigidos, MINIT COMO FAZER, por Yves Bellefeuill
yan@ottawa.com. Como copiar um sistema Linux de um disco para outro.
Atualizado em 31.01.98.

E/S, Programacao de portas de, MINI COMO FAZER, por Riku Saikkone
Riku.Saikkonen@hut.fi. Como usar portas de entrada e saida em progra-
ma C. Atualizado em 28.12.97.

Apelidos TP, MINT COMO FAZER, por Harish Pilla h.pillay@ieee.org.
Como usar apelidos IP. Atualizado em 13.01.97.

IP Mascarado, MINI COMO FAZER, por Ambrose A ambrose@uriteme.com.
Como usar IP mascarado. Atualizado em 10.11.97.

Sub-redes IP, MINI COMO FAZER, por Robert Har hartr@interweft.com.
au. Porque e como usar sub-redes em redes IP. Atualizado em 31.03.97.

Conectividade com Provedores Internet, MINI COMO FAZER, por Michael
Strate mstrates@croftj.net. Como obter mensagens e noticias sobre uma
conexao discada. Atualizado em 06.11.97.

Instalagdo a partir de um Zip Drive, MINI COMO FAZER, por Kevin Snivel
k.snively@seaslug.org. Como instalar o Linux a partir de um Zip Drive
em uma porta paralela. Atualizado em 29.04.98.

Kerneld, MINT COMO FAZER, por Henrik Storne storner@osiris.ping.dk.
Como usar o ’kerneld’ (carga dinadmica de modulos). Atualizado em 19.07.97.

LBX, MINI COMO FAZER, por Paul D. Smit
psmith@baynetworks.com. Como usar Banda baixa X (LBX). Atualizado
em 11.12.97.



LILO, MINT COMO FAZER, por Alessandro Rubin
rubini@linux.it. Exemplos de tipicas instala¢oes do Linux Loader. Atua-
lizado em 16.08.98.

Discos Grandes, MINI COMO FAZER, por Andries Brouwe
aeb@cwi.nl. Como usar discos grandes com mais de 1024 cilindros. Atuali-
zado em 18.05.98.

Linhas Dedicadas, MINI COMO FAZER, por Rob van der Putte
rob@sput.webster.nl. Como configurar modems com linhas dedicadas.
Atualizado em 07.98.

Linux+DOS+Win95+0S52, MINI COMO FAZER, por Mike Harla
r3mdh@raex.com. como usar Linux e DOS e OS/e e Windows 95 juntos.
Atualizado em 11.11.97.

Linux+FreeBSD, MINI COMO FAZER, por Niels Kristian Bech Jense
nkbj@image.dk Como usar Linux e FreeBSD juntos. Atualizado em 01.12.98.

Linux+NT-Loader, MINI COMO FAZER, por Bernd Reicher
reichert@dial.eunet.ch. Como usar Linux e o carregador de sistemas do
Windows NT. Atualizado em 02.09.97.

Linux+Win95, MINI COMO FAZER, por Jonathan Kat
jkatz@in.net. Como usar Linux e Windows 95 juntos. Atualizado em
26.10.96.

Loadlin+Win95, MINI COMO FAZER, por Chris Fische
protek@brigadoon.com. Como usar o Linux e o Windows 95 juntos, utili-
zando o utilitario loadlin. Atualizado em 09.11.98.

Terminal Mac, MINT COMO FAZER, por Robert Kieslin
kiesling@terracom.net. Como usar um Apple Macintosh como um termi-
nal serial. Atualizado em 09.11.97.

fila de Mensagens de Correio, MINI COMO FAZER, por Leif Erlingsso
leif@lege.com. Como colocar mensagens remotas em fila e entrega-las lo-
calmente. Atualizado em 03.09.97.

Mail2News, MINI COMO FAZER, por Robert Har
iweft@ipax.com.au. Como configurar um caminho do correio eletronico
para noticias. Atualizado em 04.11.96.



Paginas de Manual, MINI COMO FAZER, por Jens Schweikhard
schweikh@noc.dfn.de. Como escrever paginas de manual. Atualizado em
07.98.

Moédulos, MINI COMO FAZER, por Riley H. William
rhw@bigfoot.com. Como configurar e instalar moédulos do kernel. Atualiza-
do em 14.11.97.

Multipla Inicializa¢do usando LILO, MINI COMO FAZER, por Renzo Za-
nell rzanelli@southeast.net. Miltipla inicializacao entre Windows 95,
Windows NT e Linux. Atualizado em 26.03.98.

Terminal X NCD, MINT COMO FAZER, por Ian Hodg ihodge®@nortel. ca.
Descreve como conectar um terminal NCD a um servidor Unix. Atualizado
em 03.04.98.

Raiz NFS, MINI COMO FAZER, por Andreas Kostyrk andreas@ag.or.at.
Como configurar maquinas Linux sem discos rigidos. Atualizado em 08.08.97.

Clientes com Raiz NFS, MINI COMO FAZER, por Ofer Mao ofer@hadar. co
.i1. Como configurar maquinas Linux sem discos usando NFS. Atualizado
em 01.07.97.

N6 Netrom, MINI COMO FAZER, por Karl Larse k5di@yahoo.com. Como
configurar o pacote de utilitarios ax25 para radio amadores como Netrom.
Atualizado em 19.10.98.

Netscape+Proxy, MINI COMO FAZER, por Sarma Seetamraj sarma@usa.
net. Como configurar um servidor proxy para Netscape. Atualizado em
15.08.97.

Netstation, MINI COMO FAZER, por Kris Buytaer Kris.Buytaert@
advalvas.be. Como configurar um IBM Netstation em uma rede local uti-
lizando um Linux como servidor. Atualizado em 22.02.98.

Site de Noticias Leaf, MINI COMO FAZER, por Florian Kuehner
sutok@gmx.de. Como configurar um site de noticias leaf. Atualizado em
04.01.98.

Mail Desconectado, MINI COMO FAZER, por Gunther Voe freaker@tuc.
ml.org. Como configurar enderecos de correio eletronico sem uma conexao
dedicada com a Internet. Atualizado em 04.06.98.



PLIP, MINI COMO FAZER, por Andrea Controzz
controzz@cli.di.unipi.it. Como configurar o PLIP (Protocolo de Inter-
face de Linha Paralela). Atualizado em 12.03.98.

Particionamento, MINT COMO FAZER, por Kristian Koehntop
kris@koehntopp.de. Como escolher as particoes de disco. Atualizado em
03.11.97.

Recuperacdo de Partigdes, MINI COMO FAZER, por Rolf Klause
rolfk@romsdal.vgs.no. Como recuperar parti¢oes apagadas do Linux. Atu-
alizado em 22.10.97.

Variavel Path, MINI COMO FAZER, por Esa Turtiaine
etu@dna.fi. Como usar a varidvel de ambiente Path. Atualizado em 15.11.97.

Verificagdo de Pré-Instalacdo, MINI COMO FAZER, por S. Parthasarath
algolog@hdl.vsnl.net.in. Questionario e itens de verificacdo antes da
instalagdo. Atualizado em 29.08.98.

Contabilidade de Processos, MINI COMO FAZER, por Albert M.C. Ta
bertie@scn.org. Como configurar a contabilidade de processos. Atualizado
em 08.08.97.

Sub-rede Proxy ARP, MINI COMO FAZER, por Bob Edward
bob@faceng.anu.edu.au. Como usar sub-redes com Proxy ARP. Atualizado
em 08.97.

Navegador Puablico, MINI COMO FAZER, por Donald B. Marti Jr.
dmarti@best.com. Como configurar uma conta de visitante para usar um
navegador Web. Atualizado em 05.01.98.

Qmail+MH, MINI COMO FAZER, por Christopher Richardso
rdn@tara.n.eunet.de. Como instalar o qmail e MH. Atualizado em 05.03.98.

Quota, MINT COMO FAZER, por Albert M.C. Ta
bertie@scn.org. Como configurar quotas de uso de disco. Atualizado em
08.08.97.

RCS, MINI COMO FAZER, por Robert Kieslin
kiesling@terracom.net. Como usar o Sistema de Controle de Revisoes -
RCS. Atualizado em 14.08.97.



RPM-+Slackware, MINI COMO FAZER, por Dave Whitinge
dave@whitinger.net. Como instalar o Gerenciador de Pacote Red Hat
(RPM) no Slackware. Atualizado em 13.04.98.

Red Hat, CD MINI COMO FAZER, por Morten Kjeldgaar
mok@imsb.au.dk Peter von der Ahé pahe+rhcd@daimi.au.dk. Como criar
CDs com a distribui¢do Red Hat Linux. Atualizado em 09.09.98.

Inicializacdo Remota, MINI COMO FAZER, por Marc Vuilleumier Stiickel-
ber

Marc.VuilleumierStuckelberg@cui.unige.ch. Como configurar um sele-
cionador de inicializacdo baseada em servidores. Atualizado em 06.98.

Aplicacoes Graficas Remotas, MINI COMO FAZER, por Vincent Zweij
zweije@xs4all.nl. Como executar aplicagoes X remotas. Atualizado em
14.07.98.

Emulador SLIP-PPP, MINI COMO FAZER, por Iris
irish@eskimo.com. Como usar emuladores SLIP-PPP com Linux. Atuali-
zado em 07.08.97.

Enderecos Sendmail, MINI COMO FAZER, por Thomas Roessle
roessler@guug.de. Como configurar os arquivos de controle do sendmail
para uso doméstico através de uma linha discada. Atualizado em 06.05.98.

Sendmail+UUCP, MINI COMO FAZER, por Jamal Hadi Sali. Como usar
sendmail e UUCP juntos. Atualizado em 08.98.

Mail seguro via SSH, MINI COMO FAZER, por Manish Sing
yosh@gimp.org. Como configurar conexdes POP seguras usando ssh. Atu-
alizado em 30.09.98.

Pouca Memoria, MINI COMO FAZER, por Todd Burges
tburgessQuoguelph.ca. Como executar o Linux em um sistema com pouca
memoria. Atualizado em 29.10.97.

Construindo Software, MINI COMO FAZER, por Mendel Leo Coope
thegrendel@theriver.com. Como construir pacotes de softwares. Atuali-
zado em 06.07.98.

RAID por Software, MINI COMO FAZER, por Linas Vepsta
linas@fc.net. Como configurar um sistema de RAID por software. Atua-
lizado em 21.11.98.



Soundblaster AWE, MINI COMO FAZER, por Marcus Brinkman
Marcus.Brinkmann@ruhr-uni-bochum.de. Como instalar uma placa de som
Soundblaster AWE 32/64. Atualizado em 11.01.98.

StarOffice, MINI COMO FAZER, por Matthew Borowsk
mkb@poboxes . com. Informagoes sobre a instalagdo do suite StarOffice suite.
Atualizado em 02.06.98.

Terminal via Firewall, MINI COMO FAZER, por Barak Pearlmutte
bap@cs.unm.edu. Como utilizar terminais através de firewall. Atualizado
em 15.07.97.

TkRat, MINI COMO FAZER, por Dave Whitinge
dave@whitinger.net. Como instalar e utilizar o programa de mensagens
TkRat. Atualizado em 02.02.98.

Token Ring, MINT COMO FAZER, por Mike Eckhof
mike.e@emissary.aus-etc.com. Como utilizar placas de redes Token Ring.
Atualizado em 07.01.98.

Ultra-DMA, MINT COMO FAZER, por Brion Vibbe
brion@pobox.com. Como utilizar controladoras e dispositivos Ultra-DMA.
Atualizado em 06.07.98.

Novas Versoes, MINI COMO FAZER, por Stein Gjoe
sgjoen@nyx.net. Como estar informado das tltimas atualizagoes do desen-
volvimento do Linux. Atualizado em 03.02.98.

Atualizagoes, MINI COMO FAZER, por Greg Loui
glouis@dynamicro.on.ca. Como atualizar uma instalagdo de uma distir-
buicao. Atualizado em 06.06.96.

VAIO, MINI COMO FAZER, por Hideki Sait
hideki@chatlink.com. Como instalar Linux em equipamentos Sony VAIO.
Atualizado em 16.09.98.

Vesafb, MINI COMO FAZER, por Alex Buel
alex.buell@tahallah.demon.co.uk. Como utilizar o dispositivo vesafb.
Atualizado em 02.08.98.

VPN, MINI COMO FAZER, por Arpad Magosany
mag@bunuel.tii.matav.hu. Como usar uma Rede Privada Virtual - VPN.
Atualizado em 07.08.97.



e Sinais Visuais, MINI COMO FAZER, por Alessandro Rubin
rubini@linux.it. Como desabilitar o alto falante do PC e habilitar sinais
visuais. Atualizado em 11.11.97.

e Compartilhamento de Modems com Windows, MINI COMO FAZER, por
Friedemann Baitinge baiti@toplink.net. Como configurar o Windows pa-
ra utilizar um modem compartilhado em uma méquina Linux. Atualizado
em 02.11.97.

e WordPerfect, MINI COMO FAZER, por Wade Hampto
whampton@staffnet.com. Como configurar o Wordperfect para Linux. Atu-
alizado em 13.08.97.

e Grande Cursor, MINI COMO FAZER, por Joerg Schneide
schneid@ira.uka.de. Como utilizar grandes cursores com X Window. Atu-
alizado em 11.08.97.

e XFree86-XInside MINT COMO FAZER, por Marco Melgazz
marco@techie.com. Como converter XFree86 em modelos Xinside. Atuali-
zado em 09.97.

e Titulo de um terminal X, MINI COMO FAZER, por Ric Liste
ric@giccs.georgetown.edu. Como colocar textos na barra de titulos de
um terminal X. Atualizado em 07.01.98.

e Instalagdo ZIP, MINI COMO FAZER, por John Wiggin
jwiggins@comp.uark.edu. Como instalar o Linux em um dispositivo ZIP.
Atualizado em 26.01.98.

e ZIP Drive, MINI COMO FAZER, por Kyle Dansi
dansie@ibm.net. Prové uma referéncia rapida sobre a configuracao e o uso
do dispositivo ZIP drive com Linux. Atualizado em 26.08.98.

Como Fazer Especiais

e Alta Disponibilidade, COMO FAZER, por Harald Mil hm@seneca.muc.de
estd disponivel em http://metalab.unc.edu/pub/Linux/ALPHA/
linux-ha/High-Availability-HOWTO.html.

Graficos, MINI COMO FAZER, por Michael J. Hamme
mjhammel@graphics-muse.org esta disponivel em
http://www.graphics-muse.org/linux/lgh.html.



Itens Diversos e Noticias Legais

Caso vocé tenha alguma duvida, sinta-se & vontade para escrever em inglés para
mdw@metalab.unc.edu. A revisdo do FAQ Linux estd sendo coordenada por Ian
Jackson, ijackson@nyx.cs.du.edu, com a ajuda de terceiros. Em portugués as

mensagens podem ser enviadas para info@conectiva.com.br.

A menos que outras instrugoes sejam emitidas, os documentos Como Fazer Linux
tém os direitos autorais reservados para os seus autores. Eles podem ser reproduzi-
dos e distribuidos no todo ou em parte, em qualquer meio fisico ou eletronico, sem
a permissao do autor. Traducoes e trabalhos derivados tém permissao similar sem
expressa autorizacao. Redistribuigoes comerciais sdo permitidas e encorajadas,
porém o autor deveré ser notificado.

Resumidamente, pretendemos promover o uso destas informagoes por todos os
canais possiveis. De qualquer forma, os direitos autorais sdo mantidos para os
autores dos documentos Como Fazer, e gostariamos de sermos notificados de qual-
quer redistribuicao. Caso haja alguma davida, por favor contate em inglés Matt
Welsh, o coordenador do Como Fazer Linux, em mdw@metalab.unc.edu ou em
portugués a Conectiva Informatica em info@conectiva.com.br.

RFCs

A seguinte lista de RFCs (Solicitagoes para Comentarios) sdo mencionadas no
decorrer deste Guia. Todas as RFCs estdo disponiveis para recepcao via FTP
anénimo em nic.ddn.mil, ftp.uu.net. Para obter uma RFC via correio ele-
tronico, envie uma mensagem para service@nic.ddn.mil, colocando a expressao
send RFC-number .TXT na linha de assunto da mensagem.

1340 Definindo nameros, Postel, J., and Reynolds, J. A RFC Definindo Nameros
define o significado dos nameros usados nos varios protocolos como os padroes
dos nimeros de portas TCP e UDP e os ntimeros de protocolo usados no
cabecgalho do datagrama IP.

1144 Cabecalhos comprimidos TCP/IP para ligagoes seriais de baixa velocidade.
Jacobson, V. Este documento descreve o algoritmo usado na compressao de
cabegalhos TCP /IP nos protocolos CSLIP e PPP. Uma leitura muito util.

1033 Guia de Operacdo de Administradores de Dominios, Lottor, M. Junto com



as RFCs: 1034 e RFC 1035 é a fonte definitiva para o Sistema de Nomes de
Dominios.
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