As Ameacas a
Seguranca da
Informacao

—C Para comecar

Nos capitulos anteriores falamos muito em ameagas. Vamos entao estudar e conhecer o que sdo e
quais sdo as principais ameagas a seguranga da informagao, tanto as pessoais quanto as existentes na rede
de uma empresa.

4.1 Introducao

Afinal, o que sdo as ameagas com as quais devemos nos preocupar? Como iremos nos proteger
delas?

Quem ndo tem um amigo que perdeu os dados de seu computador pessoal ou que presen-
ciou o site da empresa em que trabalha ficar fora do ar ou o sistema travar? Ha ainda casos de
vazamento de informagdes de empresas, como dados de cartdes de crédito de clientes que vao
parar nas maos de piratas ou outras empresas.

Estas situacdes oferecem a base para a existéncia do que chamamos e estudamos: a seguranga
da informacao.

4.2 Ameacas

Vamos ajudar vocé, leitor, a entender o que é uma ameaga.



As ameacas sdo qualquer causa potencial de um incidente indesejado, que caso se concretize
possa resultar em dano aos dados de um computador.

Ameagas exploram as falhas de seguranga, que sdo os pontos fracos do conjunto hardware e
software dos computadores, e, como consequéncia, provocam perdas ou danos aos valores de uma
empresa, afetando seus negocios.

Ameaca pode ser uma pessoa, alguma coisa, um evento ou uma ideia capaz de causar dano a
um recurso, alcancando um ou mais objetivos (ética, confiabilidade, integridade e disponibilidade).

As ameagas exploram as vulnerabilidades ou fragilidades do sistema de informagdes para cau-
sar impactos, da mesma forma que um assaltante explora o descuido de terceiros que andam pelas
ruas, distraidamente, falando ao celular (vocé estd vulneravel).

A andlise de ameacas e vulnerabilidades tenta definir qual a probabilidade de ocorréncia de
cada evento adverso e as consequéncias da quebra da seguranga da informacao.

»  Vulnerabilidade: dormir de janela aberta.

»  Ameaca: assalto.

»  Aspecto afetado: integridade.

»  Impacto: perda de conforto, bens, valores financeiros.

E como antes de sair de casa, vocé analisar como estd 0 movimento nas ruas, se
existem pessoas suspeitas circulando, se vocé nio estd chamando a aten¢do com
suas roupas ou mochila, por exemplo, e analisar quais as chances de ser assaltado
se for caminhando até um supermercado ou casa de um amigo e ainda mais, consi-
derar na andlise se vocé estiver com problemas fisicos para em caso de necessidade
de sair correndo e usar este recurso como opgao de fugir de uma tentativa de assalto
com mais seguranga.

A andlise de impactos identifica os recursos criticos do sistema, aqueles que mais sofrerdo
impactos na ocorréncia de quebra de seguranga.
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Qual das situagdes seria mais impactante: roubarem seu celular, ou sua mochila, e sairem cor-
rendo, ou um assaltante dar um tiro ou uma facada em vocé para roubar seus pertences?

Fique de olho!

Ameaca: é evento ou atitude indesejavel (roubo, incéndio, virus etc) que potencialmente remove, desabilita, danifica ou
destrdi um recurso necessario e importante para vocé ou para uma empresa.

Vulnerabilidade: é uma fraqueza ou uma deficiéncia que pode ser explorada por uma ameaca. Normalmente ela esta
associada a possibilidade desta ameaga acontecer e aos problemas que esta ameaca ira ou poderéd causar aos dados de
um computador ou a uma rede de computadores.
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4.2.1 Ameacas fundamentais

Ameacas fundamentais sdo aquelas que afetam diretamente os principios que queremos man-
ter para a seguranga da informagdo. Elas sdo classificadas em quatro grandes tipos:

O vazamento ou a disponibilizagdo externa de dados de uma empresa pode acontecer de duas
formas:

a) Involuntdria: provocada por falha de hardware, desastres naturais, mensagem enviada a
um endereco incorreto, erros de programacao, erros de um usuario provocado por algum
desconhecimento, tais como hierarquia, procedimentos, valores, entre outro, ou também
por bugs (falhas) de software etc.;

b) Voluntario: este tipo, normalmente realizado por pessoas mal-intencionadas, consiste
no roubo deliberado de dados, espionagem entre empresas ou organizagoes, fraudes por
meio de adulteracdo de dados com identificagdo de usudrios roubada, sabotagem, invasdo
de sites por hackers etc.

Comprometimento da consisténcia dos
dados ou do sistema por intermédio de alteragoes
ndo autorizadas de dados.

Podem ser considerados como violagdo
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funcionarios de uma empresa ou apenas de um
grupo de funcionarios.

Esta violagao também pode ser considerada
voluntaria ou involuntaria.

Figura 4.1 - Ameagas fundamentais.

Trata-se do impedimento deliberado do acesso aos recursos computacionais por usuarios
autorizados ou nao.

Os ataques DoS (sigla para Denial of Service), por exemplo, sdo “ataques para causar negagao
de servigcos de um site da internet”. Eles sdo uma tentativa de fazer com que computadores — cha-
mados de servidores Web — tenham muita dificuldade, ou até mesmo sejam impedidos, de executar
suas tarefas.

Para isso, em vez de “invadir” o computador ou mesmo infecta-lo com malwares, o autor do
ataque faz com que a maquina central de uma rede receba tantas requisi¢des, até que nao consiga
atendé-las, ficando desta forma indisponivel.
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Outro ataque deste tipo é o ataque DDoS (Distributed Denial of Service).
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Figura 4.2 - Ataque DDoS.

Para entendermos a diferenca entre eles, explicamos que este tipo de ataque se caracteriza por
ser de grandes dimensdes. Ele pode utilizar milhares de computadores infectados, que atuam como
zumbis - por isso chama-se Distributed (Distribuido) —, para atacar uma determinada maquina
(servidor Web), onde estdo localizadas as paginas de um determinado site de uma empresa. Assim
serdo distribuidas estas agoes de acesso simultaneo entre as milhares de maquinas zumbis.

Esse tipo de ataque, que aparece constantemente em jornais ou em publica¢des da internet. é o
ataque mais comum a disponibilidade de informagdes.

Em outras palavras, o computador fica tdo sobrecarregado que nega os servicos ou acessos a
um site. Vocé tenta acessar o site, mas ele nao responde.

No capitulo anterior falamos sobre ataques deste tipo ocorridos recentemente. O interessante é
que eles ndo tém como objetivo roubar dados, e sim “brincar’, se ¢ que se pode dizer isto. Eles tiram
do ar sites de grandes empresas, principalmente as que prestam servicos comerciais, ou sites gover-
namentais, 0 que caracteriza um procedimento mal-intencionado, ndo podendo ainda ser conside-
rado como um ato criminoso em si.

4.2.1.4 Acesso e Uuso nao autorizado

Acontece quando um recurso de algum sistema, site ou rede (um programa, dados, um relaté-
rio) é utilizado por uma pessoa nio autorizada ou de forma néo autorizada.

E comum em casos de roubo de senhas pessoais de acesso, quando, entéo, terceiros passam a
acessar informagdes as quais ndo teriam acesso autorizado. Ou, ainda, em ataques diretos aos ban-
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cos de dados de uma empresa, ou de seu computador, por meio de trojans, infectando maquinas
de uma rede.

Veremos, mais a frente, o que sdo trojans e como eles capturam senhas de rede, sites, bancos
de dados, pessoal ou corporativo, e até mesmo bancarios.

4.2.2 Outros tipos de ameacas

Existem outros tipos de ameacas que, ao se efetivarem em um ataque, permitem a realizacao
de uma ou mais ameagas fundamentais. Ou seja, sdo mistas e poderiam ter duas ou mais das classifi-
cagdes fundamentais.

4.2.2.1 Mascaramento

Quando alguma coisa (pessoa ou programa) se faz passar por outra.

4.2.2.2 Desvio de controles (bypass)

Quando um hacker, por exemplo, explora falhas de um sistema e suas vulnerabilidades de
seguranca, burlando os controles para obter direitos de acesso nao autorizados.
4.2.2.3 Violacao autorizada

Um usudrio ou programa autorizado usa o sistema com propdsitos ou em fung¢des nao auto-
rizados.
4.2.2.4 Ameacas programadas

Sao codigos de software que se instalam em um sistema ou computador com o objetivo de
comprometer sua seguranga, alterando ou destruindo dados ou sistemas.

4.3 O que sao virus, worms (vermes) e
trojans (cavalos de troia)

4.3.1 Virus

Um virus é um pequeno programa escrito com
o objetivo de alterar a forma como um computador
opera, sem a permissao ou o conhecimento do usuario.

Texelart/Shutterstock.com

Denominam-se virus os programas que possuem
as seguintes caracteristicas:

»  Sdo sempre autoexecutaveis. Geralmente,
um virus adiciona o seu proprio cédigo no

Figura 4.3 - Virus.
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caminho de execucdo de outro programa. Ele associa-se a outro programa normal inse-
rindo seu cdédigo de execugdo no outro;

»  Um virus normalmente duplica a si proprio. Por exemplo, pode substituir outros arquivos
executaveis por uma cdpia do arquivo infectado por virus. Os virus podem infectar tanto
desktops quanto servidores de rede.

Muitos dos virus sdo programados para danificar o computador, corrompendo programas,
apagando arquivos ou mesmo formatando o disco rigido (a pior das possibilidades).

Outros ndo sdo desenvolvidos para causar danos. Eles sdo criados apenas para se multiplicar e
se tornar conhecidos por meio de mensagens de texto, video e audio.

»  Mesmo inofensivos, esses virus podem criar problemas para o usudrio do equipamento,
pois interferem no funcionamento da memoria do computador, que deveria estar sendo
utilizada por programas legitimos.

Isso faz com que o desempenho dos computadores fique irregular e lento. Eles, inclusive,
podem provocar um travamento completo do computador.

Além disso, diversos virus provocam erros, que podem causar, além do travamento do sistema
operacional, a perda significativa de dados.

Ambos, virus e worms, sdo pragas virtuais que “infectam” o computador da vitima e causam
algum tipo de dano ou prejuizo.

Mas as semelhancgas param por ai.

Para entendermos melhor, faremos, no quadro a seguir, uma comparagdao com o ambiente bio-
légico:

Fique de olho!

Um virus e um verme (worm) para computadores tém mais ou menos a mesma diferenca que existe entre um virus e um
verme bioldgicos.

No ambiente biolégico, um verme é um ser vivo completo, na maioria das vezes pluricelular e até visivel a olho nu. Ele
tem todas as funcdes biolégicas necessarias para sobreviver. Mesmo que seja um parasita e roube alimento do corpo do
hospedeiro, ainda assim é um ser vivo completo e auténomo.

J& um virus é um ser vivo muito mais simples. Tao simples que sequer pode ser considerado como unicelular, ja que ele
nem é uma célula completa. Ao contréario do verme, o virus ndo é auténomo. Quando uma pessoa fica infectada (com o
virus da gripe, por exemplo), o virus usa a estrutura das células humanas para se “completar”. Ao contrario do verme,
portanto, o virus nao existe sem as funcoes basicas providas pelas células animais.

Um virus normalmente exige um processo, ou mecanismos de entrega (chamado de vetor),
algo como um arquivo .zip ou algum outro arquivo executdvel anexado a um e-mail, para transportar
o codigo do virus de um local para o sistema.

» O principal elemento que distingue um worm de um virus de computador é essa neces-
sidade de interacao humana para facilitar e possibilitar a difusiao de um virus.
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»

Virus necessitam da intera¢cao humana, de algum processo de infeccdo executado inocen-
temente, na maioria dos casos por e-mail.

4.3.2 O que & um trojan (cavalo de troia)?

Os cavalos de troia, ou melhor trojans, sio programas
impostores ou arquivos que se passam por um programa deseja-
vel, mas que, na verdade, sdo prejudiciais.

Uma distingdo importante entre programas cavalo de troia
e os virus efetivamente é que os trojans ndo se autoduplicam.

Os programas do tipo cavalo de troia contém cddigos mali-
ciosos que, quando ativados, causam a perda e normalmente o
roubo de dados, senhas de acesso etc.

Para que um cavalo de troia possa se espalhar, o préprio
usuario deve instala-lo no computador, mesmo que inconscien-
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temente. Por exemplo, os casos mais comuns se dao ao abrir um Figura 4.4 - Trojans.
anexo de e-mail, ao fazer downloads ou executar um arquivo
diretamente da internet.

Como na lenda grega Iliada, o cavalo de troia parece algo simples, sem maldade. Porém,
quando aberto (ou melhor, executado), apresenta os varios soldados gregos que durante a noite abri-
ram os portdes da cidade para a entrada de mais soldados e a consequente dominagdo da cidade de
Troia, no nosso caso o seu computador ou uma rede de computadores.

Exemplos de cavalo de troia, o trojan. Vundo é um cavalo de troia.

Ha diferentes tipos de trojans, classificados conforme o tipo de agdes maliciosas que executam
ao infectar um computador. Alguns destes tipos sao:

»

»

»

»

»

»

»

Trojan Downloader: instala outros cédigos maliciosos, obtidos em sites.

Trojan Dropper: instala outros c6digos maliciosos que estdo embutidos no proprio cédigo
do trojan.

Trojan Backdoor: inclui backdoors, possibilitando o acesso remoto do atacante ao compu-
tador.

Trojan DoS: instala ferramentas para a negacao de servico e as utiliza para desferir ata-
ques.

Trojan Destrutivo: altera/apaga arquivos e diretdrios, formata o disco rigido e pode deixar
o computador fora de operagio.

Trojan Clicker: redireciona a navega¢ao do usuario para sites especificos, com o objetivo
de aumentar a quantidade de acessos a estes sites ou apresentar propagandas.

Trojan Proxy: instala um servidor proxy, possibilitando que o computador seja utilizado
para navegagdo totalmente andnima e para envio de spam.
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»  Trojan Spy: instala programas spyware e os utiliza para coletar informagoes sensiveis,
como senhas e numeros de cartao de crédito, e envia-las para um atacante.

»  Trojan Banker ou Bancos: coleta dados bancarios do usudrio por meio da instalagdo de
programas spyware que sao ativados quando sites de Internet Banking sao acessados. E
similar ao Trojan Spy, porém com objetivos mais especificos.

Fique de olho!

Observe se seu computador apresenta algumas das caracteristicas de cada um desses tipos de trojan. No caso de
Internet Banking, verifique sempre se o cadeado esta aparecendo na barra do browser.

4.3.3 O que e um worm?

Worms (vermes) sdo programas que se
duplicam, passando de um sistema para outro,
sem utilizar um arquivo host (arquivo hospe-
deiro).

Portanto, os worms se diferenciam dos
virus, os quais requerem a existéncia de um
arquivo host (arquivo hospedeiro) infectado e
que seja espalhado.

Antti Metsaranta/Shutterstock.com

Embora os worms geralmente existam
dentro de outros arquivos, como documentos
do Word ou Excel, ha uma diferenga no modo
com que worms e virus utilizam o arquivo Figura 4.5 - Worms.
hospedeiro.

Em geral, o worm cria um documento que ja vem com um programa macro “worm’” integrado
ao documento.

Quando o documento inteiro for passado de um computador a outro, ele pode ser considerado
um worm.

Normalmente, worms siao programas autossuficientes que atacam um sistema qualquer e
exploram uma vulnerabilidade especifica neste sistema.

Assim que houver a exploragao bem-sucedida da vulnerabilidade, o worm copia seu programa
do host de ataque para o sistema recém-explorado para comegar o ciclo novamente.

Em janeiro de 2007, um worm infectou a conhecida comunidade MySpace.

Usuarios confiaveis habilitaram a propagaciao do worm, que comegou a se replicar nos sites dos
usudrios com a desfiguragdo “wOrm.EricAndrew”.

Exemplo de worm: O W32.Mydoom.AX@mm.
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N
Amplie seus conhecimentos

E 6bvio que um virus precisa ser executado para infectar o sistema operacional de um computador ou rede, mas ninguém
afirma que o usuério o executa com a intencéo de ser infectado. Os virus, geralmente, vém em e-mails com arquivos ane-
xados ou links da internet, assim como, normalmente, séo arquivos .exe. Em outras palavras, executou = infectou.

Outros vém em forma de link em uma pégina da Web. Nesse caso, se clicarmos nele, podera ser levado até uma pagina
que ira coletar informacoes do seu computador com a pior das intengdes. Exemplos sédo e-mails informando sobre dividas.

Existem muitos sites que tém a intencdo de pegar “um certo ‘trouxa’ e infectd-lo, nem que seja s6 mesmo para cole-
tar informacdes do seu computador”. Desta forma, um hacker pode invadir seu computador e enché-lo de keyloggers®
e/ou deixar varios virus para acabar com seu sistema operacional. Tanto virus quanto trojans e worms sao ameacas que
podem infectar um computador por meio de um e-mail a um desavisado ou usudrio assustado que clique para abrir um
anexo ou link da internet. Sao diferentes em seu formato, mas sé&o os principais causadores de problemas de seguranca

da informacao.
N\ J

4.4 Tipos de virus

Os virus conhecidos possuem cinco classificagoes:
»  Virus de infec¢io de arquivo;

»  Virus de setor de inicializacao;

»  Virus do registro mestre de inicializagdo;

»  Virus multiplos;

»  Virus de macro.

Veremos as caracteristicas de cada um destes tipos.

Nosso objetivo é que vocé os entenda e domine a tipologia (tipo de virus que esta infectando
um computador), para poder no futuro reconhecé-los pelo seu comportamento e saber como com-
baté-los e evita-los.

4.4.1 Virus de infeccao de arquivo

Esses virus tém como principal caracteristica infectar arquivos de programas ja instalados no
computador, arquivos com extensao .exe, .dll, .com, entre outros.

Fique de olho!

Geralmente, infectam cddigos executéveis, arquivos que possuem extensao .com e .exe. Se prestarmos atengéo, observara
que, quando executa uma varredura em seu programa antivirus, ele mostra a mensagem: procurando na memoria.

4 Entre os “truques” mais utilizados pelos hackers estd o keylogger, que ¢ um programinha capaz de gravar tudo o que uma pessoa
desavisada digitar no teclado, incluindo senhas de acesso a sites bancarios.
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Entretanto, também podem infectar outros arquivos ndo executaveis, o que acontece quando
um programa infectado é executado a partir de uma midia removivel, como um pen drive, ou na
propria rede.

Muitos desses virus ficam residentes na memoria do computador infectado.

Depois que a memoria é infectada, qualquer arquivo executavel ndo infectado que for execu-
tado ira tornar-se também um arquivo infectado, inclusive um programa antivirus.

Exemplos de alguns virus de infecgao de arquivos: Jerusalém e Cascade.

4.4.2 Virus de setor de inicializacao (virus de boot)

Os virus de setor de inicializacdo sdo aqueles que infectam a drea do sistema operacional de
um disco, o registro de inicializagdo de midias removiveis regravaveis e discos rigidos.

O MBR (Master Boot Record - Registro Mestre de Boot) é o setor onde ficam os carregadores,
isto é, os arquivos do sistema operacional do computador.

ktsdesign/Shutterstock.com

Figura 4.6 - Virus de boot.

O registro mestre de inicializagdo fica no primeiro setor da unidade de disco rigido. Ele iden-
tifica onde a parti¢do ativa esta e inicia em seguida o programa de reinicializagdo para o setor de
inicializagao dessa parti¢ao. O setor de inicializagdo identifica onde o sistema operacional esta loca-
lizado e ativa as informagdes de inicializagdo a serem carregadas no armazenamento principal ou na
RAM do computador. O registro mestre de inicializa¢ao inclui uma tabela que localiza cada parti¢ao
presente na unidade de disco rigido — Symantec.
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Geralmente ele registra as parti¢oes primarias do disco rigido, onde ha as chamadas imagens
de boot (geralmente um arquivo .img ou .bin) em que existe uma cdpia do sistema operacional do
computador.

Ao ligar o computador, dependendo da sequéncia de boot, a BIOS procura por uma imagem
de boot conforme a configuragao de boot primaria no disco rigido do computador (setup) ou na
unidade de CD/DVD.

Quando ele efetua a busca no disco rigido, procura na MBR, primeiramente.

Se ela ndo encontrar a imagem, aparecerd uma mensagem informando que o disco estd sem
sistema. Em seguida, o computador parara ou solicitara que o usuario tecle “enter” para carregar o
sistema do CD/DVD, ou “esc” para sair.

Se achar, o sistema ¢é carregado e passa a execucao dessa imagem de boot, que carrega o sis-
tema operacional no computador.

Todos os discos rigidos (incluindo discos contendo somente dados) contém um pequeno pro-
grama no seu registro de inicializagao que é executado quando o computador é iniciado.

Os virus do setor de inicializagdo se anexam a essa parte do disco e sdo automaticamente ati-
vados quando o usudrio tenta iniciar o computador a partir de um disco rigido infectado, ou de um
CD/DVD também infectado.

O virus chamado de virus de boot s6 é ativado quando o computador ¢ ligado e o sistema ope-
racional, carregado.

Esses virus sempre sdo residentes, ou melhor, estao gravados na memoria do computador.

A maioria deles é escrita para DOS. Porém, todos os computadores, independente de qual seja
o seu sistema operacional, sao alvos potenciais desse tipo de virus.

Para que o computador seja infectado, basta uma tentativa de inicializa-lo utilizando um disco
rigido infectado, ou outro tipo de midia removivel.

A partir deste momento, enquanto o virus permanecer na memoria, todos os discos ou midias
que ndo forem protegidos contra a gravagao se tornardo infectados ao ser acessados.

Alguns exemplos destes virus sdo: Form, Disk Killer, Michelangelo e Stoned.

Fique de olho!

Muito cuidado com midias em CD/DVD ou em pen drives que contenham arquivos ou pastas de inicializagdo de computa-
dores e sistemas operacionais.

4.4.3 Virus do registro mestre de inicializacao

Os virus do registro mestre de inicializagdo residem também na memdria e infectam os discos
da mesma forma que os virus do setor de inicializagao.
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» A diferenca entre esses dois tipos é a localizagdo do cddigo com virus.

JoeFotoSS/Shutterstock.com
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Figura 4.7 - Virus do registro mestre de inicializagao.

Os virus do registro mestre de inicializacdo geralmente salvam uma cépia legitima deste regis-
tro mestre em um local diferente.

Os computadores com sistema operacional Windows NT (Server) que sao infectados por virus
do setor de inicializagdo ou virus do setor de inicializagdo mestre ndo podem mais ser inicializados.

Isso ocorre em decorréncia da diferenca no modo em que esse sistema operacional acessa suas
informagdes de inicializagdo em relagdo as outras versdes do Windows.

Em um sistema Windows NT (Server) formatado com particdes FAT, geralmente é possivel
remover o virus inicializando o sistema via DOS e utilizando um software antivirus.

Se a parti¢do de inicializagao for do tipo NTES, o sistema devera ser reparado utilizando-se os
discos de instalagdo do Windows (Server).

Alguns exemplos destes virus sao: NYB, AntiExe e Unashamed.

4.4.4 Virus multiplos

Os virus multiplos (também conhecidos como polypartite) infectam os registros de inicializa-
¢do e os arquivos de programas.

»  Esses virus sao considerados os mais dificeis de remover.

»  Se somente a area de inicializagdo for limpa por um antivirus, e ndo os arquivos do com-
putador, essa drea sera infectada novamente.

» O mesmo ocorre se somente os arquivos infectados forem limpos.
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Se o virus nao for removido da area de inicializagao, quaisquer arquivos que tenham sido lim-
pos serdo novamente infectados.

Alguns exemplos destes virus sdo: One Half, Emperor, Anthrax e Tequilla.

4.4.5 Virus de macro

Esse tipo de virus também infecta arquivos de dados, principalmente arquivos do pacote
Office.

Ele ¢ um tipo extremamente comum e sua remogdo tem sido a mais cara e demorada para as
empresas.

Com o advento da utilizagdo do Visual Basic desde a versao do Office 97, um virus de macro ja
pode ser criado para infectar ndo apenas arquivos de dados, mas também outros tipos de arquivos,
mesmo que nao sejam do pacote Office.

Qualquer tipo de arquivo que possua macros em seu programa de leitura e gravagao, como
a macro de localizagdo de textos do Word que mostraremos a seguir, pode ser infectado por
este virus.

Substtir | I para

Localizar; [abre E
Opgoes: Abaixo
Substituir por: [fechal E

| substituir | | Substitir Tudo | [ Localizar Préxima | | Cancelar |

Figura 4.8 — Exemplo de uma macro.

Ao utilizarmos alguns programas, como um editor de texto, e necessitarmos executar repetidas
vezes em sequéncia alguma tarefa (por exemplo, substituir todas as ocorréncias da palavra “abre”
pela palavra “fecha”), por meio da op¢ao pesquisar e substituir, podemos utilizar um comando tnico
para efetua-las, uma macro interna do programa.

O Word, por exemplo, abre uma janela para a palavra pesquisada e outra para colocar a pala-
vra a ser substituida.

Esse comando é chamado de macro e pode ser salvo em um modelo de programagéo para ser
executado em outros arquivos.

Além dessa macro que apresentamos e que é comum no Word, um usudrio com dominio da
linguagem Visual Basic pode criar um modelo de macro mal-intencionado, com os comandos basi-
cos da linguagem, nos editores de texto, e que também irdo funcionar com modelos do Word.
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Os virus de macro atacam justamente esses arquivos, comprometendo o funcionamento
do programa.

Os alvos principais sdo os proprios editores de texto (Word), as planilhas de calculo (Excel) e,
inclusive, arquivos de PowerPoint.

Novos casos de virus de macro, que ja estdo infectando também outros programas, tém sido
descobertos.

Todos esses virus utilizam a linguagem de programagéo interna de outro programa, a qual foi
criada para permitir que os usudrios automatizem certas tarefas naquele programa.

Em decorréncia da facilidade com que esses virus podem ser criados, ha milhares deles em cir-
culagdo.

Alguns exemplos destes virus sao: W97M.Melissa, WM.NiceDay e W97M.Groov

4.4.6 Sintese sobre virus na visao de um fabricante de antivirus

Para conhecermos os conceitos que a Symantec, uma das maiores empresas especializadas em
software antivirus, nos fornece sobre virus e para enriquecer nosso conhecimento geral:

Um virus é um software projetado e escrito para afetar de forma adversa o seu computador ao
alterar a forma como ele trabalha sem o seu conhecimento ou permissao.

Em termos mais técnicos, um virus é um codigo de programa que se implanta em um dos seus
arquivos executaveis e se espalha sistematicamente de um arquivo para outro.

Os virus de computador ndo sao gerados espontaneamente. Eles precisam ser escritos e ter um
objetivo especifico. Em geral, um virus tem duas fungoes distintas:

Ele se dissemina de um arquivo para outro sem sua participagdo ou conhecimento. Tecnica-
mente, isso é conhecido como autorreplicagdo e propagagao. Implementa o sintoma ou o dano pla-
nejado pelo seu criador.

As suas atividades incluem apagar um disco, corromper seus programas ou simplesmente pro-
vocar o caos no seu computador. Tecnicamente, isso é conhecido como agao do virus, que pode ser
benigna ou maligna conforme a imaginag¢do do seu criador.

Um virus benigno é um virus que foi projetado para nao provocar danos ao seu computador.
Por exemplo, um virus que se oculta até uma data ou hora predeterminada e, em seguida, nao faz
nada mais do que exibir algum tipo de mensagem ¢é considerado benigno.

Um virus maligno é aquele que tenta causar danos ao seu computador, embora o dano possa
nao ser intencional.

E significativa a quantidade de virus desses tipo que causa danos devido a uma programagio
inadequada e bugs auténticos no codigo viral. Um virus maligno pode alterar um ou mais dos seus
programas de modo que ele nao funcione como deveria.
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O programa infectado pode terminar de modo anormal, gravar informagdes incorretas
nos seus documentos ou o virus pode alterar as informag¢oes do diretério em uma das areas do
seu sistema.

Isso pode evitar que a parti¢do seja montada ou vocé pode ndo conseguir iniciar um ou mais
programas ou os programas podem nao conseguir localizar os documentos que vocé quer abrir.
Fonte: http://www.symantec.com/region/br/avcenter/virus_info.html.

4.5 Worms

Os worms, estes vermezinhos que vimos na defini¢do inicial, sdo utilizados com frequéncia
com técnicas de engenharia social.

O que isso quer dizer?

Gunnar Assmy/Shutterstock.com

Figura 4.9 - Worms.

Eles se utilizam de nomes atrativos, normalmente associados a pessoas famosas, software
pirata, conteidos de carater sexual e temas da atualidade, para camuflar arquivos suspeitos. Estao
sempre tentando despertar a curiosidade dos usuarios, seja por intermédio de e-mails, enderecos
normalmente desconhecidos ou até como spam, propagandas de empresas etc.

A utilizagao deste tipo de técnica aumenta significativamente em épocas de datas festivas,
como no dia dos namorados, natal, dia das maes e dia das bruxas.

Os worms tém evoluido para uma nova dinamica de formato de ataques dos malwares.

O termo malware é proveniente do inglés e significa malicious software. Trata-se de um
software destinado a se infiltrar em um sistema de computador alheio de forma ilicita, com o obje-
tivo de causar danos, altera¢des ou roubar informagdes, confidenciais ou nao.

Em um primeiro momento, os worms eram desenvolvidos principalmente para demonstrar as
capacidades de programacdo dos seus criadores, inflando o ego de jovens programadores. Como tal
eram desenvolvidos para se propagar de forma massiva e pouco discreta, infectando computadores
por todo o mundo, mas sem objetivos tdo maléficos.
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Atualmente, os worms tém objetivos claramente financeiros e sao utilizados para criar botnets
massivas, as quais passam a controlar milhares de computadores em todo o mundo.

Para entender do que se trata uma botnet e como esta rede funciona, é necessario saber o que é
um bot, seu termo de origem.

Bot, diferente de boot, é um tipo de codigo (programa) mal-intencionado, um virus malicioso
que transforma o computador infectado em um “zumbi”, um morto-vivo, a servi¢o de alguém que o
controla remotamente, da mesma forma que nos ataques DDoS.

Computadores “zumbis” sdo computadores que podem ser controlados a distancia por um
invasor, independente das a¢des do usudrio, e inclusive sem o usudrio perceber.

A rede de computadores infectados por um bot é chamada de botnet (rede zumbi) e pode abri-
gar centenas ou milhares de maquinas.

As botnets geralmente sao usadas para atacar sites, roubar dados, enviar spam, hospedar sites
falsos. Elas sdo igualmente usadas para realizar ataques de negacdo de servico, quando um site é
acessado por milhares de maquinas simultaneamente e deixa de responder as solicitagdes de acesso.

A maioria dos bots se espalha utilizando falhas no Windows e por meio de redes peer-to-peer
(P2P), como eMule e Ares, ou programas como ptorrent, usados para troca de arquivos entre usud-
rios do mundo todo.

Os mal-intencionados conseguem assim transmitir ordens e comandos aos computadores infec-
tados para enviarem spam, langar ataques de negagdo de servigos e transferir arquivos maliciosos.

O funcionamento de uma botnet se da da seguinte maneira: em primeiro lugar ele é criado por
um hacker (denominado bot herder) como um cédigo de programa que é enviado como virus (pode
ser via e-mail ou pelo acesso a sites ou links de um site), que se instalara em computadores com
acesso a internet.

Uma vez instalado, o bot realiza o login em uma botnet, isto ¢, uma rede especifica criada pelo
hacker.

Inicia-se, entdo, o problema. Este hacker oferece a um interessado em enviar spam e pode até
vender os servigos de sua rede Botnet.

Desta maneira, com a botnet espalhada pelos computadores infectados de uma rede, a mensa-
gem de quem contratou o servico ¢ enviada a todos; em um processo que é controlado remotamente
por um hacker.

Quanto maior for a facilidade de se propagar a botnet, mais destaque a comunidade que o con-
trola possui. Existe um termo especifico e publico para roubos de informagoes online por meio de
bornet, que ¢ SCRUMPING.

Por fim, agora vocé ja sabe que um ataque DDoS tem um worm no inicio de tudo, o processo
malicioso para atacar e provocar a indisponibilidade de servigos de informatica.
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Fique de olho!

Vocé nao fica impressionado quando recebe propagandas na sua caixa postal de e-mail, sem que nunca tenha registrado
seu endereco no site que esta Ihe enviando mensagens?

E quando vocé recebe mensagens estranhas, como “olha a foto da nossa turma do tempo do colégio”, acompanhadas de
um link para voce clicar e ver as fotos?

Fique atento! Neste segundo caso, vocé pode receber sem notar um programa que transforma seu computador em um
computador zumbi integrante de uma botnet.

No primeiro exemplo, vocé recebeu mensagens disparadas por um computador qualquer, que estd como zumbi em uma
botnet, e 0 dono nem imagina que Ihe enviou.

O Conficker, o Gaobot ou Sdbot sao alguns dos mais conhecidos exemplos deste tipo de
worm. Os worms sio hoje em dia o terceiro tipo de malware® com maior circulagio.

Os computadores comprometidos podem ser utilizados normalmente sem que seu usudrio
perceba a existéncia da infeccdo. Apenas em determinadas a¢des realizadas pelos hackers, o usuario
notara alguma redugdo de desempenho, embora nao suspeite necessariamente de uma infecgao.

d CXISLCIICld dd 111ECCd0. APCIlAS ClI1 UCLCIIIIAUdS dCOCS ICdllZdUds PCLOS 1IdCKELS, O usudrio

@uﬁ)@emcbj,géo de desempenho, embora ndo suspeite necessariamente de uma infecgao.

Foi identificado um grande ataque de botnets que atingiu aparelhos “inteligentes” entre 23 de
dezembro e 6 de janeiro deste ano.

Dentre os aparelhos infectados estavam roteadores, centros multimidia, televisores e pelo
menos uma geladeira.

Por volta de 750 mil e-mails de spam foram enviados pelos aparelhos infectados.

Fonte: http://www.seginfo.com.br/aparelhos-inteligentes-sao-vitimas-de-botnets/

Segundo especialistas, varios tipos de botnets infectaram milhdes de computadores ao redor
do mundo. Mas o conhecido como Chuck Norris é incomum e uma novidade. Ele afeta os modems
DSL e os roteadores, em vez dos PCs, usando a senha padrao de administrador destes equipamentos.

4.5.1 Propagacao de worms

O processo de propagagao e infec¢do dos worms ocorre da seguinte maneira:

4.5.1.1 Identificacao dos computadores-alvo

Apds infectar um computador, o worm tenta se propagar e continuar o processo de infecgao.

> Cédigos maliciosos (malware) sio programas especificamente desenvolvidos para executar agdes danosas e atividades maliciosas

em um computador. Nesta classificagao estdo os virus, worms e trojans.

As Ameacas a Seguranga da Informacéo



Para isto, necessita identificar os computadores-alvo, nos quais tentara se reproduzir, o que
pode ser feito por uma ou mais das seguintes maneiras:

»

»

»

»

Efetuar varredura na rede e identificar quais sdo os computadores ativos;
Aguardar que outros computadores contatem com um dos computadores infectados;

Utilizar listas, predefinidas ou obtidas na internet, contendo a identificagdo dos computa-
dores-alvo (enderecos IP);

Utilizar informagdes contidas no computador infectado, como arquivos de configuragao e
listas de enderecos de e-mail.

Fique de olho!

Vocé ja deve ter ouvido falar de casos em que uma pessoa envia e-mails sem que tenha efetivamente realizado e escrito
este e-mail. Simplesmente alguém informa a esta pessoa que recebeu um e-mail com virus de um amigo, que nao tem
ideia de quem possa té-lo enviado.

Estes sdo casos em que um worm se instalou no computador e no programa cliente de e-mail de alguém. Ao ter acesso a
lista de enderecos de e-mail deste computador, disparou os e-mails maliciosos e de spam.

4.5.1.2 Envio das copias

Apos identificar os alvos, o worm efetua copias de si mesmo e tenta envid-las para estes com-
putadores, por uma ou mais das seguintes formas:

»

»

»

»

»

Como parte da exploragdo de vulnerabilidades existentes em programas instalados no
computador-alvo;

Anexadas a e-mails. Os casos mais comuns sao de e-mails sem sentido ou e-mails envia-
dos supostamente por um amigo que o convida a ver uma foto antiga: “olhe a foto nossa
que encontrei’;

Por meio de canais de IRC (Internet Relay Chat). Hoje sdo muito pouco utilizados, pelo
menos no Brasil. O MSN, por exemplo, era um grande meio para estes envios.

Por intermédio de qualquer programa de troca de mensagens instantaneas;

Incluidas em pastas e arquivos compartilhados em redes locais ou redes sociais ou do tipo
P2P (peer-to-peer).

Fique de olho!

Devemos ter muito cuidado com programas para baixar musicas em MP3, videos ou filmes, principalmente se forem de
sites que tenham algum carater sexual.

4.5.1.3 Ativacao das copias

Uma vez realizado o envio da copia, o worm necessita ser executado para que a infeccdo
ocorra, o que pode acontecer de uma ou mais das seguintes maneiras:
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»  Imediatamente apds ter sido transmitido, pela explora¢ao de vulnerabilidades em progra-
mas executados no computador-alvo no momento do recebimento da copia;

»  Diretamente pelo usudrio, com a execu¢ao de uma das cdpias enviadas ao seu computa-
dor, como um arquivo obtido por download, em especial, se tiver extensao .exe.

»  Pela realizacdo de uma agao especifica do usuario, a qual o worm esta condicionado,
como a inser¢ao de uma midia removivel (por exemplo, um pen drive).

4.4.7.4 Reinicio do processo

O reinicio do processo de propagagao e ativagdo de worms inicia-se apds o computador alvo
ter sido infectado e este serd reiniciado a partir deste momento, ele que em um primeiro momento
representava o primeiro alvo, agora passa a ser um gerador de ataques.

4.6 O que sao spywares

Spyware é um programa criado e projetado para monitorar as atividades de um sistema qual-
quer e enviar as informagdes coletadas para outras pessoas sem que a pessoa que esta utilizando o
computador perceba.

Pode ser usado tanto de forma legitima quanto maliciosa, dependendo de como ¢ instalado, de
quais agdes sao realizadas, do tipo de informagao que é monitorada e do uso que ¢é feito por quem
recebe as informagdes coletadas. Af que mora o perigo.

Ele pode ser classificado de duas maneiras:

»  Legitimo: quando estd instalado em um computador pessoal ou de rede, pelo proprio usua-
rio proprietario ou com consentimento deste, com o objetivo de verificar se outras pessoas
estdo utilizando os recursos deste computador de modo abusivo ou nao autorizado.

»  Malicioso: quando ele executa acdes que podem comprometer a privacidade do usudrio
e a seguranga do computador e/ou de uma rede, como monitorar e capturar informa-
¢Oes referentes a navegagao do usuario ou inseridas em outros programas (por exemplo,
conta de usudrio em rede, ou identificagdo e senha em um determinado sistema e/ou

banco de dados).
4.6.1 Tipos de spywares

Alguns tipos especificos de programas spyware so:

4.6.1.1 Keylogger

Como ja comentamos em nota de rodapé neste livro, é o programa capaz de capturar e arma-
zenar as teclas digitadas pelo usuario no teclado do computador.

Sua ativagdo, em muitos casos, é condicionada a uma agdo prévia do usudrio, como o acesso a
um site especifico de comércio eletronico ou de Internet Banking.
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4.6.1.2 Screenlogger

Este formato ¢ muito parecido a um keylogger, capaz de armazenar a posi¢ao do cursor e a tela
apresentada no monitor nos momentos em que o mouse ¢ clicado, ou a regidao que circunda a posi-
¢do onde o mouse ¢ clicado.

E bastante utilizado por atacantes para capturar as teclas digitadas pelos usuérios em teclados
virtuais, disponiveis principalmente nos sites de Internet Banking.
4.6.1.3 Adware

Este tipo ¢ projetado especificamente para encher nosso browser de propagandas quando esta-
mos navegando na internet.

Normalmente ¢ usado para fins legitimos, quando incorporado a programas e servigos, como
forma de patrocinio ou retorno financeiro para quem desenvolve programas livres ou presta servigos
gratuitos, ou como patrocinios de sites diversos.

Também pode ser usado para fins maliciosos quando as propagandas apresentadas sdo direcio-
nadas para sites especificos, abrindo outras janelas por tras de sua tela de acordo com a navegacao,
sem que vocé saiba que tal monitoramento esta sendo feito, ou que o desvio esta sendo realizado.

4.7 Backdoor

Backdoor é um programa que permite o retorno de um invasor a um computador comprome-
tido, por meio da inclusdo de servicos criados ou modificados para este fim em uma invasao anterior.

Pode ser incluido pela agdo de outros c6digos maliciosos, virus que tenham previamente infec-
tado o computador, ou por malwares, que exploram as vulnerabilidades existentes nos programas
instalados no computador para poder invadi-lo.

Ap6s incluido, o backdoor é usado para assegurar o acesso futuro a um computador compro-
metido, permitindo que ele tenha acesso remoto sem que haja necessidade de recorrer novamente
aos métodos utilizados na realiza¢do da invasdo ou infec¢do e, na maioria dos casos, sem que seja
notado.

Um backdoor tipico consiste normalmente em dois componentes: clientes e servidor.

O servidor é a maquina atacada, e o cliente é o atacante. Isto ¢ chamado de ligagdo direta,
quando o cliente liga diretamente para o servidor.

Um atacante usara o programa do cliente para se comunicar com os componentes maliciosos
do servidor, que entao sdo instalados em algum sistema.

A forma usual de inclusio de um backdoor consiste na disponibilizagdo de um novo servigo
do sistema operacional ou na substitui¢ao de um determinado servigo por uma verséo alterada, nor-
malmente possuindo recursos que permitem o acesso remoto.
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Programas de administragdo remota que permitem acesso a um computador determinado de
uma rede, como BackOrifice, NetBus, SubSeven, VNC e Radmin, se forem mal configurados ou uti-
lizados sem o consentimento do usuario, também podem ser classificados como backdoors.

Ha casos de backdoors incluidos propositalmente por fabricantes de programas, sob alegagdo
de necessidades administrativas de opera¢ao dos mesmos. Esses casos devem ser considerados uma
grave ameaga a seguranga de um computador que contenha um destes programas instalados, pois
além de comprometerem a privacidade do usudrio, também podem ser usados por invasores para
acessarem remotamente o computador.

4.7.1 Consequéncias de um backdoor

Dependendo do nivel de sofisticagdo de uma maquina cliente da rede, ele pode incluir recur-
$OS cOMo:

»  Permitir ao atacante criar, apagar, renomear, copiar, ou modificar qualquer arquivo, exe-
cutar comandos, alterar as configuragdes do sistema e modificar registros do Windows;

»  Permite ao atacante controlar o hardware do computador, alterando suas configurag¢oes de
desligamento ou reiniciando o computador sem a permissdo do usuario;

»  Permite que o atacante roube identificagdes de login e senhas pessoais, assim como moni-
tore as atividades dos usudrios (log);

»  Realizar backup de tudo o que o usuario digitou no teclado e capturar as telas em uso;

»  Enviar os dados coletados para um destino especificado (endereco de e-mail, servidor
FTP, ou uma conexao com um host remoto);

»  Acionar a webcam para monitorar o que se passa dentro da residéncia de alguém. Isto,
claro, parece coisa de filmes, mas ¢é real e possivel hoje.

Fique de olho!

Atualmente é muito raro que virus ou worms sejam programados apenas para agoes que assustem ou notifiquem o usu-
ario de que algo esta errado, que vocé pode notar por meio de comportamentos estranhos do computador, como paradas
repentinas ou lentidao.

Este comportamento explica-se pelo fato de os ataques com worms, com backdoor, visarem lucro financeiro — ou seja,
instalarem virus que permitam o roubo de senhas e identificagdo de cartdes de crédito, entre outros, ou agdes politicas de
impacto mundial.

Uma cartilha basica de seguranca da internet recomenda que nao se deve abrir anexos estranhos, que se deve atualizar
sempre o0 antivirus e desconfiar quando um e-mail promete um prémio especial em um concurso de que vocé nao lembra
de ter participado.

Para que vocé a tenha sempre a mao, a Tabela 4.1 apresenta a maioria das ameagas, como elas
se propagam e os danos que geralmente produzem.
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Tabela 4.1 - Codigos maliciosos e forma de entrada.

Virus

Cadigos maliciosos

Worm

Bot Trojan Spyware | Backdoor | Rootkit

Como ele vai parar no seu computador

Recebido automaticamente pela rede

Recebido por e-mail

Baixado de sites na internet

Compartilhamento de arquivos

Uso de midias removiveis infectadas

Redes sociais

Mensagens instantaneas

ANRIRNERNRN RN

Inserido por um invasor

Acéo de outro codigo malicioso

ANIANIENENENENEN RN

N AVENENENENANENAN
N ANVAYANENANRNEN
N AVENENENANRNEN

Como ocorre a instalacao

Execugao de um arquivo infectado

v

Execucao explicita do cédigo malicioso

v

v

(\
\

Via execucao de outro cddigo malicioso

Exploracao de vulnerabilidades

v

Como se propaga

Insere cépia de si em arquivos

v

Envia copia de si automaticamente pela rede

v

Envia copia de si automaticamente por e-mail

v

Nao se propaga

Acodes maliciosas mais comuns

Altera e/ou remove arquivos

v

Consome grande quantidade de recursos

v

Furta informagdes sensiveis

Instala outros cédigos maliciosos

v
v v v
v v

Possibilita o retorno do invasor

Envia spam e phishing

Desfere ataques na Internet

Procura se manter escondido
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Fique de olho!

Reproduzo aqui um e-mail malicioso e falso, recebido enquanto escrevia este livro. Ele tem como objetivo simular uma
comunicacao oficial de banco, e para o qual ja denunciei roubar dados bancarios de clientes:

5 de fevereiro de 2014

Senhor(a) FULANO DE TAL — por meio deste e-mail, informamos que o periodo de uso das suas chaves de seguranca do
Banco S/A expiraram, para continuar utilizando o mesmo cartdo de chaves e servicos como Caixas Eletronicos, Fone facil
e Internet Banking sera necessario realizar o recadastramento.

Caso o recadastramento nao seja efetuado, as chaves de seguranca serao desativadas e seu acesso em todos os canais do
Banco S/A serao bloqueados. O recadastramento é simples e rapido.

Status: Pendente.

E-mail: fulano@gmail.com

Codigo: 466485.855142

Para iniciar o Recadastramento clique no link logo abaixo onde esta seu nome:
Iniciar Recadastramento — Cliente: fulano de tal

Agradecemos sua colaboragao!

Banco S/A

Autenticagédo de usuario n® 466485.855142.

Vamos recapitular?

No mundo real, temos objetos reais ou palpaveis (como joias, pinturas, dinheiro, metais preciosos
etc.) que sdo protegidos por técnicas que os colocam e isolam atras de grades ou em caixas fortes, sob a
vigilancia permanente de cameras ou equipes de segurangas.

Mas e as informagoes encontradas dentro de servidores de arquivos, que transitam pelas redes
de comunicagdo ou que sdo lidas na tela de seu computador? Estas sao denominadas ATIVOS digitais de
uma empresa ou pessoa.

Como fazer para protegé-las das ameacas e seus tipos que acabamos de estudar, ja que ndo é possi-
vel usar as mesmas técnicas de protecao de objetos reais?

Releia e procure memorizar a0 maximo os tipos de ameagas. E importante que vocé saiba dis-
tinguir os tipos para poder decidir qual procedimento adotar e como corrigir os problemas causados
por elas.

As Ameacas a Seguranga da Informacéo



Agora e com voce!

1)

2)

3)

4)
5)
6)

Pesquise na internet quais sao os dez virus que mais causaram prejuizos nos ultimos
anos, e de que tipo eram.

Os virus que normalmente sdo transmitidos pelos arquivos dos aplicativos MS-Office
sao denominados?

A anilise dos recursos criticos do sistema, aqueles que mais sofrerdo impactos na
ocorréncia de quebra de seguranga, se da por meio de que procedimento?

Pesquise na internet ou em livros e explique o que é Phreaking.
Qual a diferenga entre um virus de boot e um programa ou virus de bot?

Pesquise e apresente um ataque de botnet recente nos noticiarios e explique.

Seguranca da Informagéo: Principios e Controle de Ameagas




